
Zwar ist Deutschland (noch) nicht so ge-
fährdet wie Länder, deren Gesundheitssys-
teme stärker zentralisiert und digitalisiert 
sind. So kam es in den USA, Australien, 
Singapur und Schweden zu schwerwie-
genden Angriffen. Die Daten von Millio-
nen Versicherten waren im Netz einseh-
bar. Aber auch hierzulande häufen sich 
die Einschläge, obwohl die Daten der Ver-
sicherten noch nicht zentral gespeichert 
werden. Im Mai waren mehr als 30 Kran-
kenkassen von einer Cyberattacke betrof-
fen. Sie waren allesamt Kunden beim IT-
Dienstleister Bitmarck. Dieser versicherte 
zwar, dass keine Patientendaten abge-
griffen worden seien. Doch Anwendun-

gen wie die elektronische Patientenakte 
(ePA) und die eAU waren sehr wohl be-
troffen, die Kassen waren tagelang nicht 
per E-Mail erreichbar. Kurz darauf traf es 
mit der BARMER eine der größten deut-
schen Krankenkassen. Persönliche Daten 
von Bonusprogrammkunden � ossen nach 
einem Hackerangriff auf deren IT-Dienst-
leister ab. 

Verlagerung der Attacken

Das BSI beobachtet aktuell eine Verlage-
rung der Attacken. Nicht mehr nur große, 
zahlungskräftige Unternehmen stehen im 
Mittelpunkt, sondern zunehmend auch 

kleine und mittlere Organisationen so-
wie staatliche Institutionen, Kommunen 
und ganz besonders eben Einrichtungen 
des Gesundheitswesens. Sicherheitslücken
in den Systemen treten immer wieder auf 
und so bleibt die Cybersicherheitslage in 
Deutschland weiterhin angespannt. Cy-
berkriminelle werden zunehmend pro-
fessioneller, sie agieren auch sehr häu� g 
in internationalen Netzwerken. Die Spezia-
lisierung auf bestimmte Dienstleistungen 
ermögliche es ihnen, ihre „Services“ ge-
zielt zu entwickeln und einzusetzen, so 
das BSI auf seiner Website. „Wir ordnen 
die aktuelle Cybersicherheitslage als be-
sorgniserregend ein“, zitiert das „Ärzte-

Heiße Ware
Gesundheitswesen gerät verstärkt ins Visier von Cyberkriminellen 

Einrichtungen des Gesundheitswesens geraten verstärkt ins Visier internationaler Hackerbanden. Auch Zahnarztpraxen 
sind bedroht. Ransomware ist und bleibt die größte Bedrohung, warnt das Bundesamt für Sicherheit in der Informa-
tionstechnik (BSI) in seinem aktuellen Report zur IT-Sicherheit in Deutschland. Einmal eingeschleust, werden Systeme 
blockiert und häu� g auch Personendaten abgegriffen, um Lösegeld zu erpressen. Die Bedrohung im Cyberraum ist so 
hoch wie nie zuvor.
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blatt“ BSI-Präsidentin Claudia Plattner bei 
der Vorstellung des Reportes Anfang No-
vember in Berlin. Laut dem Branchenver-
band Bitkom betrage der Schaden, der 
der Volkswirtschaft durch Cyberkrimina-
lität entstehe, im Jahr 206 Milliarden Euro.
Ein stolzer Betrag, wenn man den Bundes-
haushalt mit 476 Milliarden Euro dage-
genhält. Das BSI hatte für seinen Report 
täglich rund 250 000 neue Varianten
von Schadprogrammen und 21 000 mit 
Schadsoftware in� zierte Systeme ermit-
telt. Hinzu kämen durchschnittlich 70 
neue Sicherheitslücken pro Tag, von de-
nen jede zweite als hoch oder kritisch 
eingestuft werde. Dies entspräche einer 
Steigerung von 24 Prozent gegenüber 
dem Vorjahr. 

Ransomware ist nach den Erkenntnissen 
des BSI der häu� gste Verursacher. Die 
dadurch entstehenden wirtschaftlichen
Schäden seien enorm. Aber auch soge-
nannte Supply-Chain-Attacken, bei denen
eben nicht die Unternehmen oder Einrich-
tungen selbst, sondern von ihnen beauf-
tragte Serviceunternehmen ins Visier ge-
raten, nehmen immer mehr zu. Dazu die 
BSI-Präsidentin: „Wir dürfen uns ange-
sichts der besorgniserregenden Bedro-
hungslage nicht im Klein-Klein verlieren: 
Deutschland muss sich als Cybernation 
verstehen und diesem Selbstverständnis 
auch Taten folgen lassen.“ Und Bundes-
innenministerin Nancy Faeser sprach bei 
der Präsentation des Berichtes von einer 
„Zeitenwende“, die eine „strategische
Neuaufstellung“ aller verfügbaren Res-
sourcen erfordere. „Es braucht den inten-
siven Austausch von Informationen und 
koordiniertes Handeln, um Bedrohungen 
aus dem Cyberraum erfolgreich zu be-
gegnen.“ Die institutionelle Zusammen-
arbeit zwischen Bund und Ländern müsse 
noch besser werden.

„Es gibt keinen hundertprozentigen
Schutz“, betonte auch der Präsident des 
Bayerischen Landeskriminalamtes Harald 
Pickert in einem BZB-Interview (5/2022). 
Es gehe nicht mehr darum, ob ein Unter-
nehmen von einem Cyberangriff betrof-
fen sein könnte, sondern wann. Und vor 
allem gehe es auch darum, in welchem
Maße der Sicherheitsvorfall Schaden an-
richten könne oder ob es schon im Vorfeld
gelingen könnte, die Reichweite einzu-

dämmen und die Chaosphase möglichst 
schnell zu überwinden. Technische Präven-
tionsmaßnahmen, eine Sensibilisierung 
der Mitarbeiter für derartige Bedrohun-
gen und das Umsetzen organisatorischer 
Maßnahmen seien an dieser Stelle das A 
und O.

Zwar gebe es bereits seit Anfang des Jah-
res eine EU-Richtlinie über Maßnahmen 
für ein gemeinsames Cybersicherheits-
niveau mit dem Fokus auf die IT-Sicherheit, 
doch was dies im Einzelnen für Praxen 
und Kliniken bedeute, ist Stand heute 
keinesfalls klar, berichtet das „Ärzteblatt“.
Im Oktober 2024 soll diese Richtlinie je-
doch in eine nationale Rechtsprechung 
ein� ießen.

Desinformation durch KI

Die Professionalität, mit der Angreifer im 
Cyberraum vorgehen, zeigt sich mittler-
weile auch im gezielten Einsatz von künst-
licher Intelligenz (KI) und deren vielfältigen
Werkzeugen, mit denen Texte, Stimmen 
oder Bildmaterial geschaffen, verändert 
oder verfälscht werden können. Des-
information und Cybermobbing durch 
gefälschte Bilder oder Videos sind also 

neu auftretende Gefährdungen, mit de-
nen sich Unternehmen und Einrichtungen 
zunehmend konfrontiert sehen werden. 

ePA lockt Hacker an

Noch attraktiver für internationale Hacker-
banden dürfte das deutsche Gesundheits-
system dann werden, wenn die elektro-
nische Patientenakte � ächendeckend 
eingeführt wird. Datenschützer bemän-
geln seit Langem, dass Fragen des Da-
tenschutzes ungeklärt seien. Die stellver-
tretende KZVB-Vorsitzende Dr. Marion 
Teichmann stellte im BZB 3/2023 klar, 
dass für Sicherheitslücken, die durch die 
Telematik-Infrastruktur entstehen, nicht 
die Praxisinhaber verantwortlich gemacht 
werden dürfen. „Niemand von uns hat 
sich freiwillig den Konnektor in die Praxis 
gestellt. Wir werde vom Gesetzgeber 
dazu gezwungen, permanent online zu 
sein. Da ist es nur logisch, dass man uns 
von jeder Haftung entbindet. Für die Fol-
gen eines Hackerangriffs müssen entwe-
der die PVS-Hersteller oder der Gesetz-
geber aufkommen“, so Teichmann.

Ingrid Scholz

Leo Hofmeier

Die Lage der IT-Sicherheit in Deutschland 2023 
im Ü berbl ick
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Allianz für Cyber- 
Sicherheit im Jahr 2023.

6.220
2022

5.100
2021

Gesellschaft Wirtschaft Staat und Verwaltung

Identitätsdiebstahl
Sextortion
Phishing

Ransomware
APT 

Schwachstellen, offene oder 
falsch konfigurierte Online-Server

Ransomware
Abhängigkeit innerhalb der 

IT-Supply-Chain
Schwachstellen, offene oder falsch 

konfigurierte Online-Server

Top 3-Bedrohungen je Zielgruppe:

68 Ransomware-Angriffe auf 
Kommunalverwaltungen 
oder kommunale Betriebe 
wurden durchschnittlich 
pro Monat bekannt.

Ransomware
ist weiterhin die größte Bedrohung.

Eine Viertelmillion
neue Schadprogramm-Varianten
wurden durchschnittlich an jedem 
Tag im Berichtszeitraum gefunden.

Rund21.000 infizierte Systeme wurden
täglich im Berichtszeitraum erkannt und vom BSI an 
die deutschen Provider gemeldet.

Durchschnittlich rund
E-Mails mit Schadprog

7
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en  

wurden an jedem Tag im Berichtszeit-
raum in deutschen Regierungsnetzen 
abgefangen.

        Webseiten wurden 
i
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hnitt an jedem Tag des 

Berichtszeitraums für den Zugriff
aus den Regierungsnetzen gesperrt. 
Der Grund: Die Seiten enthielten 
Schadprogramme.
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Mehr als 2.000
Schwachstellen in Software-
Produkten (15 % davon kritisch)
wurden im Berichtszeitraum 
durchschnittlich im Monat 
bekannt. Das ist ein Zuwachs 
von 24 %.

aller Spam-Mails im Berichts-
zeitraum waren Cyberangriffe:

66%
34% Erpressungsmails, 
32% Betrugsmails

aller betrügerischen E-Mails waren 
Phishing-E-Mails zur Erbeutung 
von Authentisierungsdaten, meist 
bei Banken und Sparkassen.

84%

15

erfolgreiche 
Ransomware-Angriffe 
auf Unternehmen 
wurden bekannt. 

davon richteten 
sich gegen 
IT-Dienstleister.
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