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ChatGPT & Co. in der Zahnmedizin

Ein Muss fur die zukunftssichere Praxis! (Teil II)

< Seite 1
Anwendungsfall: Generative Al

Hierbei handelt es sich um eine neue Techno-
logie, die menschenahnliche Fahigkeiten de-
monstriert, z.B. Gato (Schachspiel, Texte, Bil-
der, Atari-Spiele, Roboterarme), Dall-E, PalLM,
OPT, LamDA, GANs, Bard, BingChat, Google
Labs, Claude 3 Opus sowie ChatGPT 4 ff.
(Sprachmodelle).

ChatGPT (Generative Pretrained
Transformer) ist ein Chatbot (ein
textbasiertes Dialogsystem als
Benutzerschnittstelle, welches auf
maschinellem Lernen beruht) des
US-amerikanischen Unternehmens
Open Al (Kl-basierte Dialogsys-
teme). Zum Einsatz gebracht wer-
den kinstliche neuronale Netze
mit modernsten Lernalgorithmen,
enormer Rechenleistung, trainiert
mit gewaltigen Datenmengen
(insh. Alphabet, Meta). Generative
Al kann auf zwei Weisen genutzt
werden: Daten erstellen, um Menschen bei
weiterfUhrenden Aufgaben zu unterstitzen,
und die Kl erstellt von sich aus neue Daten,
ohne dass der Mensch groR3 involviert ist, z.B.
bei Software Development Tools, wo fertiger
Code generiert wird!

Definition der Moglichkeiten von
ChatGPT 4 fiir die Zahnmedizin,
generiert von ChatGPT 4 von Open Al

Anweisung des Autors: Definiere die Mog-
lichkeiten von ChatGPT 4 fur die Zahnmedizin

Antwort ChatGPT 4:
,ChatGPT 4 bietet in der Zahn-
medizin mehrere nltzliche An-

wendungsmaglichkeiten, die sowohl fir
Fachpersonal als auch fir Patienten von
Vorteil sein kénnen. Hier sind einige der
wichtigsten Einsatzgebiete:
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Patientenaufklarung und -beratung:
ChatGPT 4 kann dazu verwendet wer-
den, Patienten detaillierte Informatio-
nen Uber zahnmedizinische Verfahren,
die Pflege von Zahnen und Zahnfleisch
sowie Uber die Bedeutung regelmani-
ger zahnarztlicher Untersuchungen zu
geben. Das Modell kann Fragen zu The-
men wie Kariespravention, Zahnspan-
gen, Zahnimplantaten und vielem mehr
beantworten.

. Unterstltzung bei der Diagnose: Ob-

wohl ChatGPT 4 nicht direkt diagnosti-
zieren kann, kann es Zahnarzten helfen,
durch die Bereitstellung von Informa-
tionen Uber Symptome und maégliche
zahnmedizinische Zusténde vorlaufige
Einschéatzungen zu treffen. Es kann auch
dazu beitragen, Diagnoseprotokolle zu
erklaren und Fachwissen zu teilen, was
besonders in Regionen mit begrenz-
tem Zugang zu Fachwissen nutzlich sein
kann.

. Verwaltung und Organisation:

ChatGPT 4 kann in der Praxisverwal-
tung eingesetzt werden, um Termine zu
planen, Erinnerungen zu senden, Pa-
tientenakten zu verwalten und haufig
gestellte Fragen zu beantworten. Dies
kann dazu beitragen, die Effizienz zu
steigern und die Arbeitslast des Ver-
waltungspersonals zu reduzieren.

. Schulung und Fortbildung: Das Modell

kann als Lehrmittel fr zahnmedizini-
sche Studenten und Fachpersonal die-
nen, indem es Lehrmaterialien generiert,
auf Fragen antwortet und durch inter-
aktive Lernmodule hilft, komplexe zahn-
medizinische Konzepte zu verstehen.

. Férderung der Kommunikation:

ChatGPT 4 kann als Kommunikations-
werkzeug dienen, um die Interaktion
zwischen Zahnérzten und Patienten zu
verbessern. Es kann dabei helfen, kom-
plizierte medizinische Informationen in
einfacher Sprache zu erklaren und da-
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mit die Patientenzufriedenheit und das
Verstandnis zu erhdhen.

6. Erstellung von Inhalten: Fir Zahnérzte,
die ihre Online-Prasenz verstérken
mochten, kann ChatGPT 4 bei der Er-
stellung von Inhalten fur Blogs, infor-
mative Artikel, Newsletter und sogar
bei der Beantwortung von Patienten-
anfragen auf Social-Media-Plattformen
unterstitzend wirken.

Diese Einsatzmodglichkeiten zeigen, wie Ki-
Tools wie ChatGPT 4 die Effizienz und Qualitat
der zahnmedizinischen Versorgung verbes-
sern kdnnen, wahrend sie gleichzeitig die Zu-
ganglichkeit und das Verstéandnis flur Pa-
tienten fordern.?

Daher missen Zahnmediziner und Praxen ab
sofort — wie nunmehr auch fir Studierende
gefordert — durch entsprechende Fort- und
Weiterbildung digitale Kompetenzen erlernen.
Hierzu zahlen Kompetenzen im Umgang mit
digitalen Technologien, Kompetenzen in der
Datenhandhabung und -interpretation sowie
Kompetenzen in der Vermittlung allgemeiner
und digitaler Gesundheitskompetenz in der
Betreuung von Patienten.?

Beispiel Patientenkontext

Die rasant fortschreitende Technologisierung

einzelner Behandlungsschritte oder vollstan-

diger Behandlungsprozesse sorgt unweiger-

lich fUr einen Anstieg des Aufklarungsbedarfs.

Die KI-Nutzung intensiviert diesen Aufkla-

rungsbedarf. Dies wirkt speziell in die Bezie-

hung zwischen Zahnmedizinern zu Patienten

ein und muss mit individuellen passgenauen

Dialogkompetenzen der zahnérztlichen Be-

handler begegnet werden. Dieser neue Auf-

klarungsbedarf kann nur bedingt durch eine

angepasste Erweiterung der papierbasierten

Aufklarungsbdgen beantwortet werden.

Aufklarungsbedarf beim Einsatz von Kl-basier-

ten Instrumenten in der Zahnmedizin wird vor

allem in folgenden Themenfeldern bestehen:

+ Vertrauensgewinnung und -sicherung der
Patienten

+ Datenschutz, Privatsphéare und Vertraulichkeit

+ Transparenzdarstellung und Rechenschafts-
pflicht Uber die Funktionsweise einer ver-
trauensvollen Kl

+ Sicherheit und Qualitatskontrolle

+ Gleichberechtigte Gesundheitsversorgung
und Zugang zu Kl-Technologien

+ Vermeidung von Voreingenommenheit und
Diskriminierung

+ Ethische Grundsatze4

Die EU hat zu den KI-Themenfeldern ,Ethik-
Leitlinien flr eine vertrauenswurdige Kl verof-
fentlicht. Diese beinhalten im Wesentlichen:

+ Die Kl soll rechtmé&Big sein, somit alle an-
wendbaren Gesetze und Bestimmungen
einhalten.

 Sie sollte ethisch sein, somit ethische Grund-
satze und Werte einhalten.

+ Sie sollte robust sein, in technischer und so-
zialer Hinsicht.

Folgende ethische Grundsétze mussen bei der
Entwicklung, Einfihrung und Verwendung von
KI-Systemen laut den Ethik-Leitlinien bertck-
sichtigt werden:
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+ Achtung der menschlichen Autonomie, Scha-
densverh(tung, Fairness und Erkléarbarkeit.

+ Berlcksichtigung von besonders schutz-
bedurftigen Personen und ungleicher Macht-
oder Informationsverteilung, z.B. Arbeitge-
ber/Arbeitnehmer oder Unternehmen/Ver-
braucher.

+ Esgilt ebenfalls zu bertcksichtigen, dass die
KI-Systeme neben ihrem Nutzen auch még-
licherweise negative Auswirkungen ,im Hin-
blick auf Demokratie, Rechtsstaatlichkeit,
Verteilungsgerechtigkeit oder den mensch-
lichen Geist als solchen haben kénnen.”

Eine vertrauenswurdige Kl lasst sich anhand

von sieben Anforderungen umsetzen:

+ Vorrang menschlichen Handelns und mensch-
licher Aufsicht

+ Technische Robustheit und Sicherheit

+ Schutz der Privatsphéare und Datenquali-
tatsmanagement

+ Transparenz/Vielfalt, Nichtdiskriminierung
und Fairness

+ Gesellschaftliches und 6kologisches Wohl-
ergehen/Rechenschaftspflicht.s

Weitergehende Regelungen im Al-Act (Gesetz
Uber kinstliche Intelligenz v. 13.03.24) verpflichten
die Entwickler, die Systeme im Vorfeld ausfihrlich
auf die von Ihnen ausgehenden Risiken fiir die Ge-
sundheit, die Sicherheit, die Grundrechte, die Um-
welt und die Demokratie zu prifen und im Zweifel
flr Abhilfe zu sorgen. Zudem mussen Entwickler
sicherstellen, dass die KI-Systeme sicher sind, z.B.
gegen Cyberangriffe, und dokumentieren, welche
Daten sie zum Training genutzt haben®

Der Deutsche Ethikrat stellt in seiner KI-Stellung-
nahme beachtliche Anforderungen an die Verwen-
dung von KI. So muss die gesamte Handlungs-
und Wertschopfungskette von der Entwicklung
entsprechender KI-Produkte Uber ihren Einsatz in
der Forschung bis hin zur Nutzung in den verschie-
denen Sektoren der medizinischen Versorgung
ethischen Standards gentigen, kontinuierlich Gber-
wacht und gezielt weiterentwickelt werden.”

Generative Al/Vorhersagen

Bis 2025

+ wird generative Al 10 % aller Daten produzie-
ren (heute sind es weniger als 1%)

+ werden 50 % aller Medikamentenforschun-
gen generative Kl nutzen

+ werden 30 % aller ausgehenden Werbe-
nachrichten von groen Organisationen von
einer Al generiert werden

+ werden 90 % aller Quartalsreportings syn-
thetisch generiert werden

+ werden 20 % aller prozedural entwickelnden
Software-Entwickler umgeschult sein, da
generative Kl ihre Kernkompetenzen und
ihren Marktwert kannibalisiert haben wird.

Bis 2027

+ Nutzen 30 % aller Hersteller generative Al,
um ihre Produktentwicklung effizienter zu
gestalten?

Gefahren und GegenmafBnahmen

Uber neue Gefahren und Bedrohungen infor-

miert das Bundesamt fur Sicherheit in der In-

formationstechnik (BSI), wie folgt:

. Uberwindung biometrischer Systeme (z.B.
Fernidentifikationsverfahren)

+ Social Engineering (z.B. ,CEO-Fraud®, bei
dem die Stimme des CEO geklaut wird)

+ Desinformationskampagnen (manipulierte
Medieninhalte von Schllsselpersonen)

+ Verleumdung (Rufschadigung durch Ver-
breitung von Unwahrheiten)

Das BSI leistet zudem Aufklérung und stellt
Praventionsmaf3nahmen vor:

+ Aufklarung durch Schulung potenziell be-
troffener Personen

+ Artefakte bei Gesichtsmanipulation (z.B. Ver-
waschene Konturen bei Zéhnen und Augen)

+ Artefakte bei synthetischen Stimmen (,me-
tallischer” oder monotoner Sound, falsche
Aussprache einzelner Worter)

+ Nutzen von kryptographischen Methoden
bei der Datentbertragung (Verschlisselung)

+ Automatisierte Detektion (Entdeckung)
(Al-Verfahren).®

Regulatorische Anforderungen
fur den Einsatz von klnstlicher
Intelligenz

Anforderungen bei der Entwicklung
und dem Einsatz von KI, generiert von
ChatGPT 4 von Open Al

Anweisung des Autors: Generiere die An-
forderungen der Kl-Verordnung bei der Ent-
wicklung und dem Einsatz von KI mit Rechts-
grundlagen und Quellenangaben

Antwort ChatGPT 4:

» Transparente und erklarbare Kl-Sys-
teme
Rechtsgrundlage: Datenschutz-Grund-
verordnung (DSGVO) der Europaischen
Union (Artikel 22 der DSGVO und Erwa-
gungsgrund 71)

+ Datenschutz und Privatsphére
DSGVO, nationale Datenschutzgesetze,
wie z.B. Bundesdatenschutzgesetz in
Deutschland

+ Nichtdiskriminierung und Fairness
EU-Grundrechtecharta, nationale An-
tidiskriminierungsgesetze.

» Sicherheit von KI-Systemen:
NIS2-Richtlinie Richtlinie, nationale Cy-
bersicherheitsgesetze.

+ Verantwortung und Haftung
Produkthaftungsgesetz, allgemeine Haf-
tungsregelungen.

+ Ethische Grundsétze und Governance
Ethikkodizes, Leitlinien und Empfehlun-
gen von Regierungen und internationalen
Organisationen, EU-Ethik-Leitlinien fr ver-
trauenswurdige Kl, OECD-Leitsatze fur Kl

« Uberpriifbarkeit und Zertifizierung von
KI-Systemen
ISO/IEC 27001 fiur Informationssicher-
heitsmanagementsysteme, nationale
Zertifizierungsvorschriften

+ Governance und Aufsichtsmechanismen
Kl-Verordnung der Europaischen Union,
nationale Gesetze und Regulierungen.©

Anweisung des Autors: Generiere einzelne
Inhalte, wie CE-Kennzeichnung, Qualitadtsma-
nagement, Risikomanagement, technische und

organisatorische Maf3nahmen

Antwort ChatGPT 4:

» CE-Kennzeichnung flr KI-Systeme
Die CE-Kennzeichnung ist ein obliga-
torisches Kennzeichnungssymbol flr
Produkte in der Européischen Union, um
die Konformitat mit den geltenden EU-
Regelungen zu bestatigen. KI-Systeme,
insbesondere solche mit potenziellen
Risiken fUr Sicherheit und Gesundheit,
kénnten unter diese Richtlinie fallen und
eine CE-Kennzeichnung bendtigen.

+ Qualitdtsmanagement fir KI-Entwick-
lung
Ein effektives Qualitdtsmanagement-
system ist entscheidend flr die Ent-
wicklung zuverlassiger und sicherer Kl-
Systeme. Dies kann die Einhaltung von
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IN RUHE ARBEITEN
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Terminplanung

Zeit sparen, Team entlasten:

Nahtlose Integration von Online-Terminen
in Ihrer Praxissoftware, perfekt
abgestimmt auf die Abrechnungssoftware.

Anamnesebogen wird automatisch in die
Praxissoftware Ubertragen: Alle wichtigen
Daten sind vor dem ersten Besuch verfiigbar.

Digitaler
Rechnungsversand

Effizienter, schneller und umweltfreundlicher
denn je. Vereinfachen Sie Ihre Buchhaltung mit
unserer innovativen Lésung fur den digitalen
Rechnungsversand.
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www.iie-systems.de
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Effizienz

Bauen Sie Ihre Praxis als Marke auf: RegelmaBige
Kontaktpunkte durch E-Mails, Terminbestatigungen
und Erinnerungen. Patienten bevorzugen digitale
Kommunikation. E-Mail-Vorlagen fur jede
Beratungssituation mit Video-Tutorials.

MEHR ERFAHREN
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Normen wie ISO 9001 umfassen, um si-
cherzustellen, dass die Kl-Entwicklung
den besten Praktiken folgt und die Qua-
litdtsstandards erfullt.

+ Risikomanagement fiir KI-Systeme
Ein strukturiertes Risikomanagementver-
fahren ist erforderlich, um potenzielle Risi-
ken im Zusammenhang mit KI-Systemen
zu identifizieren, zu bewerten und zu
kontrollieren. Dies konnte die Anwendung
von Methoden wie der ISO 31000-Richt-
linie flr Risikomanagement umfassen,
um Risiken zu mindern und die Sicherheit
zu gewahrleisten.

» Technische und organisatorische
MaBnahmen
Spezifische Anforderungen an techni-
sche und organisatorische Maf3nahmen,
die von Unternehmen und Organisatio-
nen umgesetzt werden mussen, um die
Sicherheit, den Datenschutz und die
Ethik ihrer KI-Systeme zu gewahrleis-
ten. Dazu zahlen MaBnahmen wie Zu-
gangskontrollen, Datensicherheit, re-
gelméaBige Audits und Schulungen flr
Mitarbeiter etc"

Urheberrecht

Das deutsche Urheberrecht schitzt gem. §7,
§2 Abs. 2 UrhG ausschlieBlich persénliche geis-
tige Schopfungen. Hieraus resultiert, dass nur
ein Mensch urheberrechtlich geschuitzte Werke
schaffen kann (menschlicher Schépfungsakt).

Daher kénnen ein Computerprogramm, wie eine

Kl, sowie der Hersteller solcher KI-Tools, der nur die

Software zur Verfligung stellt, keine Urheber sein.

Gegen die Qualifikation des Software-Nutzers

als Urheber spricht, dass sich hinter ChatGPT

ein komplexer Algorithmus verbirgt, dessen

Wirken dem Nutzer unbekannt ist.

Jedoch bietet ChatGPT die Option, einmal ge-

nerierte Texte weiter zu bearbeiten. Demzu-

folge kann zulasten des Nutzers der Software
eine Urheberrechtsverletzung z.B. dann nicht
ausgeschlossen werden, wenn

* bereits Dritte Urheberrechte an dem gene-
rierten Text haben,

+ der von ChatGPT generierte Text lediglich
eine leicht abgewandelte Version eines bereits
existierenden Textes ist (signifikantes Maf3 an
geistiger Eigenleistung erforderlich) oder

+ Kl-gestltzte Bildgeneratoren die Bilder un-
berechtigt nutzen und bearbeiten (USA:
Sammelklage von Kinstlern gegen Bildge-
neratoren wg. unberechtigter Nutzung und
Bearbeitung von Bildern)

[ Kieferorthopadie Nachrichten 6/2024 | www.kn-aktuell.de

Achtung: Kein urheberrechtlich geschitztes
Material, personenbezogene Daten oder Ge-
schaftsgeheimnisse in der Interaktion mit
ChatGPT verwendenlll

Der Nutzer riskiert Haftungs-, Unterlassungs-,
Beseitigungs- und Schadensersatzanspriche.?

Beispiele, wie KI-Technologien in der mo-
dernen zahnarztlichen Praxis, einschlie3-
lich der Kieferorthopadie, zur Optimie-
rung von Diagnose- und Behandlungs-
prozessen eingesetzt werden kénnen:

LKl verspricht, die Art und Weise, wie wir die
Mundgesundheit praktizieren, Krankheiten und
Zusténde lokalisieren und behandeln, zu ver-
andern und den gerechten Zugang zu Pflege
und Behandlung zu verbessern®, sagte William
Giannobile, Dekan der Harvard School of Den-
tal Medicine (HSDM), wahrend seiner Er-
6ffnungsrede auf dem ersten
Global Symposium on Al and
Dentistry von HSDM am 3.
und 4. November 2023 in
Boston.®

,Zu den Dental-Kl-Tools ge-
horen Produkte, die es Zahn-
arzten ermoglichen, patienten-
gefuhrte orale Fotos, die per
Smartphone eingereicht wer-
den, aus der Ferne zu analy-
sieren. Bildgebende Tools ver-
wenden Kl, um Patienten zu
fuhren, wahrend sie Bilder
ihrer Zahne aufnehmen, und
kénnen dann Anzeichen einer
abnehmenden Mundgesundheit erkennen, um
fUr das Zahnpflegeteam zu zeigen. Kl-gesteu-
erte 3D-Simulationen von Patientenmindun-
gen helfen Kieferorthopaden, die Armaturen
zu beschleunigen und zwischen den Armern,
den Alignern und den Beibehalten zu wech-
seln. Einige Tools ermdéglichen es den Patien-
ten sogar, Kl-gestutzte, lebensdhnliche Simu-
lationen zu sehen, wie ihre Zahne, ihr Mund und
ihr Gesicht nach zahnérztlicher Arbeit oder
Zahnspangen aussehen.

Mehrere FDA-geclearte Kl-Produkte auf dem
Markt verwenden heute visuelle Dashboards,
um Patienten und ihren Zahnpflegeteams
genau dort zu zeigen, wo in welchem MaRe
Verfalle im Mund nachgewiesen werden und in
welchem Mafe - die Patienten motivieren, sich
friher zu kimmern.“4
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Data Literacy — Datenkompetenz

Der Einsatz von Kl gerade auch in der Versor-
gung erfordert eine umfassende Data Literacy
(Datenkompetenz, kritische Informationskom-
petenz) bei Anwendern und Nutzern.

,Data Literacy bezieht sich auf die Fahigkeit
einer Person, Daten zu verstehen, zu analysie-
ren, zu interpretieren und zu beurteilen. Dies
alles ist erforderlich, um feststellen zu kon-
nen, ob Daten verlésslich, relevant und glaub-
wirdig sind und auch effektiv genutzt werden
kdnnen. 15

Zahnmediziner mUssen die Befahigung erwer-
ben, die Resultate des Kl-Einsatzes mit ihrem
fundierten Wissen hinsichtlich Plausibilitdt und
Gultigkeit kritisch zu bewerten. Desinformation
und Fehlinformation mussen identifiziert wer-
den. Qualitativ hochwertige, verlassliche Infor-
mationen und Daten aus
der KI missen von weni-
ger vertrauenswurdigen
oder unplausiblen Infor-
mationen auseinander-
gehalten werden konnen.
Zu Data Literacy zahlt
auch das professionelle
Verstandnis fir die Gel-
tung von Datenschutz, In-
formationssicherheit und
die Fahigkeit, personliche,
(zahn-)medizinische und
generell sensible Daten
sicher zu managen.
Zudem ist eine rasant zu-
nehmende Informationsverwertung von Pa-
tienten zu beachten, die diese aus den klassi-
schen und den digitalen Medien entnehmen
sowie neuerdings mit Kl-basierten Applikatio-
nen eigenstandig generieren.®
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AbschlieBend sei zu den neuen Realitédten und
Technologien Victor Hugo zitiert:

,On résiste a linvasion
des armeées; on ne résiste pas a
l'invasion des idées”!”
(Man kann der Invasion von Armeen

Widerstand leisten, nicht aber einer Invasion
von Ideen).



- N Entdecken Sie unsere
B Behandlungsmoglichkeiten

Angel Aligner deckt ein vielfaltiges Produktsortiment ab,
welches die Behandlung von Kindern bis hin zu erwachsenen

Patienten umfasst.

Besuchen Sie auch: angelaligner.com/de

Angelalign Technology (Germany) GmbH | Wankelstrasse 60 | 50996 KalIn
Tel.: +49 221 828 289 15 | care.de@angelaligner.com
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iOrtho

Far alle Behandlungsplanungen ohne DVT-
Integration stehen in der iOrtho-Software virtu-
elle Wurzeln mit verschiedenen Rotationszentren
in den 3D-Tools zur Verfugung.

Die DVT-Integration ermdglicht durch die
3D-Rekonstruktion von Knochen und Wur-
zeln eine hdéhere Prazision in der digitalen

Behandlungsplanung.

angelaligner.com \\angel aligneﬁ




