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Alles digital, alles gut?
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robuste SicherheitsmafBnahmen zu implemen-
tieren, um den Schutz dieser Daten zu ge-
wahrleisten. DarUber hinaus ist die Integration
verschiedener Systeme und Plattformen zur
elektronischen Patientenakte eine Herausfor-
derung. Es ist wichtig, Standards fir den Da-
tenaustausch festzulegen, um die Interopera-
bilitadt zu verbessern. Zudem ist mit der Ein-
flhrung der ePA eine umfassende Schulung
des medizinischen Personals im Umgang mit
digitalen Patientenakten und Datenschutz-
richtlinien erforderlich. Dies stellt sicher, dass
Mitarbeiter die Technologie effektiv nutzen
kdnnen und fur Datenschutzbestimmungen.
sensibilisiert sind

Anpassung der Arbeitsvertrage und
Verschwiegenheitspflicht

Zu empfehlen ist mit der Einfihrung der ePA,
die Arbeitsvertrédge in den Praxen anzupas-
sen, um die rechtlichen Anforderungen im
Zusammenhang mit der digitalen Speiche-
rung und Verarbeitung von Patientendaten zu
berlcksichtigen. Es ist ratsam, bestehende
Arbeitsvertrage anzupassen, um die neuen
Anforderungen im Zusammenhang mit der
EinfUhrung der elektronischen Patientenakte
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zu bertcksichtigen. Dies kann die Aufnahme
von Klauseln zur Vertraulichkeit und zum Da-
tenschutz sowie die Festlegung von Schu-
lungsanforderungen fur die Mitarbeiter um-
fassen. Mitarbeiter muissen auch zur Ver-
schwiegenheit verpflichtet werden, um den
Schutz der Patientendaten zu gewahrleisten.
Sofern solche Klauseln in den Vertragen bis-
her nicht existieren, ist es spatestens jetzt
ratsam, zu handeln und diese Vertrdge um die
Erfordernisse durch die Digitalisierung zu er-
ganzen.

Kommunikation tiber WhatsApp

und Datenschutz

Ein weiterer Aspekt, der in diesem Zusammen-
hang bertcksichtigt werden muss, ist die digi-
tale Kommunikation Uber Messaging-Dienste
wie WhatsApp. Wahrend solche Dienste eine
schnelle und effiziente Kommunikation ermog-
lichen kénnen, bergen sie auch Datenschutz-
risiken.

Die Praxis muss sicherstellen, dass keine sen-
siblen Patientendaten Uber unsichere Kanéle
wie WhatsApp ausgetauscht werden und dass
die Kommunikation mit Patienten und Kolle-
gen stets den geltenden Datenschutzbestim-
mungen entspricht. Diese Sicherstellungs-
pflicht obliegt dem Praxisinhaber.

Datensicherheit, Zugriffsrechte
und Haftungsfragen
Die digitale Speicherung und Verarbeitung
von Patientendaten erfordert darlber hinaus
eine sorgfaltige Verwaltung von Datensicher-
heit, Zugriffsrechten und Haftungsfragen in
der Praxis und den Gesundheitseinrichtungen.
Und ein Passwortschutz ist nur dann einiger-
mafBen sicher, wenn das Passwort in relativ
kurzen Abstdnden geéndert wird und
nach bestimmten Mindestanforderun-
wr gen aufgebaut ist, die das ,Erraten® er-
K schweren sollen. Vollig ungeeignet
}' sind beispielsweise alle Passworter,
die sich aus dem Namen der Praxis,
des Mitarbeiters, aus Geburtsdaten
oder Ahnlichem ableiten lassen,
oder wenn die Praxis gar auf ein
einheitliches Passwort zurlck-
greift. Praxisinhaber mussen si-
cherstellen, dass angemessene Si-
cherheitsmaBnahmen implementiert
werden, um Daten vor unbefugtem
Zugriff zu schitzen, und klare Richt-
linien fUr den Zugriff auf Patienten-
daten festlegen, um Datenschutzbestim-
mungen einzuhalten.

»Zu empfehlen ist mit der
Einfihrung der ePA, die Ar-
beitsvertrage in den Praxen
anzupassen, um die rechtli-
chen Anforderungen im Zu-
sammenhang mit der digita-
len Speicherung und Verar-
beitung von Patientendaten
zu berucksichtigen.”

Fazit

Die Digitalisierung des Gesundheitswesens
erfordert eine ganzheitliche Herangehensweise,
um die Vorteile der ePA zu nutzen und zugleich
die Sicherheit und Vertraulichkeit sensibler
Patientendaten zu gewéhrleisten. Zu Risiken
und Nebenwirkungen sollten allerdings nicht
der Arzt und/oder der Apotheker befragt wer-
den, sondern Beratungshéauser und Rechts-
anwalte, die bereits Erfahrungen auf dem je-
weiligen Gebiet vorweisen kdnnen.

Christian Erbacher, LL.M.
Rechtsanwalt und Fachanwalt
fur Medizinrecht
Lyck+Patzold. healthcare.recht
www.medizinanwaelte.de
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Entdecken Sie unsere
Behandlungsmoglichkeiten

Angel Aligner deckt ein vielfaltiges Produktsortiment ab,
welches die Behandlung von Kindern bis hin zu erwachsenen

Patienten umfasst.

Besuchen Sie auch: angelaligner.com/de

Angelalign Technology (Germany) GmbH | Wankelstrasse 60 | 50996 KaIn
Tel.: +49 221 828 289 15 | care.de@angelaligner.com

iSmile Maker - ein Tool, das vom
Patienten zu Hause, vom Patienten

in der Praxis oder vom Praxispersonal
verwendet werden kann.

angelaligner.com \\angel aligneﬁ




