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Uberlegungen zur Einfﬁhrung der
elektronischen Patientenakte (ePA)

Mitte 2025 soll die elektronische Patientenakte (ePA) flaichendeckend eingefiihrt werden. Sie ist ein zentraler Baustein
der Telematik-Infrastruktur (TI), die die Praxen, die Krankenhauser, die Apotheken, die Krankenkassen und weitere
Gesundheitseinrichtungen vernetzen soll. Uber die ePA sollen méglichst sdmtliche Gesundheits- und Krankheitsdaten
aller Versicherten erfasst und fur alle Beteiligten sowie fur diverse Forschungseinrichtungen zuganglich gemacht werden.

Die Vorteile und Chancen der ePA werden
von vielen an den Daten Interessierten
breit vorgetragen, Uber die Risiken und
Nachteile wird aber nur wenig gesprochen.
Wenn man diese allerdings genauer be-
trachtet, sollten sie allen Beteiligten und
insbesondere der Bevolkerung bewusst
gemacht werden.

Risiken
Datensicherheit

EDV-technisch besteht das Gesamtpro-
gramm aus vielen kleinen Unterprogram-
men. Es ist gegenwartig unvollstandig
und soll erst schrittweise weiterentwickelt
werden. Sehr viele Gruppen stellen dabei
unterschiedliche Anforderungen an die
Leistungsfahigkeit des Programmes. Damit
mdssen viele neue Teile integriert wer-
den. Wie in EDV-Kreisen bekannt ist, kon-
nen dabei Sicherheitslicken entstehen.

Versprochen wird die ,groBtmaogliche Si-
cherheit”. Derart groBe, zentrale Daten-
banken werden aber ber kurz oder lang
gehackt. Das ist bereits mehrfach vorge-
kommen. Damit werden die Gesundheits-
daten Unberechtigten zuganglich. Dari-
ber hinaus ist vorgesehen, die Gesund-
heitsdaten nur pseudonymisiert zu spei-
chern. Pseudonymisierung ist aber nicht
mit Anonymisierung gleichzusetzen, es
kann also auf jeden einzelnen Patienten
zurlckgeschlossen werden. Das groBte
Sicherheitsrisiko entsteht jedoch durch
den Nutzer, die groBte Sicherheitslticke ist
das Handy des Patienten! Daraus ergibt
sich: Die Daten sind also nicht sicher!

Auch die Datenspeicherung selber er-
scheint problematisch. Sie soll im ,gesi-
cherten Rechenzentrum® der Tl erfolgen.
Das klingt zunachst vertrauenerweckend.
Tatsachlich werden die Daten aber an
unterschiedlichen Orten gespeichert:

e ePA-Daten auf Servern der Kranken-
kassen, andere Funktionen bei ,sepa-
raten Anbietern” (Quelle: BMG)

e Datentransfer zu ,, anderen” Servern

e \Weiterleitung pseudonymisierter Daten
an das Forschungsdatenzentrum Ge-
sundheit (FDZ Gesundheit)

e Dort Zugriff von ,Interessengruppen”
Uber das Bundesinstitut fir Arzneimit-
tel und Medizinprodukte moglich

e Speicherung der Daten der ePA auf den
Servern der Praxen

Gefahren des Missbrauchs

Es ist also davon auszugehen, dass Ge-
sundheitsdaten in die Hande von Unbe-
rechtigten gelangen. Daraus ergeben sich
vielfaltige Gefahren:

e Erpressung mit der Androhung der Ver-

offentlichung, bei unterbleibender Zah-
lung dann Ver&ffentlichung (in Finnland
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tatsachlich passiert). Dadurch starke
bis extreme psychische Belastung der
Betroffenen bis hin zum Suizid.

Bei Bekanntwerden der Daten Benach-
teiligung zum Beispiel im Arbeitsmarkt,
bei Abschluss von Versicherungen oder
bei Kreditvergabe, wenn bestimmte
Erkrankungen vorliegen. Das betrifft
nicht nur diejenigen, die ihre Daten in
die ePA eingeben lassen, sondern auch
deren minderjahrige und erwachsene
Kinder und weitere nahe Verwandte,
deren Einverstandnis unter Umstanden
aber nicht vorliegt.

Aus den Daten der Eltern und Verwand-
ten kénnen mit Kl bereits jetzt mit ho-
her Wahrscheinlichkeit die Erkrankun-
gen und die Lebenserwartung von Neu-
geborenen berechnet werden. So wird
es behauptet. Mdglicherweise aber auch
mit falschem Ergebnis, wenn die Origi-
naldaten nicht stimmen.

Maglich werden eine Selektion von Pa-
tienten durch einen Algorithmus und
eine Zuteilungsmedizin nach Kassenlage.
Missbrauch aus politischen Grinden
nach Gesetzesanderung Uber die Nut-
zung der bereits erhobenen Daten.
Kranken- und Pflegekassen dirfen per-
sonalisierte Hinweise an ihre Versicher-
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ten geben, zum Beispiel aufgrund von
Abrechnungsdaten (GDNG).

e Beeinflussung durch Werbung wird
moglich.

Risiken fiir die medizinische
Versorgung

Fur Patienten sind Risiken zu beftirchten,
wenn sie bestimmte Angaben aus Angst
vor Speicherung nicht machen oder aus
Angst vor Datenmissbrauch nicht zum
Arzt gehen.

Zur Zeit wird immer wieder berichtet, dass
trotz korrekter Verordnung in der Praxis
in der Apotheke ein falsches Medikament
auf dem Bildschirm erscheint. Krass ist
auch der folgende Fall aus einer Berliner
Apotheke: Einer Patientin wurde ein ein-
zelnes Medikament verordnet, auf ihrer
ePA waren 14 Medikamente fiir drei Pa-
tienten aus verschiedenen Arztpraxen ge-
speichert, das heift das System selber
funktioniert nicht und die Patientensicher-
heit ist gefdhrdet.

Auch der Gedanke, die Daten fiir For-
schungszwecke zu nutzen, ist zu hinter-
fragen: Fur qualifizierte Forschung er-
scheinen die Daten eher ungeeignet, da
die Qualitat der Grunddaten fir das For-
schungsergebnis entscheidend ist. Es wer-
den aber auch falsche Daten in der ePA
gespeichert werden, beispielsweise Fehl-
diagnosen oder eben die Medikamente
auf der ePA (siehe Fall der oben genann-
ten Patientin). Kritisch ist in diesem Zu-
sammenhang weiterhin, dass die Daten
durch willktrliche Eingriffe des Patienten
verfalscht werden kénnen. Somit be-
steht die Gefahr falscher Ergebnisse auf-
grund falscher Basisdaten bzw. aufgrund
von zufélligem Zusammentreffen.

Gesundheitsdatennutzungs-
gesetz (GDNG)

Das Gesetz erlaubt jedem, der einen Nut-
zungszweck ,zum Gemeinwoh!” formu-
liert, die pseudonymisierten Daten zu
nutzen. Genehmigung erfolgt durch das
Forschungsdatenzentrum Gesundheit. Die
Krankenkassen kénnen personalisierte
Hinweise zur Therapie geben, damit wird
die Pseudonymisierung der Daten aufge-
hoben. Der Patient wird glasern!

politik BLZK

Mit der ePA ist die arztliche Schweige-
pflicht faktisch aufgehoben.

Nebenwirkungen und
Auswirkungen auf die Praxis

Dokumentation der Behandlung

Nach BGB §630 f ist der Behandler ver-
pflichtet,

e zum Zweck der Dokumentation in un-
mittelbarem zeitlichen Zusammenhang
mit der Behandlung eine Patientenakte
in Papierform oder elektronisch zu fuh-
ren und

e in der Patientenakte samtliche aus fach-
licher Sicht fur die derzeitige und kinf-
tige Behandlung wesentlichen MaB-
nahmen und deren Ergebnisse aufzu-
zeichnen, insbesondere die Anamnese,
Diagnosen, Untersuchungen, Untersu-
chungsergebnisse, Befunde, Therapien
und ihre Wirkungen, Eingriffe und ihre
Wirkungen, Einwilligungen und Aufkla-
rungen. Arztbriefe sind in die Patienten-
akte aufzunehmen.

Diese Anforderungen gelten schon lange.
Mit der ePA gehen diese Aufzeichnun-
gen der Akte sofort in den Datenraum.
Dies setzt eine vollstandige und unmit-
telbare Uberpriifung durch den Zahnarzt
personlich voraus, sobald die Daten in
die ePA Ubertragen werden. Eine Dele-
gation an das Praxispersonal ist aus Haf-
tungsgriinden nicht moéglich. Zu diesem
Zeitpunkt entsteht auch der Aufwand fur
die vollstandige schriftliche Befundung
der Réontgenbilder, was insbesondere bei
DVT extrem aufwendig ist. Das verandert
den zeitlichen Ablauf in der Praxis, da eine
Erledigung dieser Aufgaben sofort not-
wendig wird und nicht mehr abends am
Ende der Sprechstunde erfolgen kann.

Zu erwarten ist ferner eine Uberpriifung
der ePA mit KI. Wie sich dies auf auto-
matisierte Regressforderungen auswirken
wird, bleibt abzuwarten.

Zuséatzlicher Arbeitsaufwand

Vor der Behandlung entsteht ein zusatz-
licher Arbeitsaufwand: Es missen Doku-
mente anderer Disziplinen vom Zahnarzt
personlich durchgelesen werden, ob sie
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/ Liebe Patientinnen und Patienten, \
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lhre Gesundheitsdaten sind in Gefahr

Mit der elektronischen Patientenakte- ePA - sollen Ihre
Gesundheitsdaten auf zentralen Servern gespeichert werden.
Verschiedene Personen und Institutionen haben Zugriff.
Cyberattacken und Hackerangriffe sind nicht auszuschlieRen.
Deshalb bestehen gegen die zentrale Speicherung
gravierende Bedenken, die die Vorteile tiberwiegen.

Gefabhr fiir Datenschutz und Schweigepflicht
Zu viele Personen haben Zugriff
Trotz Anonymisierung ist ein Riickschluss auf Personen nicht auszuschlieRen
Gesundheitsdaten konnen 6ffentlich werden

Mogliche Nutzung der Daten gegen lhren Willen
durch Staat, Krankenkassen, Versicherungen, Banken, Betriebe u.v.a.m.
mit Nachteilen fiir den bei rsicher jen etc.

Gefahr, dass kiinftig Algorithmen allein entscheiden
2.B. Zuteilung von Behandlungen oder Arbeitsplitzen

Was kénnen Sie tun, um Ihre Gesundheitsdaten zu
schitzen?

Keine Zustimmung

zur Speicherung lhrer Gesundheitsdaten
in der elektronischen Patientenakte

2ZB Zukunft Zahndrzte Bayern e.V. v.

Bayerischer Facharatverband BFAV

Relevantes enthalten. Die Daten sind aber
nicht standardisiert, eine Volltextsuche ist
nicht vorgesehen. Auch wachst das Da-
tenvolumen im Laufe der Zeit. Wird etwas
Ubersehen, kann es juristische Konsequen-
zen haben.

Die ePA ersetzt aber nicht die aktuelle und
die spezifische Anamnese, die zusatzlich
zu erheben ist, da der Patient nicht alle
Daten freigeben muss und der aktuelle
Status zu erfassen ist. Ein schriftlicher Be-
fund zahnmedizinischer Rontgenbilder
ersetzt auch nicht die Betrachtung eines
Fremd-Rdntgenbildes im Original.

Kosten

Durch Tl und ePA entstehen erhebliche
Kosten bei vergleichsweise geringem Nut-
zen. Zu nennen sind hier Milliarden fir
das Programm, erheblicher personeller
zeitlicher Aufwand bei Ein- und Auslesen,
wobei hierbei ein Virenschutz nicht vor-
gesehen ist. Die Praxis-EDV muss vom
Datenvolumen erheblich aufgestockt und
laufend gewartet werden.

Das sind alles Kosten in der Praxis, die ei-
gentlich vergutet werden mussten. Wers
glaubt ...

Diese Gelder waren in der Patientenver-
sorgung wesentlich besser angelegt.

Rechtliches Risiko

Mit der ePA ist die arztliche Schweige-
pflicht faktisch aufgehoben. Wer haftet
flr einen Missbrauch? Zivilrechtlich und
strafrechtlich? Vermutlich der Arzt!

Mogliche Lésungen

Wie sind nun Risiken und Auswirkungen
auf die Praxis zu vermeiden? Hierzu die
folgenden Gedanken: Die Aufklarung ge-
hort zu den wesentlichen Aufgaben des
Zahnarztes. Wir sollten die Patienten da-
her Uber die personlichen Risiken des Da-
tenmissbrauches informieren. Geeignetes
Informationsmaterial wie Plakate und Flyer
zur Auslage in der Praxis sollte genutzt
werden. Hierzu wurde bereits 2020 ein
Plakat an die Praxen verschickt (siehe
Abbildung links). Auch eine Beilage bei
Versendung des HKP ware maoglich.

Wenn man die bisherigen Ausfuhrungen
betrachtet und gewichtet, gibt es ver-
schiedene Moglichkeiten, wie der Patient
seine Risiken minimieren und die Praxis die
aufgezeigten Nachteile reduzieren kann:

1. Der Patient wahlt das Opt-out-Verfah-
ren —fUr alle Beteiligten sicher die beste
Lésung.

2.Der Patient unterschreibt die Kenntnis
des Risikos des Datenmissbrauches und
entbindet von der Schweigepflicht und
stellt die Zahnarztin oder den Zahnarzt
von samtlichen Ansprtichen frei.

INFORMATION ZUM DOWNLOAD

Das Plakat ,Ihre Gesundheitsdaten sind in Gefahr” weist auf die Risiken
der elektronischen Patientenakte (ePA) hin. Es steht zum Download bereit
unter: https://www.zwp-online.info/files/231116/Plakat_Okt_2020-1.pdf.

3.Der Zahnarzt oder die Zahnéarztin leh-
nen die Nutzung der ePA und die Daten-
eingabe ab und verweist den Patienten
an andere Praxen (auBer im Notfall).

4.Die Praxis ist nicht an die Tl angebun-
den, allerdings mit den sich daraus er-
gebenden Konsequenzen, zum Beispiel
Honorarabzug im GKV-Bereich.

Durch die seit Kurzem gltigen Gesetze
werden die Zahnarzte vor die Wahl ge-
stellt, alles mitzumachen oder sich dage-
gen zur Wehr zu setzen. An dieser Ent-
scheidung kommt keiner vorbei, denn
auch Abwarten und Nichtstun ist bereits
die Entscheidung zur Akzeptanz aller mit
der ePA verbundenen Konsequenzen. Die-
ses Faktums sollte sich jeder bewusst sein.

Die Risiken der ePA werden schon seit Lan-
gerem von verschiedener Seite themati-
siert, aber gelangen erst jetzt allmahlich
in das Bewusstsein einer breiteren Offent-
lichkeit. Nur wenn es uns jetzt gelingt,
wesentliche Teile der Bevolkerung von
den Risiken des Datenmissbrauches zu
Uberzeugen und fur die Opt-out-Wahl
zu motivieren, lasst sich diese gefahrliche
Aktion des Gesundheitsministers, unter-
stUtzt von der Industrie, noch stoppen und
der glaserne Mensch verhindern. Packen
wir es an.

Anmerkung

Zum Thema elektronische Patientenakte
findet sich in dieser Ausgabe des BZB
zusatzlich ein Interview mit dem Mdinch-
ner Psychiater und Psychotherapeuten
Dr. Andreas MeiB3ner (Seite 20).
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Das Frontzahntrauma - was nun, was tun?
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Das Frontzahntrauma - was nun, was tun?

* Pulpadiagnostik und Therapie nach Trauma:
von der Vitalerhaltung bis zur Revitalisierung

* Restauration nach Zahnfraktur

* Milchzahntrauma und Auswirkungen auf die bleibende Dentition

¢ Dislokationsverletzungen: Gefahren und Chancen fiir den Zahnerhalt

¢ EBZ, eRezept, ePA — Chancen und Risiken der Digitalisierung

¢ Blindflug beenden! Navigieren mit dem Radarsystem der KZVB

* Blick iber den Tellerrand: Mentaltechniken aus dem Spitzensport -
Erfolgsstrategien fir die zahnérztliche Praxis

* Aktualisierung der Réntgenfachkunde fir Zahnérzte

* Kieferorthopé&dische Lésungen nach Zahnunfall

* Posttraumatische Zahnverférbungen und Therapieoptionen

 Adhésivbriicke, Briicke oder Implantate

¢ Zahntransplantation nach Trauma: wann und wie?

* Nachsorge und Umgang mit Komplikationen

* Traumanetzwerk: interdisziplingre Lésungen fir komplexe Félle

¢ Das Frontzahndrama - ein neuer KZV-Krimil Abrechnung einfacher
und komplexer Frontzahnverletzungen

Inklusive
Kongress-
programm

HINWEIS:

Néhere Informationen zum Programm, zu den Veranstaltern
und den Allgemeinen Geschéftsbedingungen finden Sie unter
www.bayerischer-zahnaerztetag.de

Katja Altmann-Funke/Gehrden
DH Tatjana Herold/Coburg

DH Ann-Kathrin Keper/Minchen
Regina Kraus/Greding

Doris Lederer/Miinchen
DH Petra Natter, BA/Lochau
Dr. Petra Volz/Garmisch-Partenkirchen

Herausforderungen im Praxisalltag — moderne Lésungen

* Vom Apfel zur Karies - vom Smoothie zum Diabetes

* Zungenbelag und Halitosis: Meine Strategie — ein Update zum
Tabuthema Mundgeruch

* Arbeitssicherheit und Hygienemanagement — Basics fiir die tégliche Praxis

* Do it your way — zwei Frauen, zwei Wege - eine Leidenschaft

* Einfach besser sehen (Sehtraining mit interaktiven Ubungen)

* Turn the pain into power — Blockaden und Riickenschmerzen
gezielt und aktiv behandeln
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FORTBILDUNGSBEWERTUNG
Entsprechend den Leitséitzen zur
zahnérztlichen Fortbildung der
Bundeszahnérztekammer (BZAK)
wird die Teilnahme am Bayerischen
Zahnérztetag mit 16 Punkten bewertet.



