WIRTSCHAFT

Wie schon

Ein Beitrag von Marlene Hartinger

[INTERVIEW ]

Koénnen Sie sich vorstellen, dass
Datenschutz in der Praxis Spafd
machen kann? Nein? Wir eigent-
lich auch nicht! Die studierte
Juristin Lisa Urbaneck ist da aber
anderer Meinung: Es komme
H»hur” auf verstandliche Doku-
mente, interaktive Schulungen
und eine gewisse ,Demystifizie-
rung” an, und schon blickten
Mitarbeitende ganz anders auf
das Thema und auch Patienten
wurden den positiven Ansatz
spuren und der Praxis mehr
vertrauen.
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Frau Urbaneck, Sie behaupten, das Thema
Datenschutz kann durchaus fiir gute Laune
sorgen. Das miissen Sie uns bitte kurz
erkldren.

Die Umsetzung von Datenschutz und ein Be-

Datenschutz ist wie der Elefant im
Raum. Man weil3, erist da - man

such beim Zahnarzt sind im Grunde vergleich-
bar. Keiner hat Lust drauf - es kénnte ja weh-
tun. Beherrscht der Zahnarzt sein Handwerk,

. . I ist das aber gar nicht der Fall. Naturlich ziept
Mmuss 4l rg SIf d wie et\/\/ag J[U M und zieht es eventuell mal, aber so schlimm
. . ist es dann doch nicht. So ist das auch mit
U md trOtZdem ‘SJ[ Mman el mfaCh der Umsetzung der DSGVO. Mit der richtigen
Herangehensweise und einem Lacheln im

nur g ene VVT Gesicht ist das Ganze halb so schlimm.
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Berate ich Unternehmen oder Praxen, setze ich genau hier an:
die DSGVO soll den Arbeitsalltag nicht ldhmen - erfahrungs-
gemaB aber tut sie das vielerorts. Oft hore ich: Man darf ja gar
nichts mehr, oder das ist alles so viel Arbeit. Ich sage: Ein biss-
chen FleiBarbeit muss - jedenfalls anfangs - gemacht werden.

Ist das aber einmal erledigt und die Mitarbeitenden haben ver-
standen was zu tun ist, lauft das Thema einfach so mit. Es macht
sogar SpaB, weil man sich immer wieder dartber freut, wie schén
einfach das auf einmal ist, nachdem es schon so lange so sehr
genervt hat.

,Hinter all dem Frust,
den die DSGVO bej vie-
len ausgelost hat, steht

ein legitimer Gedanke:
Transparenz’'

Werden wir konkret: Welche DSGVO-Anforderungen miissen
Praxen ausnahmslos erfiillen?

Zahnarztpraxen missen, wie alle anderen Unternehmen auch, die allgemeinen An-
forderungen der DSGVO einhalten. Dazu gehort, dass zunachst erfasst wird, welche
Daten zu welchen Zwecken verarbeitet werden. Typischerweise geht es hier um die
Verarbeitung von Patientendaten, Terminen und Abrechnungsinformationen. Auf
dieser Basis wird ein Verarbeitungsverzeichnis erstellt, das alle Verarbeitungstatig-
keiten dokumentiert. Zusatzlich missen sdmtliche notwendige Datenschutzerkla-
rungen, wie beispielsweise fur Angestellte oder die Website, erstellt

Lisa Urbaneck ist studierte
Juristin und Geschaftsfuh-
rerin der Clandestine GmbH.
Sie auditiert und berat Unter-
nehmen zum Thema Daten-
schutz und schult zudem
die Mitarbeitenden. DarUber
hinaus lasst sie sich - wenn
gewulnscht - als externe
Datenschutzbeauftragte
bestellen.

werden. Dabei ist zu beachten, dass Zahnarztpraxen aufgrund der © Mumtaaz Dharsey - stock.adobe.com

sensiblen Gesundheitsdaten, die sie verarbeiten, insgesamt hohe-
ren Anforderungen unterliegen.

Es ist wichtig, dass Praxen mit externen Dienstleistern - etwa fir
IT-Lésungen, Laborservices oder Online-Terminbuchungstools -
Auftragsverarbeitungsvertrage abschlieBen. In manchen Situationen
muss sichergestellt werden, dass die Patienten ihre Einwilligung zur
Datenverarbeitung geben. Einige Auftragsverarbeiter - wie beispiels-
weise Online-Terminbuchungssysteme - holen diese Einwilligung
bereits selbst ein, aber die Praxis sollte dies tberpriifen.

Wieder so eine lastige Pflicht,
um die man sich kummern
muss. Aber warum ist

das eigentlich so?
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Auskunftsanspruche und Loschungsanspriche
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Ein weiterer zentraler Punkt ist die Informationspflicht: Pa-
tienten mussen in einer klaren und verstandlichen Daten-
schutzerklarung Uber die Verarbeitung ihrer Daten aufgeklart
werden. Diese Erklarung muss in der Praxis leicht zuganglich
sein. So kann man die Datenschutzerkldrung beispielsweise
im Wartezimmer auslegen und neue Patienten auf diese
hinweisen und - ganz wichtig - in der Patientenakte ver-
merken, dass dieser Hinweis erfolgt ist. Es ist hingegen
nicht notwendig, jedem Patienten einen Zettel in die Hand
zu driicken, den er am besten noch unterschreiben muss.
Wenn wir mal ehrlich sind, das nervt uns doch alle, oder?

Zudem braucht jede Praxis ein gut durchdachtes Ldsch-
konzept. Nach Ablauf der gesetzlichen Aufbewahrungsfrist
mussen Patientendaten sicher geldscht werden. Dies gilt
sowohl fur digitale Daten als auch fur Papierakten. Ein Losch-
konzept sollte klar regeln, wann und wie Daten geléscht
werden, und die Zustandigkeiten hierfir festlegen.

Zusatzlich missen Mitarbeitende in der Lage
sein, Auskunftsanspriiche oder Léschungs-
anspriiche, die Patienten gegeniber der Praxis
geltend machen, fristgerecht zu bearbeiten.
Nach Art. 12 Abs. 3 DSGVO ist eine solche An-
frage unverziglich, spatestens jedoch inner-
halb eines Monats, zu beantworten. In Aus-
nahmefallen kann die Frist um weitere zwei
Monate verlangert werden, wenn die Anfrage
einmal besonders komplex sein sollte. Damit
dieser Prozess reibungslos ablauft, ist es sinn-
voll, klare Ablaufe und Verantwortlichkeiten in

personliche oder andere Zwecke anfordern.
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MITARBEITER,

DIE VERSTEHEN,
WAS UND WARUM
SIE ETWAS TUN

Warum liegt mir das Thema so am Herzen?
Weil ich es schade finde, dass die DSGVO so
vielen Menschen so viele Nerven kostet. Oft
wird vieles so verkompliziert, dass Mitarbei-
tende eher verwirrt sind, als dass sie wiissten,
was in ihrem konkreten Fall wichtig ist. Wir
brauchen nicht lberall Mitarbeitende die bis
ins kleinste Detail die DSGVO verstanden
haben. Wir brauchen Menschen, die verstehen,
dass die DSGVO existiert, weil unsere Welt
immer schneller, immer digitaler und immer
undurchsichtiger wird. Hinter all dem Frust,
den die DSGVO bei vielen ausgeldst hat, steht
ein wichtiger Gedanke: Transparenz.

Es sollte fiir jeden von uns moglich sein
nachzuvollziehen, was mit unseren
Daten geschieht — was wird gesammelt,
woflr, wer hat Zugriff etc. Mitarbei-
tende missen befdhigt werden, diese
Transparenz zu garantieren.

Mit versténdlichen, alltagstauglichen Schulun-
gen. Auf3erdem bietet es sich an, zusétzlich
einen Datenschutzleitfaden oder ein Handbuch
zu erstellen, das die wichtigsten Regeln und
Verfahren kompakt zusammenfasst. So haben
die Mitarbeitenden eine Orientierungshilfe fir
den Arbeitsalltag und kénnen im Zweifel
schnell nachschlagen.

der Praxis zu etablieren. Wichtig ist vor diesem Hintergrund ein aktuel-
les Urteil des Europaischen Gerichtshofs (EuGH, Az. C-307/22) vom
Oktober 2023. Der EuGH hat entschieden, dass das Recht auf eine kos-
tenfreie Kopie der personenbezogenen Daten gemaB Art. 15 Abs. 3
DSGVO unabhangig von der Motivlage der Patienten gilt. Dieses Recht
kann auch nicht durch nationale Regelungen, wie beispielsweise § 630g
BGB, eingeschrankt werden. Fir Zahnarztpraxen bedeutet dies, dass
Patienten auf Anfrage kostenfrei eine Kopie ihrer Behandlungsunter-
lagen erhalten missen, unabhingig davon, ob sie diese fir rechtliche,
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Welches Vorgehen empfehlen Sie, um DatenschutzverstéBe
effektiv zu verhindern?

Daflr sind technische und organisatorische MaBnahmen (TOMs) uner-
lasslich. Einige generische TOMs, die fur jedes Unternehmen sinnvoll
sind, umfassen den Einsatz einer Firewall und eines aktuellen Viren-
schutzprogramms, regelmaBige Software-Updates zur SchlieBung von
Sicherheitsliicken sowie die Verschliisselung sensibler Daten. Back-ups
sollten regelmaBig erstellt und sicher gespeichert werden, idealerweise
an einem Ort, der vom Hauptsystem getrennt ist. Zudem ist es wichtig,
die Zugriffsrechte klar zu regeln, sodass nur autorisierte Personen Zu-
gang zu sensiblen Daten haben. Erganzend dazu sollten alle Mitarbei-
tenden regelmaBig im Umgang mit personenbezogenen Daten geschult
werden, um DatenschutzverstoBe durch Unachtsamkeit zu vermeiden.
In Zahnarztpraxen mussen diese MaBnahmen spezifiziert werden, um
den besonderen Anforderungen an den Schutz sensibler Gesundheits-
daten gerecht zu werden. So sollte der Zugriff auf Patientendaten auf
die Mitarbeitenden beschrankt sein, die diese tatsachlich fir ihre Arbeit
benétigen. Dies lasst sich durch ein gut konfiguriertes Rechte- und
Rollensystem in der Praxissoftware umsetzen. Neben der IT-Sicherheit
spielt auch die physische Sicherheit eine groBe Rolle: Patientendaten in
Papierform sollten in abschlieBbaren Schrénken aufbewahrt werden,
und sensible Bereiche wie Behandlungszimmer oder Aktenraume soll-
ten nur fir autorisiertes Personal zugédnglich sein. Und noch ein Hinweis:
Der Wartebereich sollte so gestaltet sein, dass keine sensiblen Gespra-
che oder Telefonate mitgehort werden kénnen. Beim Versand von Pa-
tientendaten, etwa per E-Mail, ist sicherzustellen, dass dies nur mit
ausdriicklicher Einwilligung der Patienten erfolgt. Wichtig ist hier die
Formulierung der Einwilligungserklarung.

Je nach PraxisgroBe sind gegebenenfalls weitere MaBnahmen wie die
Ernennung eines (internen oder externen) Datenschutzbeauftragten
oder die Durchfihrung einer Datenschutzfolgenabschatzung erfor-
derlich. Dies trifft aber zumindest auf kleinere Arztpraxen in aller Regel
nicht zu.

Wie kénnen Praxisinhaber sicherstellen,

dass alle Mitarbeitenden datenschutzkonform
agieren?

Die Sensibilisierung und Schulung der Mitarbeiten-
den sind fir mich der wichtigste Bestandteil des
Datenschutzmanagements. Es reicht nicht, Doku-
mente zu produzieren, die im Zweifelsfall der Be-
horde vorgelegt werden kénnen. Wenn die Mit-
arbeitenden nicht wissen, wie sie mit diesen Do-
kumenten umgehen sollen, habe ich mein Ziel
verfehlt. Datenschutz muss ein kontinuierlicher
Prozess sein, und dieser funktioniert nur Uber
Menschen, die den Prozess verstehen und ganz
automatisch in ihren Arbeitsalltag integrieren. Die
Schulungen sollten praxisnah gestaltet sein, um
die Teilnehmenden direkt in ihrem Arbeitsalltag
abzuholen. Ziel ist es, dass alle verstehen, warum
Datenschutz wichtig ist und wie sie konkret dazu
beitragen kdnnen. Dabei geht es weniger um theo-
retische Grundlagen oder Paragrafen, sondern um
praktische Szenarien: Wie gehe ich mit einer tele-
fonischen Anfrage um? Wie handhabe ich Patien-
tendaten im Wartebereich oder am Empfang? Sol-
che Beispiele machen das Thema greifbar und
schaffen Verstandnis. B
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