Praxismanagement/Recht

Datenschutz:
Wie schon
einfach das
doch ist!

Konnen Sie sich vorstellen, dass Datenschutz
in der Praxis Spal3 machen kann? Nein?

Wir eigentlich auch nicht! Die studierte Juristin
Lisa Urbaneck ist da aber anderer Meinung:

Es komme ,nur” auf verstandliche Dokumente,
interaktive Schulungen und eine gewisse
»Demystifizierung” an, und schon blickten
Mitarbeitende ganz anders auf das Thema
und auch Patienten wiirden den positiven
Ansatz spliren und der Praxis mehr vertrauen.

Marlene Hartinger

rau Urbaneck, Sie behaupten, das Thema Daten-

schutz kann durchaus fiir gute Laune sorgen. Das

miissen Sie uns bitte kurz erklaren.

Die Umsetzung von Datenschutz und ein Besuch

beim Zahnarzt sind im Grunde vergleichbar. Keiner
hat Lust drauf — es kdnnte ja wehtun. Beherrscht der Zahnarzt
sein Handwerk, ist das aber gar nicht der Fall. Natirlich ziept und
zieht es eventuell mal, aber so schlimm ist es dann doch nicht.
So ist das auch mit der Umsetzung der DSGVO. Mit der richtigen
Herangehensweise und einem Lacheln im Gesicht ist das
Ganze halb so schlimm.

Berate ich Unternehmen oder Praxen, setze ich genau hier an: die
DSGVO soll den Arbeitsalltag nicht Idhmen — erfahrungsgemaf
aber tut sie das vielerorts. Oft hére ich: Man darf ja gar nichts
mehr, oder das ist alles so viel Arbeit. Ich sage: Ein bisschen Fleil3-
arbeit muss - jedenfalls anfangs — gemacht werden. Ist das aber
einmal erledigt und die Mitarbeitenden haben verstanden, was zu

e

tun ist, lduft das Thema einfach so mit. Es macht sogar SpaB, weil
man sich immer wieder dariber freut, wie schén einfach das auf
einmal ist, nachdem es schon so lange so sehr genervt hat.

Werden wir konkret: Welche DSGVO-Anforderungen miis-
sen Praxen ausnahmslos erfiillen?

Zahnarztpraxen missen, wie alle anderen Unternehmen auch,
die allgemeinen Anforderungen der DSGVO einhalten. Dazu
gehdrt, dass zunachst erfasst wird, welche Daten zu welchen
Zwecken verarbeitet werden. Typischerweise geht es hier um
die Verarbeitung von Patientendaten, Terminen und Abrechnungs-
informationen. Auf dieser Basis wird ein Verarbeitungsverzeich-
nis erstellt, das alle Verarbeitungstatigkeiten dokumentiert. Zu-
satzlich missen samtliche notwendige Datenschutzerklarungen,
wie beispielsweise fir Angestellte oder die Website, erstellt wer-
den. Dabei ist zu beachten, dass Zahnarztpraxen aufgrund der
sensiblen Gesundheitsdaten, die sie verarbeiten, insgesamt ho-
heren Anforderungen unterliegen.
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,Datenschutz ist wie der Elefant im
Raum. Man weif3, er ist da - man muss
irgendwie etwas tun’ und trotzdem ist
man einfach nur genervt.”

Es ist wichtig, dass Praxen mit externen Dienstleistern — etwa fiir IT-Lésungen, Labor-
services oder Online-Terminbuchungstools — Auftragsverarbeitungsvertrage ab-
schlieBen. In manchen Situationen muss sichergestellt werden, dass die Patienten
ihre Einwilligung zur Datenverarbeitung geben. Einige Auftragsverarbeiter —wie bei-
spielsweise Online-Terminbuchungssysteme - holen diese Einwilligung bereits
selbst ein, aber die Praxis sollte dies tiberpriifen.

Ein weiterer zentraler Punkt ist die Informationspflicht: Patienten miissen in einer kla-
ren und verstandlichen Datenschutzerklarung tber die Verarbeitung ihrer Daten auf-
geklart werden. Diese Erklarung muss in der Praxis leicht zuganglich sein. So kann
man die Datenschutzerklarung beispielsweise im Wartezimmer auslegen und neue
Patienten auf diese hinweisen und — ganz wichtig — in der Patientenakte vermerken,
dass dieser Hinweis erfolgt ist. Es ist hingegen nicht notwendig, jedem Patienten ei-
nen Zettel in die Hand zu driicken, den er am besten noch unterschrei-

ben muss. Wenn wir mal ehrlich sind, das nervt uns doch alle, oder?

Zudem braucht jede Praxis ein gut durchdachtes Ldschkonzept.
Nach Ablauf der gesetzlichen Aufbewahrungsfrist missen Pa-
tientendaten sicher geléscht werden. Dies gilt sowohl fir digitale Da-

ten als auch fir Papierakten. Ein Léschkonzept sollte klar regeln, wann
und wie Daten geloscht werden, und die Zustéandigkeiten hierfir festle-
gen.

Zusétzlich missen Mitarbeitende in der Lage sein, Auskunftsanspriiche
oder Léschungsanspriiche, die Patienten gegeniiber der Praxis geltend
machen, fristgerecht zu bearbeiten. Nach Art. 12 Abs. 3 DSGVO ist eine
solche Anfrage unverziiglich, spatestens jedoch innerhalb eines Mo-
nats, zu beantworten. In Ausnahmefallen kann die Frist um weitere
zwei Monate verlangert werden, wenn die Anfrage einmal beson-
ders komplex sein sollte. Damit dieser Prozess reibungslos abléauft,

ist es sinnvoll, klare Ablaufe und Verantwortlichkeiten in der Praxis

zu etablieren. Wichtig ist vor diesem Hintergrund ein aktuelles Urteil
des Europaischen Gerichtshofs (EuGH, Az. C-307/22) vom Oktober
2023. Der EuGH hat entschieden, dass das Recht auf eine kostenfreie
Kopie der personenbezogenen Daten gemaf Art. 15 Abs. 3 DSGVO
unabhéngig von der Motivlage der Patienten gilt. Dieses Recht kann
auch nicht durch nationale Regelungen, wie beispielsweise § 630g BGB,
eingeschrankt werden. Fir Zahnarztpraxen bedeutet dies, dass Patienten
auf Anfrage kostenfrei eine Kopie ihrer Behandlungsunterlagen erhalten mis-
sen, unabhéngig davon, ob sie diese fiir rechtliche, persénliche oder andere Zwecke
anfordern.

Welches Vorgehen empfehlen Sie, um DatenschutzverstéBe effektiv zu verhindern?
Dafur sind technische und organisatorische MaBnahmen (TOMs) unerlasslich. Einige
generische TOMs, die fur jedes Unternehmen sinnvoll sind, umfassen den Einsatz
einer Firewall und eines aktuellen Virenschutzprogramms, regelmaBige Software-
Updates zur SchlieBung von Sicherheitsliicken sowie die Verschlisselung sensibler
Daten. Back-ups sollten regelmaBig erstellt und sicher gespeichert werden, idealer-
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»Hinter all dem Frust, den die DSGVO bei
vielen ausgel6st hat, steht ein legitimer

Gedanke: Transparenz.”

weise an einem Ort, der vom Hauptsystem getrennt ist. Zudem
ist es wichtig, die Zugriffsrechte klar zu regeln, sodass nur auto-
risierte Personen Zugang zu sensiblen Daten haben. Ergénzend
dazu sollten alle Mitarbeitenden regelmaBig im Umgang mit
personenbezogenen Daten geschult werden, um Datenschutz-
verstéBe durch Unachtsamkeit zu vermeiden. In Zahnarztpraxen
missen diese MaBnahmen spezifiziert werden, um den beson-
deren Anforderungen an den Schutz sensibler Gesundheitsda-
ten gerecht zu werden. So sollte der Zugriff auf Patientendaten
auf die Mitarbeitenden beschrankt sein, die diese tatsachlich
fur ihre Arbeit benétigen. Dies ldsst sich durch ein gut konfigu-
riertes Rechte- und Rollensystem in der Praxissoftware umset-
zen. Neben der IT-Sicherheit spielt auch die physische Sicherheit
eine groBe Rolle: Patientendaten in Papierform sollten in ab-
schlieBbaren Schranken aufbewahrt werden, und sensible Berei-
che wie Behandlungszimmer oder Aktenrdume sollten nur fir
autorisiertes Personal zugénglich sein. Und noch ein Hinweis:
Der Wartebereich sollte so gestaltet sein, dass keine sensiblen
Gesprache oder Telefonate mitgehdrt werden kénnen. Beim
Versand von Patientendaten, etwa per E-Mail, ist sicherzustellen,
dass dies nur mit ausdriicklicher Einwilligung der Patienten er-
folgt. Wichtig ist hier die Formulierung der Einwilligungserkla-
rung.

Je nach PraxisgroBe sind gegebenenfalls weitere MaBnahmen
wie die Ernennung eines (internen oder externen) Datenschutz-
beauftragten oder die Durchfihrung einer Datenschutzfolgen-
abschatzung erforderlich. Dies trifft aber zumindest auf kleinere
Arztpraxen in aller Regel nicht zu.

Wie kénnen Praxisinhaber sicherstellen, dass alle Mitarbei-
tenden datenschutzkonform agieren?

Die Sensibilisierung und Schulung der Mitarbeitenden sind fiir
mich der wichtigste Bestandteil des Datenschutzmanagements.
Es reicht nicht, Dokumente zu produzieren, die im Zweifelsfall
der Behdrde vorgelegt werden kénnen. Wenn die Mit-
arbeitenden nicht wissen, wie sie mit diesen Dokumenten um-
gehen sollen, habe ich mein Ziel verfehlt. Datenschutz muss ein
kontinuierlicher Prozess sein, und dieser funktioniert nur Gber
Menschen, die den Prozess verstehen und ganz automatisch in
ihren Arbeitsalltag integrieren. Die Schulungen sollten praxis-
nah gestaltet sein, um die Teilnehmenden direkt in ihrem Ar-
beitsalltag abzuholen. Ziel ist es, dass alle verstehen, warum Da-
tenschutz wichtig ist und wie sie konkret dazu beitragen kénnen.
Dabei geht es weniger um theoretische Grundlagen oder Para-
grafen, sondern um praktische Szenarien: Wie gehe ich mit einer
telefonischen Anfrage um? Wie handhabe ich Patientendaten im
Wartebereich oder am Empfang? Solche Beispiele machen das
Thema greifbar und schaffen Verstandnis.

Mitarbeiter, die verstehen,
was und warum sie etwas tun

Warum liegt mir das Thema so am Herzen? Weil
ich es schade finde, dass die DSGVO so vielen
Menschen so viele Nerven kostet. Oft wird vieles
so verkompliziert, dass Mitarbeitende eher ver-
wirrt sind, als dass sie wiissten, was in ihrem kon-
kreten Fall wichtig ist. Wir brauchen nicht iiberall
Mitarbeitende die bis ins kleinste Detail die
DSGVO verstanden haben. Wir brauchen Men-
schen, die verstehen, dass die DSGVO existiert,
weil unsere Welt immer schneller, immer digita-
ler und immer undurchsichtiger wird. Hinter all
dem Frust, den die DSGVO bei vielen ausgeldst
hat, steht ein wichtiger Gedanke: Transparenz.

Es sollte fiir jeden von uns méglich sein, nachzu-
vollziehen, was mit unseren Daten geschieht -
was wird gesammelt, wofiir, wer hat Zugriff etc.
Mitarbeitende miissen befdhigt werden, diese
Transparenz zu garantieren.

Mit verstadndlichen, alltagstauglichen Schulun-
gen. AuBerdem bietet es sich an, zusatzlich einen
Datenschutzleitfaden oder ein Handbuch zu er-
stellen, das die wichtigsten Regeln und Verfah-
ren kompakt zusammenfasst. So haben die Mit-
arbeitenden eine Orientierungshilfe fiir den
Arbeitsalltag und kénnen im Zweifel schnell
nachschlagen.

Lisa Urbaneck

Juristin

Clandestine GmbH

Dornberger Str. 27, 33615 Bielefeld
Tel.: +49 521 1200 5678

info@clandestine.de
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