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Verordnung von EU-Parlament und EU-Rat soll Strafverfolgung in Europa vereinfachen

E-Evidence ante portas

Kennen Sie die E-Evidence-Verordnung der EU? Wenn nicht, machen Sie sich schlau, denn sie kann auch Berufsgeheim-
nistriger wie Arzte und Zahnirzte betreffen. Sie soll regeln, wie Strafverfolgungsbehérden in Europa schneller und
einfacher an digitale Beweise kommen - zum Beispiel E-Mails, Chatverldufe oder gespeicherte Daten auf Servern.
Ziel ist es, Straftaten besser aufzuklaren, etwa bei Terrorismus oder Cyberkriminalitat. Gleichzeitig gibt es Diskussionen
liber Datenschutz und die Rechte der Betroffenen.

Seit 2023 ist die Verordnung (EU) 2023/
1543 des Europaischen Parlaments und
des Rates Uber Europaische Herausgabe-
anordnungen und Europaische Sicherungs-
anordnungen flr elektronische Beweis-
mittel in Strafverfahren und fur die Voll-
streckung von Freiheitsstrafen nach Straf-
verfahren — kurz E-Evidence-Verordnung
(EEVO) — in Kraft, relativ unbemerkt von
Berufsgeheimnistragern wie Arzten, Zahn-
arzten und Psychotherapeuten. Seit Juni
liegt der Gesetzentwurf der deutschen
Bundesregierung zur Implementierung
der Verordnung in nationales Recht vor.
Im August 2026 verstreicht die dreijahrige
Ubergangsfrist der EEVO, um Mitglied-
staaten die Umsetzung zu ermoglichen.
Dann ist die Verordnung verbindlich.

Hintergrund

Fur die europaischen Strafverfolgungs-
behoérden stellt die E-Evidence-Verord-
nung einen bedeutenden Schritt zur Mo-
dernisierung der Strafverfolgung in der
EU dar, weil sie den Zugang zu digitalen
Beweismitteln vereinfacht und beschleu-
nigt. Die Rechte der Betroffenen blieben
gewahrt, so heiBt es.

© Peter Maszlen - stock.adobe.com

BDIZ EDI konkret | 03.2025



Strafverfolgungsbehdrden kénnen direkt
bei Dienstanbietern in anderen EU-Mit-
gliedstaaten Informationen anfordern,
ohne dass eine Mitwirkung der Justiz-
behorden des ersuchten Staates erforder-
lich ist. Dies betrifft alle Arten elektroni-
scher Beweismittel, einschlieBlich Teilneh-
mer-, Verkehrs- und Inhaltsdaten.

Die mit der Verordnung verbundene Euro-
paische Herausgabeanordnung ermég-
licht es, digitale Beweismittel direkt von
Anbietern anzufordern. Die Anbieter sind
verpflichtet, die angeforderten Daten in-
nerhalb von zehn Tagen bereitzustellen, in
Notfallen sogar innerhalb von acht Stun-
den. Zusatzlich soll die Europaische Siche-
rungsanordnung sicherstellen, dass Daten
zunachst gespeichert werden kénnen, um
eine spatere Herausgabe zu ermdglichen.

Die Inhalte der Verordnung muten wie
eine Passage aus Orwells 1984 an. Straf-
verfolgungsbehdrden aus anderen EU-
Mitgliedstaaten kénnen Anbieter elek-
tronischer Dienste direkt zur Herausgabe
von Daten verpflichten — ohne vorherige
Zustimmung oder Information der nationa-
len Justizbehorden. Auch Daten aus elek-
tronischen Patientenakten (ePA), Praxis-
verwaltungssystemen oder Cloud-Diens-
ten kdnnten betroffen sein. Hochsensible
Patientendaten, die unter die arztliche
Schweigepflicht fallen, sollen auslandi-
schen Ermittlungsbehdrden preisgegeben
werden kénnen?

Nationales Recht am Beispiel
Deutschlands

Die Bundesregierung will im Gesetzent-
wurf vom Juni 2025 die EU-Verordnung
rechtssicher in deutsches Recht umsetzen
und einen Ausgleich zwischen effektiver
Strafverfolgung und dem Schutz der
Grundrechte schaffen. Gleichzeitig soll
der Umgang mit Daten von Arzten, An-
walten und anderen Berufsgeheimnistra-
gern sensibel behandelt werden. Der
Entwurf sieht vor, dass solche Daten nur
unter strengen Bedingungen herausge-
geben werden durfen — etwa nur durch
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deutsche Behorden, wenn die betroffene
Person in Deutschland lebt. Des Weiteren
soll die Mdglichkeit bestehen, dass bei
einer Herausgabeanordnung eines aus-
landischen Staates, die deutsche Behorde
informiert werden muss. Deutsche Be-
horden kénnen laut Gesetzentwurf die
Herausgabe dann verweigern, wenn z.B.
Datenschutzrechte verletzt werden oder
die Anordnung gegen deutsches Recht
verstoBt.

Betrifft das auch Zahnarzte?

Daten aus elektronischen Patientenakten
(ePA), Praxisverwaltungssystemen oder
Cloud-Diensten kénnten betroffen sein,
auch wenn die Verordnung gegenuber
dem ursprunglichen Kommissionsentwurf
einen ,effektiven Schutz fir Daten von
Berufsgeheimnistragern vor dem Zugriff
staatlicher Ermittlungsbehérden gewahrt”.
Bundeszahnarztekammer und Bundes-
KZV haben sich in einer Stellungnahme an
die Bundesregierung skeptisch geduBert:
.Dieses Schutzniveau muss jedoch auch
auf nationaler Ebene umfassend und un-
missverstandlich gewahrleistet werden.”
Es geht um nichts Geringeres als hochsen-
sible Patientendaten, die unter die arzt-
liche Schweigepflicht fallen und nun vor
dem Zugriff auslandischer Ermittlungs-
behorden geschitzt werden muissen.

Arztgeheimnis gefahrdet?

Bundesarztekammer (BAK) und die Bun-
deszahnarztekammer (BZAK) befiirchten,
die Verordnung werde nationale Schutz-
vorschriften wie das Beschlagnahmever-
bot (§ 97 StPO) unterlaufen, da sie derzeit
keine automatischen Ausnahmen fiir Be-
rufsgeheimnistrager vorsieht — und die
betroffenen Personen oder Institutionen
(z.B. Arztpraxen) mussen nicht zwingend
informiert werden, wenn ihre Daten he-
rausgegeben werden. Das erschwert die
Wahrung der Rechte der Betroffenen.

Es fehlt eine klare und umfassende Defi-
nition, welche Daten unter das Berufs-
geheimnis fallen und wie diese geschitzt

werden sollen. BZAK und auf europaischer
Ebene der Council of European Dentists
(CED) fordern seit Jahren Nachbesserun-
gen. Auf Initiative der Bundeszahnarzte-
kammer hatte der Council of European
Dentists (CED) den EU-Gesetzgeber frih-
zeitig aufgefordert, das Arzt- und Berufs-
geheimnisses zu wahren und entspre-
chende Ausnahmen in der geplanten Ver-
ordnung zu verankern: Schutz der ePA
und anderer sensibler Speicherorte durch
explizite Regelungen sowie die Einfihrung
eines automatischen Beschlagnahmever-
bots fur vertrauliche Daten. Immerhin
konnte ein Teilerfolg erzielt werden, wie
beschrieben.

Rechtliche MaBnahmen

Um das Arztgeheimnis vor Zugriffen, wie
sie in der E-Evidence-Verordnung vorge-
sehen sind zu schitzen, sind sowohl
rechtliche als auch technische und orga-
nisatorische MaBnahmen erforderlich.
Rechtlich muss die Bundesregierung ak-
tiv werden, um auf nationaler Ebene zu
verhindern, dass Daten von Geheimnis-
tragern ohne richterliche Kontrolle he-
rausgegeben werden. Auch das Beschlag-
nahmeverbot nach § 97 StPO musste ent-
sprechend ausgeweitet werden, um elek-
tronische Daten aus Cloud-Diensten und
digitalen Patientenakten zu schiitzen. Last,
but not least mussten betroffene Perso-
nen und Institutionen Uber jede Daten-
anforderung informiert werden, um recht-
liche Schritte (Widerspruch) einleiten zu
kénnen. Vor jeder Herausgabe sensibler
Daten sollte eine unabhéangige richter-
liche Prafung erfolgen — nattrlich auch
bei grenziiberschreitenden Anfragen.

Daten technisch schiitzen

Die technischen und organisatorischen
SchutzmaBnahmen reichen von der Ende-
zu-Ende-Verschlisselung sensibler Daten
Uber das Gebot, die Datenspeicherung
auf nationalen Servern laufen zu lassen
bis hin zur Zugriffsprotokollierung, um
Missbrauch dokumentieren zu kénnen
und letztlich zahlt auch die Sensibilisie-
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rung von Geheimnistradgern zum Schutz
der Daten.

Verlust von Betroffenenrechten

Die Datenschutzkonferenz (DSK), also das
Gremium der unabhangigen Datenschutz-
aufsichtsbehorden von Bund und Lén-
dern, duBert sich kritisch zur E-Evidence-
Verordnung der EU. lhre Hauptbedenken
betreffen den Schutz personenbezogener
Daten und die rechtsstaatliche Kontrolle
bei grenziiberschreitenden Ermittiungen.
Inihrer Stellungnahme vom 12. April 2024
zahlt sie vier Kernpunkte ihrer Kritik an
der EEVO auf: fehlende richterliche Kon-
trolle, Gefahr fur die Grundrechte, Da-
tenschutzstandards variieren in den EU-
Staaten, Transparenz und Kontrolle fehlen,
sprich Regeln zur Nachvollziehbarkeit der
Datenanforderungen.

Vorlaufiges Fazit

Seit dem urspringlichen Kommissions-
entwurf der E-Evidence-Verordnung gab
es mehrere Anderungen und Konkretisie-
rungen, die insbesondere die praktische
Umsetzung und den Datenschutz betref-
fen. Beim direkten Zugriff auf Daten sind
die sensiblen Daten ausgenommen, bei
denen weiterhin eine Prifung durch die
Behorden des Empfangerstaats erforder-
lich ist.

Ab dem 18. August 2026 sind Telekom-
munikationsdienste und Internetprovider,
aber auch alle Cloud-Servicebetreiber,
Onlineshops, Portale, Foren oder sons-
tige fur Nutzer zugangliche elektronische
Dienste verpflichtet, auf Anordnung von
Strafverfolgungsbehérden aus allen EU-
Mitgliedslandern bestimmte Daten ihrer
Nutzer herauszugeben oder voruberge-
hend zu speichern. Es drohen BuBgelder
bei Missachtung.

AWU

Quellen: Deutsche Datenschutzkonferenz,
IHK, bfdi.bund.de, EUR-lex
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Die besondere Formel aus 65% RB-TCP und 35% Kalziumsulfat
ermoglicht die Steuerung der Viskositat von pastos bis fest und

Vitamin D Sofort-Test Gerat

Point-of-Care-Diagnostikgerat misst innerhalb von weniger als 15 Minuten
den Gesamt-25-OHVitamin-D Spiegel; liefert in Verbindung mit einem
speziellen Immunoassay-Analysator direkt am Behandlungsstuhl prazise,

Diese innovativen Harpunenstecker ermdglichen die minimalinvasive Messung des Vitamin-D-Spiegels im Blut, insbesondere des
Entfernung von abgebrochenen Wurzelspitzen und Zahnfragmenten 25-Hydroxyvitamin-D (25-OH-VD), welches den besten Indikator
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Vitamin D Praxis-Sofort-Test (25 Stk.)

Unsere Vitamin-D Praxis-Sofort-Tests ermdglichen eine prézise

Root-Ex Wurzelentferner Set

ohne operativen Eingriff. / far den Vitamin-D-Status im Koérper darstellt.

o
-

N

/
N
139,95 €

Aktionsprei.;

ab 75,75 €

zzgl. MwSt.
zzgl. MwSt.
|
i
™=
Safescraper®gebogen

Safescraper®gerade
Safescraper® Labrida BioClean Chitosan Burste (5 Stk.)
Oszillierende SpezialbUrste fur die effiziente aber schonende
Die intraorale Gewinnung von kortikalen Knochenspénen Periimplantitisbehandlung auf Titan und Keramikoberflachen an
gelingt mittels dem originalen Safescraper®-Twist sicher, Implantaten

einfach und schnell. / \

Zantomed GmbH Preise zzgl. MwsSt. Irrtiimer und Anderungen vorbehalten.
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