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PRAXISMANAGEMENT

Heikle Daten

KI-Kolumne. Jeder, der Sprachmodelle nutzt, sollte immer
erst iiberlegen, welche Daten dort gespeichert werden
sollen — und welche nicht. Ein Uberblick.
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e haufiger man mit ChatGPT, dem
Microsoft Copilot oder Mistral
arbeitet, desto eher neigt man
dazu, zu vergessen, dass es
Daten gibt, die dort aus
Datenschutz- und Sicherheits-
griinden nicht eingegeben wer-
den sollten. Denn Ublicher-
weise nutzt man diese Tools
Uber das Internet. Denn die
Informationen, die man hier
eingibt, werden bei dem Un-
ternehmen gespeichert, des-
sen Tool man nutzt. Wer den
franzosischen Kl-Assistenten Le
Chat von Mistral wahlt, hat zwar
durch die Einhaltung der euro-
péischen Datenschutzgrundverord-
nung eine erhohte Datensicherheit -
trotzdem liegen die eingegebenen
Informationen dann bei einem Unter- “x) =
nehmen. Noch kritischer ist es zu sehen, K\ ¢ "-> s -
wenn man zusitzlich weder durch einen Vertrag R: < \
noch durch eine entsprechende Software oder individuell /
angepasste Einstellungen das Training der Tools mit den einge-
gebenen Informationen unterbunden hat.
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Bedenkenlos - alles, was auf einer Postkarte steht

Zur Sicherheit sollte man sich deshalb angewohnen, grundsitzlich nie
sensible Daten in ein Large Language Model (LLM) einzugeben. Dazu
zihlen personenbezogene Daten, etwa die Namen von Patienten, Mit-
arbeitern, Vorgesetzten oder Kooperationspartnern mitsamt Adressen,
Geburtsdaten, Gesundheitsinformationen, Kontodaten oder medizi-
nischen Befunden. Ebenso tabu sollten interne Unternehmensinforma-
tionen sein sowie Vertrige, nicht veréffentlichte Geschaftszahlen, in-
terne Strategiepapiere, Preislisten, Kalkulationen oder Protokolle aus
internen Konferenzen. Besonders heikel wird es bei Betriebs- und Ge-
schaftsgeheimnissen oder anwaltlichen Schriftsitzen. Die einfache Regel
lautet: Alles, was man nicht bedenkenlos auf eine Postkarte schreiben
und fremden Menschen zeigen wirde, gehort nicht in ein Kl-Tool, das
nicht auf dem eigenen Server betrieben wird. Eine Ausnahme konnte
sein, wenn man mit dem Anbieter einen entsprechenden Vertrag ge-
schlossen hat. m
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