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Vorsicht vor Betrug

Verbrauchertipp. Jobportale, aber auch soziale Netzwerke listen
aktuelle Stellen auf, auch fiir Zahnérzte, Zahnmedizinische

Fachangestellte oder Praxismanager. Was viele nicht wissen:
Dahinter konnen Kriminelle stecken.
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er auf einem Business-Netzwerk wie
LinkedIn ein professionelles Profil hat,
gibt viele Daten von sich preis. Das ist
sinnvoll - aber es macht auch angreif-
bar. Vorsichtig sollte werden, wer dann in seinem
Nachrichtenfach Post von einem scheinbaren Recrui-
ter vorfindet. Denn genau so kann Abzocke beginnen.
Die Rede ist hier vom Job-Scamming, also Jobbetrug.

Der Begriff ist dem ,,Love-Scamming® entlehnt. Dabei
geben Betriiger vor, sich in eine Person verliebt zu
haben - ublicherweise Gber die sozialen Plattformen.
Kommt es zu einer Art Fernbeziehung, fragen sie spa-
ter nach Geld.

Auch beim Job-Scamming versuchen Kriminelle zu-
néchst, eine personliche Ebene zu der ausgewahlten Per-
son aufzubauen, um eine Vertrauensebene zu schaffen.
Zudem erstellen die Betriiger gefilschte Stellenanzei-
gen echter Unternehmen. Das Perfide: Die Stellen pas-
sen Ublicherweise nahezu perfekt zu der Person, die
angeschrieben wird. Méglich macht das Kinstliche
Intelligenz: Sie schreibt in Sekundenschnelle eine An-
zeige, die optimal fir ein bestimmtes Profil zu sein
scheint. Das Ziel der Abzocker ist jedoch nicht die
Vermittlung eines Jobs - sondern der Zugriff auf noch
mehr Daten oder alternativ Geld.

Wie die Abzocke abliuft

Die eigentliche Falle ist in einen digitalen Bewerbungs-
prozess eingebettet. Bewerber werden im Verlauf des
Gesprachs aufgefordert, sich Gber Video-ldent bei ei-
ner Bank zu identifizieren. Es heilRt, die Daten wiirden
nach Prifung sofort geldscht - tatsichlich haben die
Betrlger aber eine Kontoerdffnung vorbereitet. Durch
die Teilnahme am Video-ldent-Verfahren kénnen sie
im Nachgang mit dem Konto machen, was sie wollen -
es beispielsweise auch fir Straftaten wie Geldwiasche
benutzen.

Alternativ sollen Bewerber eine Kopie ihres Personal-
ausweises schicken. Das kann dazu fiihren, dass die
Daten fiir Identititsdiebstahl (Phishing) genutzt wer-
den. Moglich ist auRerdem, dass Zahlungen fiir an-
gebliche Services verlangt werden, zum Beispiel dafir,
vermeintlich Unterlagen weiterzuleiten oder ein Vor-
abgesprach zu fithren.

Wie man Job-Scamming erkennt

Wer also ein Traumangebot bekommt, sollte genau
hinschauen:

Erstens: Wer ist die Person, die schreibt? Kommt das
Angebot iber ein soziales Netzwerk, kann die Zahl der
Kontakte ein Anzeichen fiir Abzocke sein. Je weniger
Kontakte ein angeblicher Recruiter hat, desto merk-
wiirdiger. Auch ein Profil, das erst wenige Tage vorher
eroffnet wurde, ist seltsam.

Zweitens: Ist das Angebot serids? Ist die gebotene
Vergiitung zu hoch? Steht die Stelle auch auf der Inter-
netseite des angeblichen Arbeitgebers? Ist sie grund-
los auf Englisch geschrieben? Dann besser Finger weg!
Drittens: Soll der Videocall am besten sofort statt-
finden? Selbst an einem Sonntagnachmittag? Dann ist
auch das ein Zeichen dafiir, dass es sich um Betrug han-
deln kénnte.

Viertens: In einer so frithen Phase des Kennenlernens
wadre es ungewdhnlich, sich mit einem Ausweis identi-
fizieren zu missen. Ein Bankkonto wird tiblicherweise

nie er6ffnet, nur weil man sich fir eine neue Stelle inte-
ressiert. m
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Zum Weiterlesen

Informationen der Polizei NRW:

Die Verbraucherzentrale bietet
neben Informationen einen Fra-
genkatalog, mit dem sich priifen
ldsst, ob eine Stellenanzeige ein

Scamming-Angebot ist:



