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Datensehurtz im)
Gesundheltswesen

Zukunftige juristische Verpflichtungen, Haftungsrisiken und
regulatorische Dynamiken

Ein Beitrag von Florian-Julian Hoffmann, Rechtsanwalt bei HFBP Rechtsanwalte und Notare.

ie tatsachliche und juristische Be-
deutung des Datenschutzes im Ge-
sundheitswesen wird in den kom-
menden Jahren erheblich zunehmen.
Medizinische Einrichtungen, Krankenhaustra-
ger, Vertragsérztinnen und -arzte und weitere
Leistungserbringerinnen und -erbringer be-
wegen sich bereits heute in einem komplexen
Geflige aus Datenschutzrecht, nationalem Ge-
sundheitsrecht, berufsrechtlichen Verschwie-
genheitspflichten, spezialgesetzlichen Doku-
mentationsanforderungen und IT-Sicherheits-
vorgaben. Mit der fortschreitenden Digitalisie-
rung, der flachendeckenden Einflhrung der
elektronischen Patientenakte, zunehmender
telemedizinischer Anwendungen, der Nutzung
von Cloud-Infrastrukturen und Kl-gestUtzter
Diagnostiksysteme wird sich dieses Rege-
lungsumfeld naturgeman weiter verdichten.
Gleichzeitig steigen Erhebung, Umfang und
Verknupfbarkeit von Gesundheitsdaten expo-
nentiell an.
Eine zentrale Rolle nimmt dabei die Europai-
schen Union ein. Besonders merklich wurde dies
fur die meisten Menschen mit Inkrafttreten
der Datenschutz-Grundverordnung (DSGVO).
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Die DSGVO hat das Datenschutzrecht unions-
weit vereinheitlicht, unmittelbar anwendbar aus-
gestaltet und mit empfindlichen Sanktions-
mechanismen versehen. Fir das Gesundheits-
wesen besonders relevant ist Art. 9 DSGVO,
der Gesundheitsdaten als besondere Katego-
rie personenbezogener Daten qualifiziert und
deren Verarbeitung grundsatzlich untersagt,
es sei denn, es greift ein eng auszulegender
Ausnahmetatbestand, welcher in Absatz 2 und
3 festgelegt wurde.

Datenschutz als Grundrechts-
materie und Sanktionsmaoglich-
keiten

Gesundheitsdaten zahlen zu den sensibelsten
personenbezogenen Informationen. Sie be-
treffen nicht nur den physischen und psychi-
schen Zustand einer Person, sondern erlauben
Rickschlisse auf genetische Dispositionen,
Lebensflhrung, soziale Umstédnde und po-
tenzielle zuklnftige Erkrankungsrisiken. Der
Schutz dieser Daten ist daher nicht lediglich
einfachgesetzlich, sondern sogar grundrecht-
lich verankert.

Auf nationaler Ebene ist insbesondere das
vom Bundesverfassungsgericht entwickelte
Grundrecht auf informationelle Selbstbestim-
mung einschlégig, das aus Art. 2 Abs. Tin Ver-
bindung mit Art. 1 Abs. 1 Grundgesetz hergelei-
tet wird. Auf européischer Ebene gewahrleistet
Art. 8 der Charta der Grundrechte der Euro-
péaischen Union ausdrlcklich den Schutz per-
sonenbezogener Daten als eigenstandiges
Grundrecht.
Die juristische Relevanz ist erheblich: Daten-
schutzverstoBe im Gesundheitsbereich sind
nicht lediglich administrative Ordnungswidrig-
keiten, sondern berlhren den Kernbereich pri-
vater Lebensgestaltung. Daraus folgen eine
gesteigerte Eingriffsintensitét und eine strenge
VerhaltnisméaBigkeitsprifung bei jeder Daten-
verarbeitung. Fur die heilberufliche Tatigkeit
bedeutet dies, dass datenschutzrechtliche Ver-
fehlungen nicht nur zivilrechtliche Schadens-
ersatzansprliche ausldésen kénnen, sondern zu-
gleich berufsrechtliche und im Extremfall sogar
verfassungsrechtliche Implikationen haben
kdnnen.
Die DSGVO bietet bei VerstoBen die Moglich-
keit der Verhangung einer empfindlichen Geld-
buBe nach Art. 83 DSGVO durch die zustén-
dige Datenschutzaufsichtsbehdrde. Zu er-
wahnen ist, dass die Hohe der GeldbuBe einen
abschreckenden Charakter haben soll, um er-
neute VerstdBe zu verhindern.
Daneben kann die Aufsichtsbehérde geman
Art. 58 DSGVO folgende MaBnahmen ergreifen:
+ (vorsorgliche) Warnung
+ Anordnung der Aussetzung der Datentber-
mittlung auBerhalb der EU
+ Anordnung, die bzw. eine bestimmte Daten-
verarbeitung zu beschrénken
+ Anordnung, bestimmte Daten zu berichtigen
bzw. zu l6schen
+ Verbot der Verarbeitung von bestimmten
Daten

Beachtlich ist, dass die datenschutzrechtlich
verantwortliche Praxisinhaberin oder der da-
tenschutzrechtlich verantwortliche Praxisinha-
ber auch dann von der Aufsichtsbehdrde in
Anspruch genommen werden kann, wenn der
der Datenschutzverstof3 nicht durch ihn, son-
dern durch eine Mitarbeiterin oder einen Mit-
arbeiter der Praxis verursacht wurde. Selbst
VerstoRe, verursacht von externen, dienst-
leistenden Personen, kbnnen der Praxisinha-
berin oder dem Praxisinhaber zugerechnet
werden.

Dynamik von Rechtsprechung
und Regulierung

Die Fortentwicklung des Gesundheitsdaten-
schutzes wird mafBgeblich auch durch die
Rechtsprechung gepragt. Wenn zentrale Be-
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griffe der DSGVO, wie etwa ,personenbezo-
gene Daten” und ,Verarbeitung®, regelmaBig
weit bzw. der Begriff der ,Einwilligung“ eng
ausgelegt werden, flihrt dies faktisch zu einer
kontinuierlichen Verscharfung der gesetzli-
chen Anforderungen, ohne dass es dazu for-
maler Gesetzesanderungen bedarf.

Nationale Konkretisierung und
arztliche Verantwortung

Auf nationaler Ebene erfolgt die Konkretisie-
rung insbesondere durch das Bundesdaten-
schutzgesetz sowie durch spezialgesetzliche
Regelungen im Sozial- und Gesundheitsrecht.
Hinzu treten berufsrechtliche Vorschriften der
Arztekammern sowie strafrechtliche Normen,
insbesondere § 203 StGB, welcher die Verlet-
zung von Privatgeheimnissen unter Strafe
stellt.

Fiir Arztinnen und Arzte lassen sich drei
zentrale Pflichtenbereiche identifizieren:

1. RechtmaBige Datenerhebung und -verarbei-
tung

Jede Verarbeitung bedarf einer tragféhigen
Rechtsgrundlage. Im Behandlungsverhaltnis
stltzt sie sich haufig auf Art. 9 Abs. 2 lit. h
DSGVO in Verbindung mit nationalem Recht.
Einwilligungen mussen freiwillig, informiert,
spezifisch und widerruflich sein. Formelhafte
oder pauschale Erklarungen gentigen nicht.

2. MaBnahmen zur Gewahrung der Daten-

sicherheit

In einer kieferorthopadischen Praxis sind an-

gemessene technische und organisatorische

MaBnahmen zu treffen, um ein dem jeweiligen

Risiko entsprechendes Schutzniveau flr per-

sonenbezogene Daten sicherzustellen. Wel-

che konkreten MaBnahmen erforderlich sind,
hangt insbesondere vom Stand der Technik,
dem Implementierungsaufwand sowie von Art,

Umfang, Umstéanden und Zweck der Datenver-

arbeitung ab. Ebenso zu bertcksichtigen sind

die Eintrittswahrscheinlichkeit und die mogli-
che Schwere von Risiken flr die Rechte und

Freiheiten betroffener Personen. Folglich sind

die getroffenen MaBnahmen regelmaBig zu

Uberprifen, neu zu bewerten und gegebenen-

falls anzupassen.

Da in Praxen besonders sensible Gesundheits-

daten verarbeitet werden, ist hier ein erhohtes

Schutzniveau gegeben.

Zu den typischen MaBnahmen zur Gewahrleis-

tung der Datensicherheit zéhlen beispielsweise:

+ die Pseudonymisierung und Verschllsse-
lung personenbezogener Daten,

+ die dauerhafte Sicherstellung von Vertraulich-
keit, Integritat, Verfugbarkeit und Belastbar-
keit der eingesetzten Systeme und Dienste,

+ die Moglichkeit, personenbezogene Daten
bei einem physischen oder technischen Zwi-
schenfall zeitnah wiederherzustellen,

- sowie die regelmaRige Uberpriifung und Be-
wertung der Wirksamkeit der getroffenen
technischen und organisatorischen Maf3-
nahmen.

Dartber hinaus sind — auch im Hinblick auf die
arztliche Schweigepflicht — geeignete organi-
satorische Vorkehrungen zu treffen. Dazu ge-
hort beispielsweise, am Empfang und im Warte-
bereich auf ausreichende Diskretion zu achten,
vertrauliche Gesprache ausschlieBlich in ge-
schlossenen Radumen zu flhren und Patien-
tenakten nicht unbeaufsichtigt zuganglich zu
lassen, sondern sicher und verschlossen auf-
zubewahren. Zudem sind Mitarbeitende regel-
maRig fur den vertraulichen Umgang mit Pa-
tientendaten zu sensibilisieren und entspre-
chend zu verpflichten.

3. Reaktionspflichten bei Datenschutzvorfallen
Bei Verletzungen des Schutzes personenbezo-
gener Daten bestehen Meldepflichten gegen-
Uber der zusténdigen Aufsichtsbehdrde binnen
72 Stunden (Art. 33 DSGVO) sowie gegebe-
nenfalls Benachrichtigungspflichten gegen-
Uber der betroffenen Person (Art. 34 DSGVO).
Dies setzt strukturierte Incident-Response-
Prozesse voraus, einschlieBlich Dokumenta-
tion, Ursachenanalyse und AbhilfemaBnahmen.
Zuklnftig ist nicht ausgeschlossen, dass der
Gesetzgeber verbindliche Zertifizierungs-
anforderungen flr Praxissoftware, Cloud-L6-
sungen oder Kl-Diagnostiksysteme normiert.
Bereits heute existieren branchenspezifische
Sicherheitsstandards, etwa im Rahmen der
Telematikinfrastruktur.

aus Risikoanalysen, Verzeichnissen von Ver-
arbeitungstatigkeiten, Datenschutz-Folgen-
abschéatzungen bei Hochrisiko-Verarbeitun-
gen, regelmaBigen Schulungen des Personals
sowie internen Kontrollmechanismen. Daten-
schutz wird damit Teil der Governance-Struk-
tur medizinischer Einrichtungen und Bestand-
teil des Qualitdtsmanagements.

Zudem wird die Wichtigkeit des Zusammen-
spiels von Datenschutz, IT-Sicherheit und me-
dizinischer Behandlungsqualitdt zunehmen.
Ein Ausfall digitaler Systeme, beispielsweise
infolge eines Cyberangriffs, kann unmittelbar
die Patientenversorgung beeintrachtigen. Da-
tenschutz ist daher nicht isoliert zu betrach-
ten, sondern als Element der Patientenversor-
gung und -sicherheit.

.Bei Verletzungen des Schutzes personenbezogener Daten
bestehen Meldepflichten gegenuber der zustandigen Aufsichts-
behorde binnen 72 Stunden (Art. 33 DSGVO) sowie gegebe-
nenfalls Benachrichtigungspflichten gegentber der betroffenen

Person (Art. 34 DSGVO).”

Erweiterung arztlicher
Haftungsrisiken

Die Haftungsdimension des Gesundheits-
datenschutzes ist im Wandel. Art. 82 DSGVO
normiert einen eigenstéandigen Schadens-
ersatzanspruch. Bereits immaterielle Scha-
den - etwa Kontrollverlust Uber persénliche
Daten oder Angst vor Missbrauch — kénnen er-
satzfahig sein.

Deliktische Haftung

Bei Datenlecks, Ransomware-Angriffen oder
unbefugtem Zugriff auf Patientenakten drohen
Schadensersatz- und Schmerzensgeldanspri-
che. Die Rechtsprechung tendiert zunehmend
dazu, auch geringfligige Datenschutzverstoi3e
nicht als Bagatellen zu qualifizieren. Fur gro-
Bere Einrichtungen besteht zudem ein Reputa-
tionsrisiko, das mittelbar wirtschaftliche Scha-
den verursachen kann.

Vertragliche Haftung

Das Behandlungsverhéltnis ist als Dienstver-
trag mit besonderen Schutzpflichten ausge-
staltet. Fehlerhafte oder unvollsténdige Da-
tenschutzaufklarung kénnte die Wirksamkeit
einer Einwilligung beeintrachtigen und unter
Umsténden als Nebenpflichtverletzung ge-
wertet werden.

Organisationshaftung

Unzureichende IT-Sicherheitsstrukturen kon-
nen als Organisationsverschulden qualifiziert
werden. Wird etwa keine angemessene Zu-
griffsbeschrankung implementiert oder wer-
den bekannte Sicherheitsllicken nicht zeitnah
geschlossen, kann dies haftungsrechtlich rele-
vant sein. In gréBeren Einrichtungen trifft die
Leitungsebene eine eigenstandige Uberwa-
chungs- und Organisationsverantwortung.

Systemische Compliance als
Zukunftsmodell

Juristisch zeichnet sich ein Wandel ab: Daten-
schutz wird von einer punktuellen Einzelfall-
prifung zu einer dauerhaften Systemverant-
wortung. Die DSGVO folgt dem Grundsatz der
LAccountability” (Art. 5 Abs. 2 DSGVO). Ver-
antwortliche missen nicht nur rechtmafig
handeln, sondern dies auch nachweisbar do-
kumentieren kénnen.

Notwendig hierflr erscheint ein strukturiertes
Datenschutzmanagementsystem, bestehend

Fazit

Die zukunftige Entwicklung des Gesundheits-
datenschutzes wird durch fortschreitende
Europaisierung, dynamische Rechtsprechung,
sektorale Spezialregulierung und technologi-
sche Innovation gepragt sein. Fiir Arztinnen
und Arzte bedeutet dies eine Verschiebung
von punktueller Compliance hin zu strukturel-
ler Rechtssicherheit.

Datenschutz entwickelt sich von einer admi-
nistrativen Nebenpflicht zu einem elementa-
ren Bestandteil (zahn-)medizinischer Berufs-
auslibung. Er beeinflusst Haftungsrisiken, Or-
ganisationsstrukturen, Investitionsentschei-
dungen und die Vertrauensbasis zwischen
Patientinnen sowie Patienten und den sie be-
handelnden Fachkraften. Wer Datenschutz
zuklinftig noch als formale Dokumentations-
aufgabe versteht, verkennt seine strategische
und haftungsrechtliche Tragweite. Nachhal-
tige Rechtssicherheit im Gesundheitswesen
wird nur durch systematische, technisch fun-
dierte und juristisch reflektierte Datenschutz-
konzepte erreichbar sein.

Florian-Julian Hoffmann
HFBP Rechtsanwalte und Notare
f.hoffmann@hfbp.de
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