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Verantwortungsvoller Umgang
mit Patientendaten

Das Vertrauensverhaltnis zwischen Zahnarzt und Patient bildet die Grundlage jeder Behandlung. Neben der fachlichen
Kompetenz mussen sich Patienten dabei insbesondere auch auf den verantwortungsvollen Umgang mit ihren personen-

bezogenen Daten verlassen kénnen.

Im Praxisalltag werden fortlaufend hoch-
sensible Patientendaten erhoben und ver-
arbeitet. Diese ergeben sich etwa aus
Anamnesebogen, Behandlungsdokumen-
tationen oder Abrechnungsunterlagen.

Diese Daten werden nicht nur durch die
Datenschutz-Grundverordnung (DSGVO)
geschitzt, sondern unterliegen auch der
arztlichen Schweigepflicht. Ein fahrlassi-
ger Umgang mit Patientendaten kann
daher nicht nur empfindliche BuBgelder,
sondern gemaR §203 StGB sogar straf-
rechtliche Konsequenzen nach sich zie-
hen. Da nahezu samtliche Patientendaten
heutzutage digital verarbeitet werden,
ist vor allem die IT in der Zahnarztpraxis
meist gut abgesichert. Eine oft unter-
schatzte Sicherheitslicke besteht jedoch
am Ende des Lebenszyklus eines Gerétes:

Denn was tun, wenn der Computer am
Empfang ausgetauscht werden soll?

~Loschen” ist nicht
gleich Léschen

Das Verschieben einer Datei in den Papier-
korb und dessen anschlieBendes Leeren
fuhren nicht automatisch dazu, dass die
entsprechenden Daten endgdiltig geldscht
werden. Tatsachlich wird hierdurch ledig-
lich die VerknUpfung zur Datei im Datei-
system geldscht und der Speicherplatz
fur neue Daten freigegeben.

Die urspriinglichen Inhalte bleiben jedoch
so lange erhalten, bis sie Gberschrieben wer-
den. Mit einer entsprechenden Software
kénnen Unbefugte daher sehr schnell ver-
meintlich geléschte Daten wiederherstellen.

Ebenso bietet eine herkdmmliche Forma-
tierung keinen ausreichenden Schutz.
Durch das Formatieren wird lediglich die
Dateisystemstruktur neu angelegt, nicht
aber der tatsachliche Dateninhalt ent-
fernt. Die entsprechenden Daten verblei-
ben also weiterhin auf dem Datentrager.

Selbst die Funktion ,auf Werkseinstel-
lungen zurlicksetzen” hat ihre Tlicken. Je
nach Geratetyp und Betriebssystem wird
haufig nur das Inhaltsverzeichnis der Da-
ten geldscht, wahrend die eigentlichen
personenbezogenen Daten unter Umstan-
den weiterhin erhalten bleiben kénnen.
Insbesondere bei vielen Desktop-PCs und
Laptops ist dies der Fall. Bei aktuellen
Android- und i0S-Geraten fihrt ein voll-
standiges Zurlcksetzen auf Werkseinstel-
lungen hingegen in der Regel dazu, dass
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gespeicherte Daten nicht ohne Weiteres
wiederherstellbar sind.

Daten richtig I6schen

Gerade wenn Praxisgerdte weitergege-
ben, verkauft oder entsorgt werden
sollen, ist eine vollstandige und sichere
Datenldschung unerlésslich. Die folgenden
Grundsatze helfen bei der praktischen
Umsetzung. Je nach eingesetzter Spei-
chertechnologie sind unterschiedliche
Vorgehensweisen erforderlich:

Bei HDDs (Hard Disk Drives), also klassi-
schen, magnetisch arbeitenden Festplat-
ten, empfiehlt sich das Uberschreiben der
Daten mittels spezieller Software. Dabei
werden die vorhandenen Daten mit Zu-
fallswerten oder definierten Mustern tber-
schrieben, sodass eine Wiederherstellung
praktisch ausgeschlossen ist.

Bei SSDs (Solid State Drives) sollte das
sogenannte ATA Secure Erase-Verfahren
genutzt werden. Hierbei handelt es sich
um einen speziellen, vom Hersteller vor-
gesehenen Loschbefehl, der den Speicher
bereinigt. Viele moderne Laptops bieten
diese Funktion bereits im Startmen( an.

Zu beachten ist jedoch, dass insbeson-
dere bei modernen Festplatten Speicher-
bereiche existieren kénnen, die fur her-
kémmliche Uberschreibungsprogramme
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nicht zuganglich sind. In diesen Bereichen
kdnnen trotz vermeintlich vollstandiger
Léschung weiterhin sensible Daten ver-
bleiben. Mithilfe spezialisierter und kosten-
intensiver Analysewerkzeuge ist es unter
Umstdanden moglich, auf diese Speicher-
bereiche zuzugreifen und die dort abge-
legten Daten auszulesen.

Bei aktuellen Smartphones und Tablets
reicht es in der Regel aus, das Gerat voll-
standig auf Werkseinstellungen zurtickzu-
setzen. Wichtig ist dabei, eine Option zu
wahlen, die ausdricklich alle Inhalte ent-
fernt und nicht lediglich die Systemein-
stellungen zurticksetzt. Achtung: Externe
Speicherkarten (MicroSD) sowie SIM-
Karten sollten vor Weitergabe oder Ent-
sorgung des Gerates entnommen werden.

Die sicherste Loschung
ist Zerstoren

Sofern eine softwarebasierte Loschung
nicht moglich oder zu unsicher ist, bleibt
als letzte MaBnahme die physische Zer-
storung des Datentragers. Dies betrifft
nicht nur klassische Festplatten, sondern
ebenso USB-Sticks, Speicherkarten oder
optische Datentrager wie CDs. Entschei-
dend ist, dass die Speicherstruktur irre-
versibel beschadigt wird und ein Auslesen
der Daten technisch ausgeschlossen ist.
Die hierfur erforderlichen MaBnahmen
unterscheiden sich je nach Speicherme-
dium: Wahrend bei SD-Karten bereits das
Zerbrechen und bei klassischen Festplat-
ten haufig eine mechanische Beschadi-
gung der Magnetscheibe ausreichend ist,
muss bei SSDs und USB-Sticks sicher-
gestellt werden, dass die eigentlichen
Speicherchips selbst zerstort werden.

Fazit fiir den Praxisalltag

Der Datenschutz endet langst nicht mit
dem Lebenszyklus eines Endgerates. Praxis-
teams sollten daher sensibilisiert werden,
ausrangierte Praxisgerate (ob Smartphone,
Laptop oder USB-Stick) niemals ohne vor-
herige professionelle Datenléschung wei-
terzugeben oder zu entsorgen.

Dr. Lina Reichmuth

Assessorin (Ass. iur.)

Geschéftsbereich Rechtsangelegenheiten
und Gerichtsverfahren

ANZEIGE

Dual Rinse®
HEDP

Das magische
Pulver

zur all-in-one
Spiillésung in
der Endodontie

cem

www.medcem.eu




