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Schwachstellen erkennen -

Angriffe abwehren

IT-Sicherheit umfasst alle technischen und organisatorischen MaBnahmen zum Schutz digitaler Informationen vor Aus-
spahung, Manipulation und Verlust. Ein einziger falscher Klick kann ausreichen, um den Praxisbetrieb lahmzulegen:
Termine sind nicht abrufbar, Patientendaten unzuganglich, Ablaufe gestort. Was lange als theoretisches Risiko galt,
gehort inzwischen zum Alltag vieler medizinischer Einrichtungen. Die im Januar 2026 eingefuhrte verbindliche IT-Sicher-
heitsrichtlinie gibt hier Orientierungshilfe.

Mit der fortschreitenden Digitalisierung
wachsen die Chancen fir eine bessere
Versorgung ebenso wie die Risiken durch
Cyberangriffe. Entsprechend missen Si-
cherheitsmaBnahmen kontinuierlich ange-
passt, Schwachstellen frihzeitig erkannt
und Angriffe effektiv abgewehrt werden.
Die neue IT-Sicherheitsrichtlinie fir Zahn-
arztpraxen verfolgt das Ziel, sensible Ge-
sundheitsdaten zu schitzen und gleich-
zeitig die Funktionsfahigkeit der Praxis
sicherzustellen. IT-Sicherheit ist damit
keine optionale Ergdnzung, sondern eine
zentrale Voraussetzung fur verlassliche
digitale Prozesse und einen stabilen Pra-
xisbetrieb.

Gesetzliche Grundlage

Die IT-Sicherheitsrichtlinie passt beste-
hende Vorgaben an aktuelle Bedrohun-
gen und gesetzliche Anforderungen an.
Dabei konkretisiert sie insbesondere die
Praxisorganisation, den sicheren Umgang
mit IT-Systemen sowie die Einbindung
externer Dienstleister. Viele MaBnahmen
sind nicht neu, werden jedoch verbind-
licher geregelt, etwa in den Bereichen
Dokumentation, Aktualisierung von Soft-
ware und Datensicherung. Ziel ist es, den
Schutz sensibler Gesundheitsdaten zu
starken und das Bewusstsein fiir IT-Sicher-
heit zu scharfen. Die Kassenzahnarztliche
Bundesvereinigung schreibt dazu: ,Fir
die Zahnarzteschaft bedeutet das mehr-

Die IT-Sicherheitsrichtlinie flr Arzt- und Zahnarztpraxen basiert auf dem gesetz-
lichen Auftrag gemaB §390 SGB V und wurde im Rahmen des Digital-Gesetzes
konkretisiert. KBV und KZBV sind verpflichtet, verbindliche Anforderungen zur
IT-Sicherheit festzulegen, abgestimmt mit dem Bundesamt flr Sicherheit in der
Informationstechnik (BSI). Die Richtlinie konkretisiert bestehende Pflichten aus Da-
tenschutz-Grundverordnung (DSGVO) und Bundesdatenschutzgesetz (BDSG) und
wird regelmaBig an den Stand der Technik sowie an die aktuelle Gefahrdungslage
angepasst. Die aktuelle Fassung gilt seit Juli 2025, neue Anforderungen sind seit

Januar 2026 umzusetzen.

heitlich: business as usual. Die Richtlinie
regelt ndmlich weitestgehend das, was
den Praxen auf Grundlage bisheriger Be-
stimmungen in der DSGVO und dem
BDSG ohnehin bereits vorgeschrieben
wird.”

Die IT-Richtlinie differenziert die Anforde-
rungen nach GroBe, Ausstattung und Di-
gitalisierungsgrad der Praxis. MaBgeblich
ist die Anzahl der Personen, die standig
mit der Datenverarbeitung betraut sind,
sowie die Komplexitat der eingesetzten
IT-Systeme. Dabei gilt: je hoher das Risiko-
potenzial, desto umfangreicher die ver-
pflichtenden SicherheitsmaBnahmen. Ent-
scheidend ist daher eine realistische Ein-
ordnung der eigenen Praxis, um die je-
weils geltenden Anforderungen korrekt
umzusetzen. Verantwortlich fur die Daten-
sicherheit der Praxis-IT ist der Inhaber,
das gilt auch fur den Internetanschluss.

Was ist neu?
Der Faktor Mensch
Ein GroBteil erfolgreicher Cyberangriffe

beginnt nicht mit Technik, sondern durch
einen vom Menschen verursachten Fehler.
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Eine unbedachte E-Mail, ein schwaches
Passwort oder ein offener Bildschirm kon-
nen schon ausreichen. Die Richtlinie setzt
deshalb stark auf Schulung und Sensibili-
sierung. Neue Mitarbeitende mdssen
strukturiert eingearbeitet werden, inklu-
sive klarer Vorgaben zum Umgang mit
IT-Systemen und Patientendaten. Beste-
hendes Personal ist regelmaBig zu schu-
len — mindestens einmal jahrlich.

Auch beim Ausscheiden von Mitarbeitern
gelten klare Regeln: Zugange mussen de-
aktiviert, Passworter gedndert und aus-
gegebene Gerate zurlickgegeben werden.
So werden unnétige Sicherheitsltcken
vermieden. Externe Dienstleister, Reini-
gungspersonal oder IT-Techniker sind Teil
des Praxisalltages — und zugleich ein po-
tenzielles Risiko. Die Richtlinie sieht des-
halb verbindliche Vertraulichkeitsverein-
barungen sowie eine strikte Begrenzung
von Zugriffsrechten vor. Fremdpersonal
darf nur auf die Systeme zugreifen, die
fur die jeweilige Aufgabe zwingend not-
wendig sind.

Aktualitat ist das A und O

Ein weiterer zentraler Baustein ist das kon-
sequente Patch- und Anderungsmanage-
ment. Systeme muUssen regelmaBig aktu-
alisiert werden. Veraltete Software oder
Hardware, die keine Updates mehr erhalt,
darf nicht weiter betrieben werden - es
sei denn, sie wird isoliert in einem sepa-
raten Netzwerk eingesetzt. Gerade in
Zahnarztpraxen betrifft das haufig altere
medizinische Gerate, die weiterhin ge-
nutzt werden, aber besondere Schutz-
maBnahmen erfordern. Erganzend gilt
seit Oktober 2025 die Pflicht, verfligbare
Updates generell zeitnah zu installieren,
um Sicherheitsliicken schnell zu schlieBen.

Bereits seit 2021 und weitestgehend eta-
bliert gelten fur alle Zahnarztpraxen ver-
bindliche IT-Sicherheitsanforderungen, die
SchutzmaBnahmen fur den Praxisalltag
festlegen. Dazu gehort insbesondere der
sichere Umgang mit Anwendungen: Apps
sollen ausschlieBlich aus offiziellen Quel-
len bezogen, nicht mehr benétigte An-
wendungen vollstandig entfernt und Zu-
griffsrechte auf sensible Daten moglichst
eingeschrankt werden. Vertrauliche Daten
mussen durch verschlisselte Verbindun-
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praxis KZVB

»Standig mit der Datenverarbeitung betraut” bezeichnet im datenschutz-
rechtlichen Sinne alle Personen, die regelmaBig — unabhangig von Umfang oder
Dauer — mit der Verarbeitung von Daten beschaftigt sind. Dazu zahlen in der Regel
samtliche Mitglieder des Praxisteams sowie die Praxisinhaber, sofern sie mit dem
Praxisverwaltungssystem, der Abrechnung oder anderen datenbezogenen Auf-
gaben arbeiten. Nicht einbezogen sind hingegen Personen ohne Zugang zu ent-
sprechenden Systemen, etwa Reinigungskrafte. Unter Datenverarbeitung fallt das
Erheben, Speichern, Bearbeiten, Weiterleiten oder Léschen von Daten — beginnend
bereits bei der Terminvergabe oder dem Einlesen der elektronischen Gesundheits-

karte.

gen geschitzt sein, etwa bei der Nutzung
von Webanwendungen.

Auch organisatorische MaBnahmen sind
verpflichtend: Gerate sind nach der Nut-
zung zu sperren oder abzumelden, mobile
Endgerate durch sichere Zugangscodes
zu schiitzen und Kamera sowie Mikrofon
nur bei Bedarf zu aktivieren. Zudem sind
ein aktueller Virenschutz einzusetzen
und Wechseldatentrager regelmaBig auf
Schadsoftware zu prufen. Fur die Praxis-
IT ist eine strukturierte Dokumentation
des Netzwerkes erforderlich.

Ein weiterer Schwerpunkt liegt auf der Da-
tensicherung: Daten mussen regelmaBig
nach einem festgelegten Plan gesichert
werden. Bei Verlust mobiler Gerate sind
umgehend SperrmaBnahmen einzuleiten.
Fir Komponenten der Telematik-Infrastruk-
tur (T1) gilt zudem, dass Updates zeitnah
installiert und Administrationsdaten si-
cher, aber fur den Praxisinhaber zugang-
lich aufbewahrt werden mussen.

Bietet die Praxis eigene Webdienste an,
sind zusatzliche SchutzmaBnahmen wie
der Einsatz einer Web Application Firewall
sowie Mechanismen gegen unbefugte
automatisierte Zugriffe erforderlich.

Und was, wenn es doch passiert?

Ausfuhrliche Informationen zur IT-Sicherheitsrichtlinie:
https://www.kzvb.de/digitalisierung-ti/sicherheit-datenschutz.

Notfallplan fiir den Ernstfall

Ein Cyberangriff kann jederzeit erfolgen.
Entscheidend ist dann, schnell und struk-
turiert zu reagieren. Die Richtlinie verlangt
deshalb einen klar definierten Notfallplan.

Dieser sollte festlegen, wer im Ernstfall
welche Aufgaben Ubernimmt, wie Sys-
teme gesichert werden und wie der Be-
trieb wiederhergestellt werden kann. Vor-
bereitung reduziert Ausfallzeiten — und
kann im Ernstfall existenzsichernd sein.
Beispielsweise stellt das Bundesamt fur
Sicherheit in der Informationstechnik (BSI)
eine IT-Notfallkarte ,Verhalten bei IT-
Notféllen” bereit.

Die Richtlinie macht deutlich, dass IT-
Sicherheit kein einmaliges Projekt ist. Sie
erfordert kontinuierliche Aufmerksamkeit,
regelmaBige Anpassungen und die aktive
Mitwirkung des gesamten Teams. FUr
Zahnarztpraxen bedeutet das: Strukturen
prafen, MaBnahmen umsetzen und das
Thema dauerhaft im Blick behalten. Denn
am Ende geht es nicht nur um Technik,
sondern um Vertrauen, Verlasslichkeit und
die Zukunft der eigenen Praxis.

Eileen Andra
Leitung Telematik-Infrastruktur (TI)
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Die Richtlinie nach §390 SGB V Uber die Anforderungen zur Gewdahrleis- F
tung der IT-Sicherheit finden Sie hier: https://www.kzbv.de/zahnaerzte/

digitales/it-sicherheit/.
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