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Uberall liest man von ,Cloud
Computing® oder ,Daten spei-
chern in der Cloud®“. Cloud (aus
dem Englischen und bedeutet
ubersetzt ,,Wolke“) Computing
ist prinzipiell keine neue Tech-
nologie, eher eine neue Ge-
schéftsphilosophie, bei der be-
darfsabhingig IT-Infrastruktur
in Echtzeit bereitgestellt wird.
Man kann Cloud Computing
ganz einfach so beschreiben:
Das Bereitstellen von skalierba-
ren IT-Infrastrukturen und Soft-
wareanwendungen/Dienste fiir
andere Kunden.

Um Cloud Computing zu ver-
stehen, miissen wir in die Ver-
gangenheit der Informations-
technologie schauen. Bis in die
Mitte der 2000er-Jahre haben
die meisten Unternehmen eine
eigene IT-Infrastruktur, d.h. ein
eigenes Netzwerk/Intranet mit
dort bereitgestellten Software-
anwendungen, betrieben.
Bei vielen Unternehmen
(hauptséchlich grofien
Unternehmen) ist man
durch das Umstellen
vieler Arbeitsprozesse
auf Softwarelosungen schnell
an die Kapazitatsgrenzen der
eigenen IT-Infrastruktur ange-
langt. Noch schnellere Server
(oder Grofirechner) mussten her,
groBe Investitionen in Netz-
werktechnologie mit Glasfaser-
Technologie wurden getitigt,
viel Geld wurde auch in Soft-
ware-Lizenzen fiir die Compu-
ter-Arbeitspldtze der Mitarbei-
ter ausgegeben. Und genau hier
wurde der Hebel angesetzt.

Das Unternehmen ,Amazon®
hatte in der Mitte der 2000er-
Jahre erhebliche Probleme mit
Lastspitzen im eigenen Server-
System, denn die Spitzenlasten
waren erheblich héher gewor-
den als die Grundlast. Man
musste schnell handeln und so
entschied die Unternehmens-
leitung, die eigene Dienste-Ar-
chitektur als Produkt den Kun-
den anzubieten und somit die
immer héufiger auftretenden
Spitzenlasten abzufangen, in-
dem die Last in der Cloud auf
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Cloud Computing, was ist das?

Jeder spricht derzeit von der ,,Cloud®. Ist das wieder nur ein schickes Hype-Wort? Verbirgt sich dahinter nur ein cleveres Marketinginstrument
der Dienstanbieter, oder ist ,,Cloud Computing* eine neue Technologie mit viel Nutzen fiir Kunden, die den Dienst in Anspruch nehmen?
Unser Autor Thomas Burgard liiftet das Geheimnis und erklért die Hintergriinde.

die Nutzer verteilt wird. Der
wichtigste Aspekt beim neuen
Geschaftsmodell ,,Cloud Com-
puting“ war die Skalierung aller
zur Verfiigung gestellten Cloud-
Dienste.

Dasneue Geschéftsmodell wurde
sehr schnell zum groBen Erfolg
und von anderen Unternehmen
ebenfalls erfolgreich als neues
Produkt mit den unterschied-
lichsten IT-Diensten auf dem
schnell expandieren-

den IT-Markt plat-

ziert. Die Cloud-Dienste
verandern die I'T-Welt in einem
unglaublichen Tempo und ver-
ankern sich immer mehr in den
unterschiedlichen Unternehmens-
bereichen weltweit. Man kann
sagen, dass sich aus einer Not
eine Evolution in der I'T-Welt ent-
wickelt hat.

Das langfristige Ziel im Cloud
Computing ist, die IT-Infrastruk-
tur im Internet, also der globa-
len Internet- bzw. Public Cloud,
vollstdndig zur Verfiigung zu
stellen. Mit dieser angestrebten
Losung sind die Datenschiitzer
und Sicherheitsexperten derzeit
jedoch nicht ganz einverstan-
den. Aus diesen Griinden wird
noch eine andere Lésung stark
vorangetrieben: Das Bereitstel-
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len der IT-Infrastruktur in einer
,Private Cloud“ (Beschreibung
siehe ,Die Auspriagungen von
Cloud Computing®).

Die Ausprdgungen von
Cloud Computing

Public Cloud

Die IT-Infrastruktur dieser ,,0f-

fentlichen Cloud“ wird allen im

Internet zur Verfiigung gestellt.
Bezahlt wird nach dem

tatsdchlichem
Nutzungsgrad. Der Nutzer kann
uber das 6ffentliche Internet auf
die bereitgestellten Dienste be-
zahlend zugreifen.

Private Cloud

Hier ist die komplette IT-Infra-
struktur in der eigenen Firmen-,
Behorden- oder Organisations-
Cloud installiert. Die Dienste
werden also von der eigenen Fir-
men IT-Infrastruktur angeboten.
Beispiel: ,,Ubuntu One“ von Ca-
nonical Ltd. (https://one.ubuntu.
com/)

Hybrid Cloud

Die hybride Cloud bietet Dienste
aus einem Mix von Public Cloud
und Private Cloud an.
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Community Cloud

Hier werden spezielle Dienste
einer bestimmten Nutzerge-
meinde (z.B. eine Universitit)
zur Verfiigung gestellt.

Die wesentlichen
Merkmale von
Cloud Computing

¢ Die IT-Infrastruktur steht zen-
tral bei einem Cloud Compu-
ting-Anbieter und wird dort

administriert, gewartet und
stets optimiert.

e Die IT-Infrastruktur ist voll
skalierbar, d.h. eine dynami-
sche Anpassung von Ressourcen
(CPU, Speicher, Datenbank
und Netzwerk) bei entspre-
chendem Bedarf.

eDie Anwendungen in der
Cloud werden nach Gebrauch
vom Cloud Computing-Anbie-
ter abgerechnet.

e Die Performance der Dienst-
Anwendungen ist stabil.

e Die Leistungen bzw. Dienste
koénnen vom Kunden eigen-
stindig zugewiesen werden.

e Hochste Qualitdt und Zuver-
lassigkeit der gesamten Cloud-
Infrastruktur durch Uberwa-
chung.

WelcheVorteile bietet
Cloud Computing fiir
den Kunden?

Fir den Kunden ergeben sich
durch die Nutzung von Cloud
Computing folgendeVorteile:

e Schnelles Bereitstellen von
Diensten bzw. Anwendungen
fiir die Kunden.

¢ Die Dienste in der Cloud sind
immer verfligbar.

* Cloud Computing ist ortsun-
abhingig.

¢ Die Dienste werden bedarfsge-
recht abgerechnet.

e Die Rechnerleistung in der
Cloud passt sich stets den ak-
tuellen Bediirfnissen an.

¢ Cloud Computing senkt die I'T-
Kosten drastisch. Der Kunde
benotigt keine eigene teure IT-
Infrastruktur. Teure Investitio-
nen in bestimmte Softwarean-
wendungen sind nicht notig.
Die Software-Updates werden
stets vom Cloud-Anbieter ein-
gespielt. Somit ist die Software
stets aktuell.

¢ Cloud Computing ist zukunfts-
sicher, da die unzdhligen Rech-
ner innerhalb der Cloud vom
Anbieterimmer auf den aktuel-

len technischen Stand ge-
bracht werden.

¢ Der Kunde hat Zugriff auf eine
vorkonfigurierte Umgebung.

¢ Der Kunde hat Zugriff auf eine
sichere IT-Infrastruktur.

Die Hierachie des
Cloud-Service

Prinzipiell besteht Cloud Com-
puting aus unterschiedlichen
Hierachie-Ebenen, die auf der
untersten Ebene die Hardware
(HW) im Cloud Computing der
IT-Infrastruktur bereitstellt. Fol-
gende Auflistung zeigt alle Hier-
achie-Ebenen, beginnend mit
der HW-Ebene:

1. HW-Ebene

Diese Ebene beschreibt die
Hardware wie z.B. Rechnersys-
teme, Netzwerk und Kommuni-
kationsleistungen der IT-Infra-
struktur der Cloud.

CaaS (Communication-as-a-Ser-
vice): Bereitstellung von Tele-
fonie- und Kommunikationsan-
wendungen.

SaasS (Storage-as-a-Service): Be-
reitstellung von Speicherdiens-
ten.

IaaS (Infrastructure-as-a-Service):
Bereitstellung der virtualisier-
ten IT-Infrastruktur wie z.B.
Rechnersysteme, Speicher usw.
Der Kunde bekommt soge-
nannte ,virtuelle Maschinen®
von den Server-Systemen zuge-
wiesen.
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2. Software-Entwicklungs-
ebene

Diese Ebene bietet spezielle
Software fiir spezielle Aufgaben.
SlaaS (Software-Infrastructure-
as-a-Service): Diese Infrastruk-
tur unterstiitzt das IT-Mana-
gement und bietet z. B. Software
fiir Datenbankmanagement-Auf-
gaben.

PaaS (Plattform-as-a-Service):
Parallel oder zuséatzlich zu SIaas
kann der Cloud-Anbieter noch
sogenannte Middleware-Infra-
struktur anbieten. PaaS kann
man sich als eine Art Entwick-
lungsumgebung vorstellen, auf
der die Kunden eigene SaaS-
Losungen entwickeln und be-
treiben kénnen oder um SaaS-
Dienste mit traditionellen Soft-
wareanwendungen zu integrie-
ren. Die Zielgruppe von Cloud-
Diensten in der PaaS-Schicht
sind vor allem System-Architek-
ten und Entwickler, weniger
Endnutzer.

3. Geschiftsanwendungen

Auf dieser Ebene konnen die
Kunden auf die vom Anbieter
bereitgestellten Softwareanwen-
dungen zugreifen (z.B. Office-
Anwendungen).

SaaS (Software-as-a-Service):
Saas ist wohl die meist genutzte
und populérste Form von Cloud
Computing. Dieser Dienst stellt
den Kunden Software-Applika-
tionen als standardisierter Ser-
vice zur Verfiigung. Bekannte
Beispiele sind z.B. Google Docs
oder Office 365 von Microsoft.

4.Ebeneniibergreifende Dienste
Diese Dienste greifen iiber alle
Ebenen der Cloud.

MaaS (Monitoring-as-a-Service):
Hier wird das Monitoring und
Management von Anwendungen
aller Ebenen wie z.B. Fehlerer-
kennung, Alarming, CPU- und
Speicher-Uberwachung durch-
gefiihrt.
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SecaaS (Security-as-a-Service):
Bereitstellung von ebeneniiber-
greifenden Sicherheitsfunktionen.

Cloud Computing und
Sicherheit

Da Unternehmen immer mehr
auf Cloud Computing setzen,
kommt zwangsldufig die Frage
nach der Informationssicherheit
in der Cloud. Derzeit ist eine aus-

reichende Sicherheit fiir die Kun-
den leider noch nicht gegeben, je-
dochwirdsichdasindernéchsten
Zeit drastisch dndern. Es wird
sich im Cloud Computing in Zu-
kunft eine Vielzahl von neuen Si-
cherheitsstrategien entwickeln.
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Der Trend zum Cloud Compu-
ting wird sich in Zukunft mit Si-
cherheit fortsetzen und somit
werden die Anforderungen mas-
siv steigen.

info@erkodent.com * www.erkodent.com
IS0 9001:2008 « 1SO 13485:2010

Unternehmen setzen immer
mehr auf Outsourcing von IT-
Infrastruktur um Kosten zu spa-
ren.

Die Anforderungen an die Infor-
mationssicherheit in der Cloud
werden mit den Experten formu-
liert und es werden neue Pro-
dukte in dieser Richtung entste-
hen. Der Kunde profitiert auf je-
den Fall von Cloud Computing,
da Losungen schneller entwi-
ckelt werden konnen.
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