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Abb. 1_ Darstellung des vestibuldren
Knochenangebotes im Unterkiefer
vor kieferorthopadischer Zahnbewe-
gung. Diese Darstellung ist extrem
wichtig firr die Kieferorthopédie, da
mehr als 70 % der Kinder und Ju-
gendlichen an einem oder mehreren
Zahnen vestibuldren Knochenverlust
vor Expansion des Zahnbogens
aufweisen.

Abb. 2_ Einengung der oberen Atem-
wege in der Frontalansicht aufgrund
ausgepragter Hyperplasie der Tonsil-
len (Pfeile). Durch die digitale Volu-
mentomografie werden im Rahmen
der kieferorthopédischen Behand-
lungsplanung bei ca. 20 % der
Patienten therapierelevante Befunde
im Bereich der oberen Atemwege
und Nebenhdhlen gefunden.
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Der Einsatz digitaler Volumentomografie erdffnet ohne Frage ein breites Spektrum an diagnos-
tischen Maglichkeiten (Abb. 1 und 2). Um hierbei jedoch betriebswirtschaftlich sinnvoll agieren
zu kénnen, miissen einige wichtige Aspekte berlicksichtigt und im tdglichen Umgang mit DVTs
entsprechend umgesetzt werden. So stellen neben dem groBen Investitionsvolumen insbeson-
dere der Datenschutz sowie die Langzeitarchivierung den Praktiker vor groBe Probleme.

_Das digitale Rontgenbild ersetzt immer 6fter das
herkdmmliche Durchlichtbild. Kein Wunder, denn die
Vorteile der Digitalisierung liegen auf der Hand: Digi-
tale Rontgenbilder lassen sich leicht archivieren,
schnell und kostenglinstig an die involvierten medi-
zinischen Leistungstrager versenden und bei Bedarf
auf Papier ausdrucken. Dass der Versand an mehrere
Leistungstrager parallel erfolgen kann, erleichtert die
arztliche Kommunikation und Zusammenarbeit bei
der Behandlung von Patienten. Doch die Vorteile ha-
ben ihren Preis: Wer als Arzt digitale Réntgenbilder
einsetzen mochte, tut gut daran, sich mit den recht-
lichen Anforderungen an die Speicherung sowie den
Transfersensibler Patientendaten vertrautzu machen
und die einschldgigen gesetzlichen Bestimmungen
zu beachten.

_Pflichten hinsichtlich digitaler
Archivierung

Die Aufzeichnungspflichten regelt die Réntgenver-

ordnung (RéV). Danachsind die Aufzeichnungen tiber
eine Réntgenbehandlung 30Jahre langaufzubewah-
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ren. Die Rontgenbilder selbst missen mindestens

zehn Jahre aufbewahrt werden (§ 28 11 S.1 R6V). Das

Gleiche gilt fur alle weiteren Aufzeichnungen der

Rontgenuntersuchung.AndersbeiPatientenunter 18

Jahren. Beiihnen sind die Aufzeichnungen der Ront-

genuntersuchung bis zur Vollendung des 28. Lebens-

jahres aufzubewahren.

Die Aufbewahrung von Rontgenbildern auf elektro-

nischen Datentrdgern ist ausdriicklich gestattet. Flr

die Dokumentation gelten die folgenden Anforde-
rungen:

_Urheber, Entstehungsort, Entstehungszeit miissen
eindeutig erkennbar sein.

_DasBasisbild musszusammen mitden beider Nach-
verarbeitung verwendeten Bildbearbeitungspara-
metern unverandert aufbewahrt werden.

_Bei Serien von Einzelbildern muss erkennbar sein,
wie viele Bilder bei der Untersuchung angefertigt
und wie viele davon aufbewahrt wurden.

_Nachtrégliche Anderungen oder Erganzungen miis-
sen als solche kenntlich gemacht werden und mit
Angaben zu Urheber und Zeit der nachtrdglichen
Anderung oder Erganzung aufoewahrt werden.




Der Radiologe muss fiir die Dauer der Aufbewah-
rung auBerdem sicherstellen, dass sich die Bildda-
ten zuverlassig mitdem Befund und den personen-
gebundenen Patientendaten verknipfen lassen. Die
gesetzlichen Vorschriften machen insofern ein
Archivierungssystem notig, das die Verfligbarkeit
der Daten wahrend der Dauer der Aufbewahrungs-
frist sicherstellt. Wahrend der Aufbewahrungszeit
durfen keine Informationsdnderungen oder -ver-
lusteeintreten. Die Radiologen missendie Daten je-
derzeit innerhalb einer angemessenen Frist lesen
kénnen. AuBerdem muss es auch fiir die mit- oder
weiterbehandelnden (Zahn-)Arzte sowie die (zahn-)
arztliche Stelle einen praktikablen Zugang zu den
elektronisch aufbewahrten Rdntgenbildern und
Aufzeichnungen geben. Werden die Daten hierfir
speziell aufbereitet, missen diese mit den Ur-
sprungsdaten Ubereinstimmen und die Erstellung
von Bildmaterial erlauben, das zur Befundung
geeignetist.

_Datenschutz bei Ubersendung
via Internet

Bei der Ubersendung der Réntgenbilder via Internet
miissen die involvierten Arzte neben den Anforde-
rungen an die drztliche Schweigepflicht auch da-
tenschutzrechtliche  Bestimmungen beachten.
Grundsitzlich sind (Zahn-)Arzte in Féllen der Mit-
und Nachbehandlung gegeniiber den involvierten
Arzten von der arztlichen Schweigepflicht befreit.
Denn hier ist regelmaBig eine stillschweigende Ein-
willigung des Patienten anzunehmen.

Werden Réntgenbilder per elektronischer Daten-
ubertragung tbermittelt, ist der Datenschutz und
die Datensicherheit sicherzustellen. Ziel dieser
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Pflichtenist die Gewahrleistung von Vertraulichkeit
und Unversehrtheit der Daten. Die MaBnahmen zu
Datenschutz und Datensicherheit missen dem je-
weiligen Stand der Technik entsprechen. Die Konfe-
renz der Datenschutzbeauftragten des Bundes und
der Lander haben in dem Arbeitspapier ,Daten-
schutz und Telemedizin” die folgenden neun
Anforderungen an Medizinnetze definiert:

1. Vertraulichkeit

DerArzt mussdieVertraulichkeitdererhobenen, ge-
speicherten, ibermittelten odersonstverarbeiteten
Daten gewadhrleisten. Anders ausgedrtickt: Nur be-
fugte Personen dirfen die personenbezogenen Da-
ten einsehen. Dies ist durch eine Verschlis-
selungsmethode zu gewahrleisten, die dem jeweili-
gen Stand der Technik entspricht.

2. Authentizitdt (Zurechenbarkeit)

Die Authentizitat der Daten muss gewahrleistet
sein. Dies kann durch eine elektronische Signatur
und die Nutzung eines Zeitstempels geschehen.

3. Integritat

Mit der elektronischen Signatur wird gleichzeitig die
Echtheit, Korrektheit und Vollstandigkeit des Doku-
menteninhalts bescheinigt, da der Signaturvorgang
eine bewusste Handlung vom Signierenden erfordert.

4. Verfligbarkeit

Die Verfligbarkeit der Daten muss gewahrleistet
sein. Konkret heiBt das, dass die Daten zeitgerecht
zurVerfligung stehen miissen und ordnungsgemaf
verarbeitet werden kdnnen. Dafiir missen selbstver-
standlich alle Beteiligten Uber die jeweils nétigen
technischen Voraussetzungen verfligen.

Fachbeitrag

digital

dentistry 1_

Abb. 3_ Panoramaansicht, die aus
einem DVT generiert wurde.
Aufgrund der Patientendaten (oben
rechts) darf diese Aufnahme daten-
schutzrechtlich nicht per E-Mail
unverschliisselt versendet werden.
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Abb. 4_ Typische Darstellung des
Schédels von lateral mit Uberlage-
rung der oberen Atemwege. Auf-
grund der sogenannten ,,Clipping-
Funktion“ (Darstellung diinnster
Schichten ohne Uberlagerungen)
konnen Messpunkte fiir 2-D- bzw.
3-D-Analysen viel genauer bestimmt
werden als bei herkdmmlichen
Fernrontgenaufnahmen. Auch diese
Aufnahme darf nicht unverschliisselt
versendet werden.

(Fotos: MESANTIS IKV Berlin)
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5. Revisionsfahigkeit

Die Revisionsfahigkeit der Daten muss gewahrleistet
sein. Das heift, dass man die Verarbeitungsprozesse
[lickenlos nachvollziehen und auch feststellen kann,
wer wann welche patientenbezogenen Daten auf
welche Weise verarbeitet hat. Grundvoraussetzung
ist hier ebenfalls die elektronische Signatur. Denn der
Inhalt eines elektronisch signierten Dokuments lasst
sich nicht ohne Verletzung der elektronischen Signa-
tur verandern.

6. Validitat

Die Validitat der Daten muss zudem gewahrleistet
sein. Diese Forderung betrifft insbesondere die Bild-
daten, bei denen es auf Qualitdtsmerkmale wie Bild-
auflésung und Farbechtheit ankommt. Die Validitat
wird von der Integritdt nicht umfasst. Daten kénnen
zwar integer im Sinne von vollstandig und unversehrt
sein, gleichzeitig kdnnen sie jedoch unzureichend fir
medizinische Nutzungszwecke sein, weil esihnen an
Darstellungsqualitdt und Aktualitdt mangelt.

7. Rechtssicherheit

Fir jeden Verarbeitungsvorgang und dessen Ergeb-
nisse ist der Verursachende bzw. Verantwortliche be-
weiskraftig nachweispflichtig. Die Voraussetzung fur
die Rechtssicherheit ist die Revisionsfahigkeit und
damit auch das elektronische Signieren eines jeden
patientenbezogenen Dokuments. Damiteine elektro-
nische Signatur rechtsverbindlich einer verantwort-
lichen Person zugeordnet werden kann, bedarf es
einer sogenannten qualifizierten Signatur - eine
gewohnliche elektronische Signatur reicht hierzu
nichtaus.

8. Nicht-Abstreitbarkeit von Datentibermittlun-
gen

Die Nicht-Abstreitbarkeit des Sendens und Empfan-
gensvon patientenbezogenen Dokumenten muss ge-
wahrleistet sein. Und zwar in beide denkbaren Rich-
tungen: Einerseits muss der Sender eines patienten-
bezogenen Dokuments sicher sein kdnnen, dass das
Dokument seinen Empfanger auch wirklich erreicht
hat. Dabei darf der Sender nicht abstreiten kdnnen,
genaudieses Dokumentan genau den Empfanger ge-
sendet zu haben. Andererseits muss der Empfanger
eines patientenbezogenen Dokuments sicher sein
kénnen, genau dieses von einem bestimmten Sender
empfangen zu haben. Auch er darf nicht abstreiten
kénnen, genau das Dokumentvon einem bestimmten
Sender empfangen zu haben. Hier kommt das soge-
nannte Quittungsverfahren zum Einsatz. Hierbei be-
statigen sich Sender und Empfanger auf qualifizierte
Weise, dass das empfangene Dokument vom Sender
stammt und der Empfanger genau dieses Dokument
empfangen hat.

9. Nutzungsfestlegung

Medizinische Datenverarbeitungssysteme missen
einen differenzierten Nutzerzugang ermdglichen.
Im Einzelnen heiBt das: Das System lasst fiir jedes
patientenbezogene Dokument die Definition des
Nutzerkreises sowie die Festlegung von abgestuften
Nutzungsrechten und Nutzungsausschliissen zu.

_Schlussbemerkung

Die Archivierung und Ubertragung digitalisierter
Réntgenbildererforderteine technische Infrastruk-
tur, die den hohen Anforderungen hinsichtlich
Datenschutz und Datensicherheit gerecht wird. Fiir
die Arzte kommt es darauf an, dass sie sich vom
IT-Dienstleister vor der Entscheidung flr ein
Archivierungssystem oder Archivierungszentrum
den datenschutzrechtlich korrekten Umgang mitden
Patientendaten bestatigen lassen._
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