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Einfiihrung

Es gibt Dienste im Internet, die
der Anwender iiberhaupt nicht
wahrnimmt. Der Grund liegt
darin, dass diese Dienste auto-
matisch und im Verborgenen
ablaufen, ohne dass der Anwen-
der etwas dafiir tun muss. Zu

Domain Name Service, was ist das?

Still und heimlich werkelt der Dienst Domain Name Service (kurz DNS) im Hintergrund des Internets, um Zieladressen zu ermitteln.
DNS ist ein zentraler Bestandteil und somit ein wichtiger Dienst des Internets, der jedoch kaum beachtet wird. Unser Autor Thomas Burgard
liftet das Geheimnis und erklirt die Zusammenhénge.

moglich. Ein guter Vergleich ist
unser Telefonbuch. In diesem
werden ebenfalls Namen in die
dazugehorigen Telefonnum-
mern aufgelost.

Die Anfinge
Zu Beginn des Internets wurden
alle IP-Adressen beim Network

werk (Intranet oder Internet)
angeschlossenen Gerites (z.B.
Rechner, Drucker), mit der das
Gerit adressiert werden kann.
Sie besteht aus insgesamt vier
Bytes (ein Byte besitzt acht Bits,
insgesamt also 32 Bits). Zwi-
schen jedem Byte wird ein
Punkt notiert, der die Abgren-

ot ‘J

eKlasse B Netze mit dem
Schema XXXX.XXXX.XXXX.XXXX.
Hier sind 65.534 Hostrechner
verwendbar. Die mdglichen
Adressenbeginnenbei128.0.0.1
und enden bei 191.255.255.254
eKlasse C Netze mit dem
Schema XXXX.XXXX.XXXX.XXXX.
Diese Klasse beschreibt die
kleinste Netzart. Es konnen
lediglich 254 Hostrechner an-

swikipedia“. Sie Sub-Domain
wird auch als Struktur bezeich-
net, in der sich der Rechner be-
findet. Bei der Wahl der Struktur
ist man relativ frei.

Der DNS-Namensraum

Der vollstdndige Rechnername,
alsoz.B.,de.wikipedia.org“,wird

[com ][ org J[ net ][

de

(wikipedia | [ fsf

J

J

L de.wikipedia.org

Tabelle: Namensraum am Beispiel von de.wikipedia.org

diesen Diensten gehort auch der
Domain Name Service. DNS ist
einer der wichtigsten Dienste
des Internets und ist fiir die
»~Namensauflosung“ zustdndig.
Gibt der Anwender im Internet-
Browser z.B. die Adresse www.
oemus.com ein, so besorgt sich
der DNS im Hintergrund die da-
zugehorige Zieladresse als IP-
Adresse.

Im Gegensatz zur Web-Adresse
ist die IP- bzw. Internet-Proto-
koll-Adresse fiir den Menschen
nicht besonders gut lesbar und
merkbar, da sie als Zahlenfolge
(z.B. 93.104.59.67) generiert
wird.

Merke

Der Domain Name Service wan-
delt Domainnamenin IP-Adressen
um. Dies ist auch umgekehrt
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Information Centre (kurz NIC)
in den USA in einer einzigen
Datei gespeichert und gepflegt.
Man kann sich leicht vorstellen,
dass durch das weltweit schnelle
Wachstum des Internets und
damit verbunden die immer
schneller anwachsende Zahl der
IP-Adressen der Pflege- und Ver-
waltungsaufwand nicht mehr
akzeptabel war. 1984 kam dann
der Wechsel zu dem neuen
Dienst Domain Name Service.
Bis heute ist der DNS der Stan-
dard und wird von vielen Inter-
net-Diensten verwendet (z.B.
E-Mail, Internet-Browser, FTP).

Die IP-Adresse

Die IP-Adresseist die eindeutige
Adresse eines in einem Netz-
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zung zwischen tber- und
untergeordneten Netzen
darstellt. Damit dient es
der Ubersichtlichkeit, wie
folgendes Beispiel ver-
deutlicht: 144.890.334.97
Diese dezimale Schreib-
weise fiir die IP-Adresse
wird auch als ,dotted
quad notation“ bezeichnet.
Mehrere solcher IP-Adressen
werden auch zu sogenannten
slogischen Netzen“ zusammen-
gefasst. Der vordere Teil der IP-
Adresse bezeichnet die ,Netz-
werknummer®, welche mit der
Vorwahl ,Liander- und Ortsnetz-
kennzahl“ bei einer Telefon-
nummer vergleichbar ist. Der
hintere Teil wiederum bezeich-
net die ,Hostnummer®, die mit
der Durchwahlnummer gleich-
zusetzen ist.

Merke

Die IP-Adresse besteht aus ei-

nem erstenTeil, der sogenannten

Netzwerknummer, und einem

zweiten Teil, der sogenannten

Hostnummer.

Weltweit gibt es drei unter-

schiedliche Netzwerkarten:

eKlasse A Netze mit dem
Schema XXXX.XXXX.XXXX. XXXX.
Mit dieser Klasse konnen die
groften Netze mit insgesamt
16.777.214 Hostrechnern auf-
gebaut werden. Es existieren
aber nur 127 solcher ,Big net-
works“. Beispielsweise ver-
wendet das US Militdrsolchein
Netz. Die moglichen Adressen
beginnen bei 1.0.0.1 und enden
bei 127.255.255.254

dafiir

geschlossen werden,
aber 16.777.215 dieser Netze.
Die moglichen Adressen be-
ginnen bei 192.0.0.1 und enden
bei 255.255.255.254

Domain und Domain-
Namensraum

Eine Domain beschreibt eine
nach bestimmten Regeln orga-
nisierte geografische Ordnung.
In einer Domain werden alle
Rechner zusammengefasst, die
den gleichen Domainnamen be-
sitzen. Der Rechnername ,de.
wikipedia.org” zeigt dies bei-
spielhaft.

In der obigen Internetadresse
bezeichnet ,org“ die Top-Level-
Domain und steht immer am
Ende. Es gibt viele unterschied-
liche Top-Level-Domains. Hier
einige Beispiele:

e com kommerzielle Organisa-
tionen

e de fiir das Land Deutschland

e org Organisationen

¢ net Netzwerkbetreiber

e info Informationsservice

Die Sub-Domains im obigen
Rechnername sind ,de“ und

als Baumstruktur mit verschie-
denen Ebenen abgebildet (siehe
Tabelle). Die Blatter und Knoten
des Baumes werden als Labels
bezeichnet. Der vollstdndige
Domainname eines Objektes be-
steht dann aus der Verkettung
aller Labels eines Pfades.
Wiemaninder Abbildung gut er-
kennen kann, beginnt die Baum-
struktur mit dem sogenannten
»,Rootpunkt®, der jedoch ver-
nachldssigt werden kann. Es
geht weiter mit der Top-Level-
Domain und dann mit den Sub-
Domains. Jedes DNS-Objekt ist
ein eigener Knoten innerhalb
der Baumstruktur. Aufgrund der
Baumstruktur ist es nur logisch,
dass die Namensauflosung mit
der Top-Level-Domain beginnt,
also mit der ersten Ebene nach
der Wurzel im Baum.

Architektur des DNS

Der Domain Name Service ist
prinzipiell eine zweiteilige Client-
Server-Architektur, die einerseits
aus dem Nameserver (Server),
der die Namensauflosung durch-
fiihrt,andererseitsaus dem Resol-
ver (Client), der eine Anfrage an
den Nameserver stellt, besteht.
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Nameserver

Die Nameserver bilden im Netz-
werk (z.B. Internet) eine eigene
Ebene und arbeiten im Hinter-
grund, sind also fiir die Anwen-
der nicht sichtbar. Alle Name-
server sind miteinander verbun-
den, allerdings wird zwischen
iautoritativen“ und ,nichtauto-
ritativen“ Nameservern unter-
schieden. Die autoritativen Na-
meserver sind fiir ,,Zonen“ ver-
antwortlich. Im DNS ist eine
Zone einTeil des Domainbaums,
fiir den der Nameserver zustén-
dig ist. Die DNS-Daten in einem
Nameserver dndern sich nur
selten, sodass diese Daten im
RAM, dem fliichtigen Speicher,
gehalten werden. Dieses Ver-
fahren wird auch als ,Caching*
bezeichnet. Nach einer festge-
legten Zeit werden die einzelnen
Eintrdge aber wieder aus dem
RAM geldscht. Durch spezielle
Nachrichten werden dann von
einem der benachbarten Name-
server die aktuellen IP-Adressen
wieder mitgeteilt, sodass die
Namensauflosung korrekt durch-
gefiihrt werden kann. Die Aktu-
alisierung léduft im DNS-Netz-
werk vollstédndig selbstgesteuert
ab.Wahrend der Aktualisierung
der DNS-Daten in einem der Na-
meserver kann es dann natiirlich
vorkommen, dass der Resolver
falsche Daten bekommt. In der
Regel lauft der Aktualisierungs-
prozess so schnell, dass auch in
diesem Fall der Anwender nichts
bemerkt.

Resolver

Der Resolver lduft in der An-
wendersoftware ab und stellt
den Client-Teil im DNS dar. Ein
Internet-Browser (z.B. Micro-
soft Internet-Browser) hat den
Resolver als Bibliotheksmodul
integriert und leitet die Namens-
aufldésung ein. Gibt der Anwen-
der z.B. die Internetadresse
www.oemus.com im Internet-
Browser ein, so wird im Hinter-
grund der Resolver von der
Browser-Software benachrich-
tigt, um eine Namensauflosung
an den néchsten zustdndigen
Nameserver im Internet einzu-
leiten. Der Anwender bekommt
von diesem Nachrichtenverkehr
nichts mit. In wenigen Milli-
sekunden bekommt der Resol-
ver von einem Nameserver im
DNS die zum Rechnernamen
www.oemus.com zugehorige
IP-Adresse mitgeteilt. Nach der
Namensauflosung wird die Web-
seite im Browser dargestellt.

Ablauf des Abfrageprozesses

Folgend wird der Abfrageprozess
zwischen Resolver im Browser,
Nameserver und weiteren Name-
servern fiir eine Namensauf-
16sung im World Wide Web be-
schrieben.
1.Der Anwender gibt die Inter-
netadresse (Domainname)
www.oemus.com im Adress-
feld desInternet-Browsersein.
2.Der Resolver im Internet-
Browser schaut zuerst in der
Hostdatei auf dem eigenen

lokalen Rechner nach. Wenn
diese schlieBlich konfiguriert
wurde, wird nach einer einge-
tragenen IP-Adresse gesucht.

3.Fallsin der Hostdatei kein Ein-
tragzufindenist,gehteine An-
frage an den néchstliegenden
Nameserver.

Die Ankiindigungen von ,,Uni-
fiedRoot“ und China sorgen fiir
Unruhe und wiirden den bisher
standardisierten, sehr stabilen
und fehlerfreien Domain Name
Service auflosen. Es stellt sich
die Frage, ob durch die Ankiindi-
gung von China auch andere

4.Nun tberpriift der zustdndige
Nameserver, ob er den ein-
gegebenen Domainnamen mit
seinen gespeicherten Ein-
tragsdaten, die in einer admi-
nistrierten Zone auf diesem
Nameserver enthalten sind,
autorisierend auflésen und
darauf antworten kann. Ist
das der Fall, kann der autori-
sierte Nameserverdie entspre-
chende IP-Adresse zum anfra-
genden Resolver zuriicklie-
fern. Damit ist der Abfrage-
prozess beendet.

5.Kann der autorisierte Name-
server keinen Eintrag finden,
muss er eine Server-zu-Server-
Kommunikation zu anderen
Nameservern im DNS-Netz-
werk starten. Dieser Vorgang
wird auch als Rekursions-
prozess bezeichnet. Ein Na-
meserver im Rekursionspro-
zess wird dann die Namens-
auflosung durchfiihren kon-
nen und liefert die IP-Adresse.
Der Rekursionsprozess ist
dann beendet und beim Resol-
ver wird durch die mitgeteilte
IP-Adresse die gewiinschte
Webseite im Browser ange-

zeigt.

DNS in der Zukunft

Bislang geschieht die Namens-
auflosung im Internet mittels
Domain Name Service. Die ge-
samte Adressierung ist somit
standardisiert und wird {tiber
ein global einheitliches System
abgewickelt. In der Zukunft je-
doch konnte sich das dndern.
Das holldndische Unternehmen
»,UnifiedRoot“ und China méch-
ten ein anderes, nach ihrer An-
sicht leistungsfdhigeres Adres-
sierungssystem anbieten. China
hitte dann ein eigenes Adress-
schema, das sich vom bestehen-
den System vollig abkoppelt. Es
ist anzunehmen, dass in China
politische Hintergriinde die trei-
bende Kraft sind. Somit kénnten
andere Top-Level-Domains an-
geboten werden. Diese wiéren
Alternativen zu den bisherigen
Domainnamen und kénnten das
Internet in unterschiedlich kon-
figurierte Teilnetze aufspalten.

Léander nachziehen und eigene
Adressierungssysteme parallel
zum bisherigen DNS platzieren.
Zusatzlich kommt das bisherige
auf 32 Bit basierende IP-Adress-
system IPv4 an seine Grenzen,
auch wenn damit circa vier Milli-
ardenIP-Adressen moglich sind.
Zwar kann man durch die dyna-

misch vergebenen IP-Adressen
den begrenzten Vorrat erheblich
erweitern, jedoch schwindet der
derzeitige Vorrat immer schnel-
ler. In diesem Fall bekommt der
Rechner des Anwenders meist
bei einem Provider eine IP-
Adresse fiir eine Online-Sitzung
zugeteilt. Bei der nichsten Ein-
wahl wird eine andere IP-
Adresse zugewiesen.

Eine Losung verspricht die
Umstellung auf IPv6. Mit die-
sem sehr leistungsfihigen IP-
Adresssystem, das auf 128 Bit
basiert, konnen eine unbe-
grenzte Zahl von IP-Adressen
bereitgestellt werden. Die Um-
stellung auf IPv6 geht leider
nur sehr zogerlich voran. Im
Vergleich zu Europa sind viele
Unternehmen im asiatischen
Raum schneller mit der Umstel-
lung, was zu Kommunikations-
problemen im Internet fiihren
konnte. Es wire sehr wichtig,
dass alle Lander sich an die be-
wéhrten Standards halten und
die Umstellung auf IPv6 schnell
vorantreiben, sodass die End-
kunden weiterhin im Internet
reibungslos ~ kommunizieren
und von seinen Vorteilen profi-
tieren konnen. &
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