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] PRAXISMANAGEMENT

Datenschutz in der kieferorthopadischen Praxis
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bahn fiir alle Anwendungen, die
einmal in einem Netzwerk funk-
tionieren sollen. Die strukturier-
te Verkabelung sollte geméiB
EN 50173 ausgefiihrt sein. Die-
se wird in der Regel von einem
Dienstleister errichtet und per
Messprotokoll zertifiziert. Eine
Verkabelung ohne Zertifizierung
weist sehr hdufig Fehlerquellen
auf, die spéter an den Arbeits-

Die strukturierte Verkabe-
lung sollte gemaR EN 50173
ausgefiihrt sein. Diese wird

in der Regel von einem

Dienstleister errichtet und

per Messprotokoll zerti-
fiziert. Eine Verkabelung
ohne Zertifizierung weist
sehrhaufig Fehlerquellen
auf, die spateranden

Arbeitsstationen zu vollig

unterschiedlichen Fehler-
situationen flihren kdnnen.

stationen zu vollig unterschied-
lichen Fehlersituationen fithren
konnen. Besondere Vorsicht ist
beiden sogenannten Power Line
Adaptern (Netzwerk iiber die
Steckdose) oder auch WLAN-
Anbindungen geboten. Hier ist
der IT-Spezialist gefragt, der die
Planung fiir das Praxisnetzwerk
erstellt hat. Bedenkt man nun eine
Nutzungsdauer von ca. 15 Jahren
fiir eine strukturierte Verkabe-
lung, wird schnell klar, wie wich-
tig diese ist. Heute werden nicht
nur Computersignale und Tele-
fongespriche tiber diese Kabel

tibertragen, sondern Videofil-
me in Full HD, Alarmanlagen,
Rauchmelder und auch der Da-
tenaustausch mit anderen Pra-
xen oder Lieferanten sind be-
reits Alltag.

Punkt 2 - Die Kommunikations-
anschliisse

Internet, Telefon und Telefax
sind unentbehrliche Hilfsmittel
in jeder Praxis. Das Arbeiten
aus dem Homeoffice sowie die
E-Mail mit Kalender und Kon-
takten auf dem mobilen Endge-
rit sind hidufige Anwendungen,
die den Alltag erleichtern. Spé-
testens wenn man sich mit den
Telefon- und Internettarifen be-
fasst, wird es undurchsichtig. Wer
kann schon als Nicht-IT-Spezia-
list auf Fragen antworten, wie:
Méchten Sie einen Anlagenan-
schluss oder einen Mehrgerdite-
anschluss mit oder ohne Voice
over IP und diirfen wir Ihnen eine
feste IP-Adresse dazu buchen?
Diese Fragen werden IThnen von
den Providern wie Telekom & Co.
gestellt. Auch hier ist eine kom-
petente Beratung durch ein IT-
Systemhaus sehr wichtig, damit
nicht schon im Vorfeld die Tiiren
fiir kiinftige IT"Anwendungen in
der Praxis zugeschlagen werden.

Punkt 3 - Die Auswahl der
Servertechnik

Neben einer strukturierten Ver-
kabelung spielt die Server-Hard-
und Software in dem Gesamt-
konzept eine entscheidende Rol-
le. Bei der Auswahl ist dringend
auf ein sogenanntes A-Brand-
Modell zu achten.Von einem Ein-
satz eines ,selbst geschraubten
Servers“ oder von einem Einsatz
von ,No-Name“-Produkten ist
abzuraten. Ein 24-Stunden-vor-
Ort-Service durch den Hersteller
sollte ebenfalls Bestandteil der
Ausstattung sein. Moderne Ser-

Bei der Auswahl ist drin-
gend auf ein sogenanntes
A-Brand-Modell zu achten.

\Von einem Einsatz eines

.selbst geschraubten

Servers” odervon einem

Einsatz von ,No-Name”-

Produkten ist abzuraten.

vertechnik ist ausfallsicher aus-
gelegt und sollte problemlos
uber Jahre einwandfrei funktio-
nieren, auch ohne dass stindig
ein IT-Mitarbeiter in der Praxis
ist, um anfallende Stérungen zu
beseitigen.
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Punkt 4 - Die kriminelle Energie
In der IT-Welt, mit den vielen
Vorziigen, die gute Systeme heu-
te bieten, lauern jedoch auch
grofe Gefahren. Betrachtet man
nun die Risiken, die auf eine I'T-
Struktur einwirken konnen, stel-
len sich schnell zwei Punkte mit
besonderem Gefahrenpotenzial

ANZEIGE

heraus.Zum einen ist es das ,,gute”
(oder auch ,bose”) Internet und
zum anderen definitiv der Faktor
Mensch.

Firewall-Systeme und Antiviren-
software konnen installiert wer-
den und schiitzen Ihre Praxis vor
der kriminellen Energie, die im
Internet lauert. Doch was ist mit
den Mitarbeitern einer Praxis?
Ist der oftmals sorglose Umgang

mit Passwortern geregelt? Be-
finden sich PCs unbeaufsich-
tigt und angemeldet (also ohne
Passwortschutz) in Ihrer Praxis?
Klebt das Passwort als Notiz un-
ter der Tastatur fiir die Urlaubs-
vertretung? An dieser Stelle ist
auf Schulung und Aufkldrung
der Praxismitarbeiter zu setzen.
Datenschutz sollte ein aktiver
Bestandteil der Fortbildungen
sein. Nur so konnen auch die
Vorgaben des BDSG (Bundes-
datenschutzgesetz) eingehalten
werden.

Punkt5 -

Die ,,IT-Lebensversicherung*
Die Datensicherung aller Daten
eines Praxisnetzwerkes sollte
aktiv durchgefiihrt werden. Ein
reines Wechseln von Festplatten
oder Bindern reicht definitiv
nicht aus. Eine regelméfige Kon-
trolle, ob die Datensicherung auch
wirklich inhaltlich funktioniert
hat, ist unabdingbar. Viele Pra-
xisinhaber glauben, sie sind gut
aufgestellt, doch die Erfahrung
zeigt genau das Gegenteil. Die
Datensicherung sollte den An-
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Die Datensicherung sollte den Anspruch erfiillen, bei
einem Totalausfall alle Programme und Daten innerhalb von
wenigen Stunden wiederherzustellen. Die Aufbewahrung
der Datentréger sollte aulRer Haus erfolgen oder zumindest
in einem anderen Brandabschnitt des Geb&udes.

spruch erfiillen, bei einem Total-
ausfall alle Programme und Da-
teninnerhalb von wenigen Stun-
den wiederherzustellen. Die Auf-
bewahrung der Datentréiger sollte
auBer Haus erfolgen oder zumin-
dest in einem anderen Brandab-
schnitt des Gebdudes. Ein Ausfall
der IT iiber mehrere Tage kann
so nicht vorkommen.

Punkt 6 - E-Mail und Datenschutz
Leider ist es in vielen Praxen
noch iiblich, Patientendaten, wie
z.B. Rontgenbilder, unverschliis-
selt per E-Mail zu versenden.
Hier sagt der Gesetzgeber aus-
driicklich, dass dies nicht erlaubt
ist,und droht mit Geldstrafen von
bis zu 40.000<€.

Wir haben sehr oft festgestellt,
dass dieses nicht vorsétzlich ge-
schieht, sondern das Wissen fehlt,
wie die Daten richtig und sicher
verschliisselt und tibermittelt wer-
den konnen. Im medizinischen Be-
reich gut aufgestellte IT-System-
héauser konnen hierzu sehr ein-
fache und anwenderfreundliche
Losungen bereitstellen.

Punkt 7 - Antivirensoftware

Die simple Installation eines Vi-
renscanners reicht nicht aus, um
einen guten Schutz in einem Pra-
xisnetzwerk herzustellen. Bei
einem Volumen von téglich ca.
5.000 neuen Computerviren ist
dies sicher ein Thema, mit dem
sich der Praxisinhaber befassen
sollte. Ein mehrstufiger Schutz,
insbesondere auch im E-Mail-
Bereich, ist dringend anzuraten.
Der einfache Virenschutz schlagt
erst dann Alarm, wenn der Schéad-
ling sich bereits im Netzwerk be-
findet. Der Ansatz hier kann also
nur sein, schadhafte Software gar
nicht erst in das Praxisnetzwerk
hineinzulassen, sondern schon
vorher zu eliminieren.

Punkt 8 - Die Wartung Ihres
Netzwerkes

Die Wartung eines Praxisnetz-
werkes gehort in die Hdnde eines
Profis. RegelméBige Uberpriifun-
gen des Systems sind fiir die Sta-

bilitat der IT-Umgebung sehr
wichtig. Die stdndige Fehlerbe-
hebung eines IT-Mitarbeiters vor
Ort ist ein héufiger Storfaktor in
der Praxis. Das muss nicht sein.
Dies tritt haufig in Netzwerken
auf, die von nicht ausgebildeten
und selbst ernannten ,,Adminis-
tratoren” in der Freizeit gewartet
werden. Ein tédglicher oder wo-
chentlicher Bericht zum Status
der IT-Umgebung ist heute Stan-
dard. Diese Wartungen diirfen die
Arbeit in der Praxis nicht behin-
dern und laufen unbemerkt im
Hintergrund.

Fur den Fall, dass alle Punkte
fachménnisch ausgefiihrt wor-
den sind, steht dem sorgenfrei-
en IT-Alltag nicht mehr viel im
Weg.

In der ndchsten Ausgabe berich-
ten wir, wie Sie Ihre IT-Struktur
als Marketinginstrument nutzen
kénnen —seien Sie gespannt!
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1,99 mm machen einen sicht- und ftihlbaren Unterschied.

Fiir Ihre Patienten ist auch die Hohe eines Brackets entscheidend ftir Aussehen und Geftihl. Ein Grund mehr, warum wir das
BioQuick® LP (Low Profile) mit bis zu 0,3 mm niedrigerem Profil neu entwickelt haben. So variiert die Héhe nur noch von
1,99 mm bis zu 2,60 mm. Gleichzeitig verfiigt das neue BioQuick® LP tiber einen gréfSeren Einftihrtrichter fiir das Offnen
von gingival. Die Basis wurde noch einmal verbessert und Idsst sich erstaunlich gut kleben. Mit seinem neuen Clip, der
sich bei Beschddigung einfach austauschen Idsst, bietet es noch mehr Torque-, Angulations- und Rotationskontrolle. Und
schliefSlich ldsst sich das Bracket mit neuen Offnungswerkzeugen immer einfach und sicher von vestibuldr und gingival
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offnen. Mehr Komfort fiir Sie, mehr Gefiihl fiir Ihre Patienten. B’OQU ICk LP
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