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IT-KOLUMNE

Bedrohungen im Internet und mogliche Schutzmafinahmen

Durch die sozialen Netzwerke und Cloud-Computing wird sich das Internet auch in Zukunft weiter rasant verdndern und
noch mehr Nutzer fiir sich gewinnen. Gleichermafen nehmen aber auch die Bedrohungen aus dem Internet zu.
Dieser Artikel gibt einen Uberblick tiber die Gefahren und mogliche SchutzmaBnahmen im Internet.

Der Branchenverband , Bitkom*
hat 2013 eine Top 10-Liste der
groften Gefahren im Internet
und eine kurze Beschreibungent-
sprechender Gegenmafnahmen
veroffentlicht hat. Auf Platz 1
steht das unbemerkte Herunter-
laden von schéadlicher Software
durch ,Drive-by-Downloads”.
Der Internet-Browser ist hierbei
und auch bei anderen Bedro-
hungsszenarien das Hilfsmittel,
um Attacken und das Verbreiten
von Schadsoftware zu ermog-
lichen.

Drive-by-Downloads
von Schadsoftware

Der Internetnutzer besucht
eine manipulierte Website und
14dt sich unbemerkt schédliche
Software auf den eigenen Com-
puter. Hierbei werden Sicher-
heitsliicken von Internet-Brow-
sern oder Browser-Add-ons
bzw. Browser-Plugins ausge-
nutzt. Drive-by-Downloads gel-
ten inzwischen als wichtigster
Verbreitungsweg fiir Computer-
viren und haben damit sogar die
E-Mail verdringt.

Schutzmafinahmen

Neueste Versionen der Internet-
Browser und Browser-Plugins
installieren und verwenden.
Dazu gehodren auch die Installa-
tion der aktuellen Java-, Flash-
und Adobe-Reader-Software.

Trojaner und Wiirmer

Trojaner sind Computerpro-
gramme, die als normale An-
wendung getarnt und im Hinter-
grund ohne Kenntnis des Nut-
zers eine andere (schédliche)
Funktion durchfiihrt. Ein troja-
nisches Pferd zdhlt zur Familie
unerwiinschter bzw.schidlicher
Programme, der sogenannten
,2Malware“.

Computerwiirmer sind Com-
puterprogramme oder auch
Skripte, die sich ohne Kenntnis
des Nutzers im Hintergrund
selbst vervielfédltigen, nachdem
sie einmal gestartet wurden. Sie
verbreiten sich im Gegensatz
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lhr gesunder Internetshop

zu Computerviren ohne fremde
Dateien. Meist verbreiten sich
Wiirmer iiber Computernetz-
werke und Wechselmedien wie
z.B. USB-Sticks.

Trojaner und Wiirmer sind be-
reits lange im Einsatz und geho-
ren eindeutig zu den Klassikern
unter den Schadprogrammen.
Vor allem die Geféhrlichkeit
von Trojanern steigt wieder, da
Cyberkriminelle zunehmend
soziale Netzwerke und mobile
Plattformen als Verbreitungs-
weg nutzen. Die Schadsoftware
wird vollig unbemerkt in Rech-
nersysteme eingeschleust und
verrichtet dann ihr schédliches
Werk. Es werden z.B. eingege-
bene Passworter abgefangen
und iibertragen.

Malware sind Computerpro-
gramme, die dem Zweck dienen,
fiir den Benutzer unerwiinschte
bzw.schidliche Funktionen aus-
zufiihren. Der Begriff Malware
fungiert hier als Oberbegriff und
umfasst jegliche Computerviren.

Als Virenschutz bezeichnet man
somit allgemein den Schutz vor
Schadprogrammen.

Schutzmafinahmen

Einen guten, aber keinen abso-
luten Schutz bieten die jeweils
aktuellsten Antivirenprogramme.
Es sollte keine Software aus
unsicheren oder unbekannten
Quellen installiert werden.

Attacken auf Datenbanken
und Websites

Diese Art von Attacken auf
Datenbanken werden mittels
»SQL-Injection“ (dt. SQL-Ein-
schleusung) durchgefiihrt. Hier-
bei werden Sicherheitsliicken in
SQL-Datenbanken ausgenutzt,
um eigene Datenbankbefehle in

die Datenbank einzuschleusen.
Das Ziel ist es, Daten auszu-
spdhen, um die Kontrolle tiber
das Serversystem zu bekommen
und so Schaden anzurichten.

Attacken auf Websites werden
mittels ,,Cross Site Scripting*“
(oft Angriffe auf Websites von
Onlinedienst-Anbietern) durch-
gefiithrt. Moglich ist aber auch
das Auslesen von Log-in-Daten.

Schutzmafinahmen
Deaktivieren von Javascript und
Flash im Internet-Browser. Des
Weiteren miissen die Betreiber
von Websites die Seiten sehr
sorgfiltig programmieren und
uberwachen.

Viren-Baukésten

Viren-Baukisten, sogenannte
»~Exploit Kits“, sind Computer-
programme, mit denen die Ent-
wicklung von Schadprogram-
men sehr gut unterstiitzt wird

etected

und Cyberangriffe automatisiert
werden konnen. Die Programme
koénnen Drive-by-Downloads ini-
tiieren und nutzen eine Vielzahl
weiterer Verbreitungswege, um
Computer zu infizieren. Typisch
fiirViren-Baukésten ist ihre sehr
einfache Handhabung, sodass
auch Laien die Viren-Baukésten
leicht verwenden kénnen.

Botnetze

Als Botnetz wird ein infiziertes
Computernetzwerk bezeichnet,
das im Internet verkniipft wird
und von einem ,Botmaster” ge-
steuert wird. Aus einem erstell-
ten Botnetz konnen dann sehr
einfach Spam- und Phishing-
Mails versendet oder Webserver
mit massenhaften versendeten
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Anfrage-Nachrichten lahmge-
legt werden. Auflerdem kénnen
ineinem Botnetz Passworterund
Dateien bzw. Daten gestohlen
werden. Das groBite bislang ent-
deckte Botnetz umfasste rund
30 Millionen einzelne Rechner.

Schutzmafinahmen

Immer aktuelle Versionen von
Virenscanner-Software instal-
lieren und Firewalls ver-

einzelnen Computer oder von
vielen ausgefiihrt werden, zum
Beispiel aus einem Botnetz.

Schutzmafinahmen

Die Abwehr solcher Attacken
muss vom Server-Administrator
gewidhrleistet werden, jedoch
ist eine Abwehr sehr schwierig,
denn die Aufgabe eines Web-
servers ist ja gerade, Anfragen
entgegenzunehmen.

Phishing

Mit Phishing wird versucht,
durch Versenden von E-Mail-
Links auf gefédlschte Webseiten
zu lenken (z. B. gefédlschte Bank-
seiten), um an Kontozugangs-
daten, PIN und Transaktions-
nummern (TAN) zu gelangen,
die auf den gefilschten Seiten
von ahnungslosen Nutzern ein-

wenden. Die Webseite
www.botfrei.de tiberpriift,
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ob der eigene RechnerTeil eines
Botnetzes (Zombie) ist und rei-
nigt ihn bei Bedarf.

Denial of Service Attacken

Denial of Service bedeutet ,,Ver-
weigerung eines Dienstes®.
Mit diesen Attacken versuchen
Cyberkriminelle Webserver lahm-
zulegen, damit diese von Nut-
zern nicht mehr aufgerufen
werden konnen. Erreicht wird
das,indem massenhaft Anfrage-
Nachrichten an den Webserver
gesendet werden, sodass dieser
dann durch die steigende Last
zusammenbricht. Neben erpres-
serischen Absichten wird diese
Form des Angriffs auch héufig
bei Protestaktionen eingesetzt.
Die Angriffe konnen von einem

gegeben werden. Inzwischen
senden Kriminelle per E-Mail
meist einen Trojaner, der die
Daten heimlich ausspéht und
ubertragt. Angriffsziele sind ne-
ben Banken auch Bezahldienste,
Online-Héandler, Paketdienste
oder soziale Netzwerke.

Schutzmafinahmen

Schutz bietet ein gesundes Miss-
trauen. AuBlerdem werden Ban-
ken und andere Unternehmen
ihre Kunden niemals per E-Mail
bitten, vertrauliche Daten auf
einer Website einzutragen.

Datenklau und
Datenverluste

Mittels gezielter Hackerangriffe
werden Daten und Informa-
tionen (z.B. Nutzerdaten, Pass-
worter etc.) von Servern, die
im Internet erreichbar sind, ge-
stohlen und missbraucht. Neben
den personlichen Angaben ist
vor allem derVerlust von Kredit-
kartendaten Kritisch.

Zudem konnen sich Hacker mit
den gewonnenen Informationen
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auch bei anderen Diensten mit
falscher Identitdt einloggen.
Hauptgriinde fiir Datenverluste
sind Hacker-Angriffe und ein-
geschleuste Schadsoftware. Da-
neben spielen auch physische
Angriffe und das sogenannte
Social Engineering eine Rolle.
Kriminelle versuchen mit dieser
Methode, Zugangsdaten von
Unternehmensmitarbeitern zu
bekommen (erfragen).

Schutzmafinahmen

Mit sensiblen Daten prinzipiell
duBerst vorsichtig umgehen
und niemals anderen (Kunden,
Lieferanten, Geschiftspartnern,
Fremden usw.) mitteilen.

Rogueware/Scareware

Diese Art von Computerviren
bedienen sich der Mittel Tau-
schung und Angst. Dem Nutzer
wird z.B. eine Infektion seines
Computersystems mitgeteilt, die
erst gegen Bezahlung behoben
wird. Verbreitet sind Schadpro-
gramme, die Logos von Bundes-
polizei, Landeskriminaldmtern
oder Institutionen wie der GEMA
verwenden. Der Virus legt das
Computersystem lahm. Die Sper-
rung erfolge aufgrund einer ille-

galen Handlung und werde erst
gegen Zahlung einer Strafe wie-
der aufgehoben.

Schutzmafinahmen

Auf solche Erpressungsversu-
che sollte sich kein Nutzer ein-
lassen. Aullerdem sollten Anti-
virenprogramme und Firewall
stets auf dem neuesten Stand
sein.

Spam

Spam ist das einzige Cyber-
crime-Phanomen, das momen-
tan immer weniger wird, jedoch
sind immer noch ca. 90 % aller
E-Mails Spam. Einer der Griinde
des Riickgangs ist die Aus-
schaltung einiger Botnetze in
den letzten Jahren. Auch deut-
lich besser geworden sind die
Spamfilter der E-Mail-Provider.

Schutzmafinahmen

Es sollten keine Mails unbe-
kannter Herkunft ge6ffnet wer-
den und bei Nachrichten von be-
kannten Online-Diensten sehr
genau hinschauen.

Allgemeine
SchutzmafBnahmen

Der wohl wichtigste Schutz ist
Kompetenz im Bereich IT und
Vorsicht. Es liegt klar auf der
Hand, dass Unkenntnis und un-
vorsichtiges Handeln alle Tiiren
fiir Angreifer offnen. Ein typi-
sches Beispiel ist das Offnen
von dubiosen E-Mail-Anhingen
oder der leichtsinnige Umgang
mit Passwortern. Ein weiterer
Schutz ist auch der richtige Um-
gang mit wichtigen Daten auf
dem Computer. Das bedeutet,
dass wichtige Daten immer
nochmals gesichert sein sollten
und die Verzeichnisse im besten
Fall verschliisselt sind. Fiir viele
Transaktionen und Zugénge im
Internet sind Passworter gefor-
dert.Der Nutzer sollte unbedingt
verschiedene und richtig ausge-
wihlte Passworter verwenden.
Jeder am Internet angeschlos-
sene Computer sollte ein ge-
scheites Antiviren- und Firewall-
Programm installiert haben. Fi-
nanzielle Aspekte sollten hier
aber keine entscheidende Rolle
spielen.

Mit billiger Software ist kein
richtiger Schutz gewdihrleistet.
AuBerdem ist ein regelméBiges
Update der Antivirus-Software
unbedingt notwendig. Auch
die Verwendung einer sicheren
E-Mail-Software kann die Si-
cherheit verbessern. Viele An-
griffe bedienen sich z.B. der
Kontaktdaten von MS-Outlook.
Alternative und auch kosten-
freie E-Mail-Software gibt es
(z.B. Mozilla Thunderbird). Si-
chere Internet-Browser spielen
ebenfalls eine wichtige Rolle.
Durch JavaScript z.B. kénnen
Angreifer sehr leicht in das
Computersystem eindringen, da
JavaScript als Scriptsprache
im Browser lauft und auf die
Computer-Ressourcen zugrei-
fen kann. RegelméBige Sicher-
heitsupdates der Browser-Soft-
ware sollten unbedingt durchge-
fithrt werden. Eine weitere Si-
cherheitsverbesserung besteht
darin, dass MS Word-, Excel-
und PowerPoint-Dokumente mit
einem sogenannten ,,Viewer“ be-
trachtet werden kénnen. Makro-
viren haben dann keine Chance
zuzuschlagen. In sozialen Netz-
werken wie z.B. Facebook un-
bedingt darauf achten, welche
Informationen veroffentlicht
werden. Vertrauli-
che Informationen
bzw. Daten konn-
ten sonst sehr ein-
fach missbraucht
werden.
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