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Einfihrung

Das Internet ist ein weltum-
spannendes Netzwerk aus
einzelnen Computern und
wird heute im professionellen
wie auch privaten Bereich im-
mer stirker genutzt, Tendenz
steigend. Man kann sich da-
her sehr leicht vorstellen,
dass durch die globale Nut-
zung des Internets als In-
formations- und Kommuni-
kationsdienst immer mehr
sicherheitsrelevante Daten
(z.B. Personendaten, Konto-
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zugangsdaten etc.) auf den
miteinander vernetzten Com-
putern gespeichert und verar-
beitet werden. Bedingt durch
die flachendeckende IT-Ver-
netzung sind natiirlich auch
flichendeckende Angriffs-
punkte vorhanden.

Das Internet wurde bereits in
den frithen 70er-Jahren des
20. Jahrhunderts in den USA
als reines Forschungsnetz
entwickelt. Da das For-
schungsnetz ein autarkes, von
Forschungseinrichtungen ge-
nutztes, Netz war, waren An-
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griffe von auBen nicht mog-
lich. Das technische Grund-
konzept des Netzwerkes hat
boswillige Angriffe von auBen
einfach nicht vorgesehen und
dies hat sich bis heute prinzi-
piell nicht geédndert. Ein Si-
cherheitsschutz wird auch
heute ausschlieBlich durch
zusdtzliche Hardware und
Software realisiert. Der As-
pekt Sicherheit wurde leider
von vielen Softwareanbietern
vernachléssigt. In immer kiir-
zeren Abstinden kommen
neue wirkungsvolle internet-
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basierte Angriffsmethoden in
den Umlauf und somit sind
immer mehr Sabotage- und
Spionagewerkzeuge auch ver-
figbar. Erschreckend dabei
ist, dass diese Werkzeuge und
Hackersoftware fiir jeder-
mann zuginglich sind. Die
Hardware- und Softwarein-
dustrie kommt kaum hinter-
her und steht immer hiufiger
vor groflen Problemen.

Erschwerend kommt hinzu,
dassdas Medium Internet von
keinem iiberwacht wird. Es
existiert keine iibergeordnete
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Al WIRTSCHAFT

Mit Umsicht und Know-how gegen digitale Saboteure, Diebe und Spaher

Das Internet ist aus dem geschéftlichen Bereich heute nicht mehr wegzudenken. Seine vielen Informations- und Kommunikationsdienste haben herkobmm-
licheVerfahren fast vollstandig ersetzt. Die Nutzung des Internets und die Verarbeitung sensibler Daten riicken aber auch dasThema Sicherheit immer mehr
in den Mittelpunkt. AutorThomas Burgard gibt eine umfassende Einfiihrung, die auch Dentallabore fiir dasThema Internet-Sicherheit sensibilisieren soll.
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Aufsichtsbehérde. Im welt-
umspannenden Internet ist
sich jeder selbst iiberlassen
und kann sehr schnell selbst
zum Gefdhrdungsziel wer-
den. Ist ein Internetnutzer on-
line, d.h.mit dem Internet ver-
bunden, hinterldsst er auf den
beteiligten Netzwerkcompu-
tern Spuren, die dann auch
boswillig benutzt werden
konnen. Jedem sollte bewusst
sein, dass das Internet die ge-
sellschaftlichen Verhéltnisse
widerspiegelt. Es gibt wie in
der realen Welt seriose und
boswillige Anwender.

Somit kann gesagt werden,
dass der Seriositét der Inter-
netanbieter eine ganz zent-
rale Bedeutung zukommt.
Jeder Nutzer des Mediums
Internet, egal ob geschiftlich
oder privat, hat daher die Auf-
gabe, seine mit dem Internet
verbundenen Informations-
und Kommunikationssysteme
vor Angriffen aus dem Inter-
net zu schiitzen.

Unter diesen Gesichtspunk-
ten und der Diskussion iiber
das Thema Sicherheit im
Internet haben sich drei
Schliisselkonzepte ergeben,
die mittels unterschiedlichen
Sicherheitsmafinahmen die
Sicherheit gewéhrleisten soll:
Vertraulichkeit, Integritatund
Authentizitit.
Vertraulichkeit - Wie kann
man Daten vor unberechtig-
ten Lesezugriffen schiitzen?
Integritit — Wie kann man
Daten vor unberechtigter
Manipulation schiitzen?
Authentizitiat-—Werist der Ur-
heber der Daten? Ist die Da-
tenquelle auch die Richtige
(z.B. der E-Mail-Absender)?

Typische Angriffs-
techniken im Internet

Um Risikenbesser zubeurtei-
len und dann entsprechende
MaBnahmen einzuleiten, z.B.
Einsatz einer Sicherheitssoft-
ware, mochte ich zuerst gin-
gige Angriffstechniken im
Internet vorstellen.

Viren

Computerviren sind die be-
kannteste Bedrohungsart im
Internet. Computerviren sind
von Menschen geschriebene
Software und hingen sich an
Programme an. Die Aktivie-
rung oder auch Reproduktion
beginnt nach Start des Pro-
gramms. Ab diesem Zeitpunkt
beginnt die Infizierung des
Computer-Betriebssystems
oder der Anwendersoftware.

Sogenannte Stealth- oder
Slow-Viren sind die unan-
genehmsten Viren-Vertreter,
denn sie verschleiern sich
oderrichtenden Schaden erst
viel spéter an.

Durch die Installation einer
Antivirussoftware auf dem
Computer kénnen viele Viren
erfolgreich bekdmpft werden.

Wiirmer

Wiirmer funktionieren dhn-
lich wie Viren. Der Unter-
schied ist der, dass Wiirmer
eigensténdige Software sind
und sich als reguldre Da-
teien, Dokumente oder sogar
Bilddateien ausgeben. Wiir-
mer werden meistens als E-
Mail-Anhang versendet und
bringen so die gefdhrliche
Fracht in den Umlauf, indem
sie sich selbsttétig an alle in
einem Adressbuch gespei-
cherten E-Mail-Adressen
versenden.

Trojanische Pferde (Trojaner)
Diese Art von Angriffsme-
thode stellt ein Computer-
programm dar, das sich z.B.
hinter einem aus dem Inter-
net heruntergeladenen Pro-
gramm versteckt, um dann
auf dem Fremdrechner be-
stimmte Funktionen auszu-
fiihren. Mit einem Trojaner
ist es z.B. moglich, einen
Fremdrechner fernzusteu-
ern oder auf dem Fremd-
rechner Spionage zu trei-
ben.

Spyware/Adware

Spyware dhnelt sehr stark ei-
nem Trojanischen Pferd. Der
Unterschied ist aber, dass
Spyware das Ziel verfolgt,
die Surf- und Kaufgewohn-
heiten des Benutzers aus-
zuspionieren. Mit Spyware
kann der Angreifer dann
automatische entsprechende
Werbung an den Benutzer
versenden.

Adware ist zusétzliche Wer-
besoftware (Werbebanner
oder Reklame Pop-ups), die
sich z.B. durch eine Installa-
tion eines reguldren Pro-
gramms parallel auf dem
Computersystem installiert.
Die Abgrenzung zwischen
Spywareund Adwareistnicht
ganz klar definiert.

Denial-of-Service-Attacken
Als Denial-of-Service-Atta-
cken bezeichnet man das ge-
zielte AuBerkraftsetzen von
Diensten auf einem Server
oder Computer im Internet.
Als Server bezeichnet man
Computer, die in einem
Netzwerk (z.B. Internet) be-
stimmte Dienste anbieten.
Der Angriff erfolgt durch
Uberlastung, d.h. der Ziel-
rechner wird durch eine Flut
von Anfragen in Uberlast ge-
bracht.

Sniffing

Bei Sniffing wird eine Kom-
munikationsverbindung in ei-
nem Netzwerk ganz gezielt
abgehort. Mit Sniffing kann
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auch der ganze Datenverkehr
innerhalb eines Netzwerkes
abgehort werden. Beliebt ist
hier das Herausfinden von
Passwortern.

Spoofing

Unter Spoofing versteht man
eine ganze Reihe von ver-
schiedenen Angriffsmetho-
den, die alle ein gemeinsa-
mes Ziel haben, ndmlich das
Verschleiern der eigenen
Identitat. Das heil3t, der an-
greifende Computer gibt vor,
eine anderer zu sein als er
wirklich ist.

Source-Routing-Attacken

Diese Angriffsmethode er-
gattert sich die Route einer
Kommunikationsverbindung
innerhalb eines Netzwerkes,
sodass der Angreifer die Da-
ten zugesendet bekommt.

Man-in-the-Middle-Attacken
Hierbei héngt sich der An-
greifer quasi selbst in eine
bestehende Verbindung rein,
ohne dass die Kommunika-
tionspartner davon etwas be-
merken. Der Angreifer kann
nun die Datenpakete beliebig
manipulieren.

Social Engineering

Diese Angriffsmethode ist
relativ einfach durchzufiih-
ren. Social Engineering ist
die derzeit mit Abstand ge-
fahrlichste Angriffsmethode
und kann leider nicht abge-
wehrt werden. Man nutzt die
Unwissenheit des Benutzers
aus, um z.B. an Geheimwor-
ter zu gelangen. Dazu wird
unter anderem eine fingierte
E-Mail mit vertrauenswiir-
diger Aufmachung an den
Benutzer gesendet mit der
Aufforderung, die geheimen
Zugangsdaten wie ein Pass-
wort fiir das Online-Banking
aus angeblichen Sicherheits-
griinden einzutragen und zu
andern.

Hoax

Hoax ist ebenfalls eine ein-
fache Angriffsmethode. Der
Angreifer versendet gezielt
falsche Meldungen mittels
E-Mail an Benutzer mit der
Aufforderung, diese E-Mail
an andere weiterzuleiten.
Dadurch entsteht eine ho-
here Netzlast. Mittels Hoax
kann z.B. eine falsche Ak-
tienempfehlung per E-Mail
verbreitet werden, um dann
einen AKktiencrash zu errei-
chen.

Pishing

Pishing gehort ebenfalls zu
den geféhrlichen Angriffs-
methoden. Einem Pishing-
Angriff geht immer ein So-
cial Engineering voraus. In
der E-Mail ist ein Link
aufgefiihrt, der auf eine tdu-
schend echte Bank-Internet-
seite verweist. Auf dieser
Internetseite wird der Benut-
zer gebeten, die Bankdaten
und Bankzugangsdaten ein-
zutragen.

Pharming

Pharming stellt eine Weiter-
entwicklung des Pishing dar.
Hierbeitippt der Benutzer die
richtige Internetadresse der
Bankein,landetjedoch aufei-
ner gefélschten Internetseite
des Angreifers.

Mailbomben
Hierbeiversendet der Angrei-
fer eine Unzahl von E-Mails
mit Daten an einen E-Mail-
Server oder an einen Benut-
zer-Computer. Der Angrei-
fer tarnt sich, indem er an-
onyme Server verwendet.
Eine Riickverfolgung ist
somit dubBlerst schwie-

rig.

Kryptografie

Durch den Einsatz von
kryptografischen Mitteln
lassen sich viele Sicher-
heitsprobleme im Internet
stark verringern. Hierbei kom-
men sogenannte Verschliisse-
lungsverfahren zum Einsatz,
die einen mathematischen Al-
gorithmus darstellen, um z.B.
mittels einer geheimen Zei-
chenkette (Schliissel) die kom-
plette Nachricht zu verschliis-
seln,alsonicht mehrlesbarma-
chen. Fiir die Entschliisselung
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der Nachricht wird ebenfalls
ein Schliissel bendtigt, um den
lesbaren Text zu erhalten. Die
verwendeten Schliissel kon-
nen identisch oder auch unter-
schiedlich sein.

Verschlisselungs-
verfahren

Verschliisselungsverfahren
sind also kryptografischeVer-
fahren, die dafiir sorgen, dass
nur die wahren Empfinger
einer Nachricht diese lesen
konnen. Dabei kommen
unterschiedliche Verfahren
zum Einsatz:

Symmetrische
Verschliisselung
(Private-Key-Verfahren)

Bei der symmetrischen Ver-
schlisselung wird fir die
Verschliisselung und die Ent-
schliisselung der gleiche
Schliissel verwendet. Dieser
muss zwischen den Kommu-
nikationspartnern auf einem
sicheren Weg ausgetauscht
werden.

Vorteil:
e Nur ein Schliissel fiir beide
Kommunikationspartner.

Nachteile:

e Der Austausch der Schliis-
selist unsicher, denn ein un-
befugter Dritter konnte den
Austausch ausspionieren.

¢ DieVerschliisselungistleicht
zu brechen.

Asymmetrische
Verschliisselung
(Public-Key-
Verfahren)
Hierbei wer-
den fiir die Ver-

und Entschliisse-
lung zwei unterschiedliche
Schliissel verwendet. Die

Funktionsweise ist Folgende:
Anwender A mochte eine ver-
schliisselte Nachricht zu An-
wender B senden. Zuerst ge-
neriert A zwei Schlissel, von
denen einer offentlich und
der andere geheim ist. Die ge-
heime Nachricht von A wird
dann mit dem offentlichen
Schliissel (public key) ver-
schliisselt. Die Nachricht
kommt absolut sicher bei B
an, da ja fiir die Entschliisse-
lung der geheime Schliissel
(private key) bendtigt wird.
Nur B kann die Nachricht mit
dem geheimen Schliissel ent-
schliisseln, da nur er in Besitz
des geheimen Schliissels ist.
Die asymmetrische Ver-
schliisselung wird zur Ver-
schliisselung, Authentifizie-
rung und Sicherung der Integ-
ritdt eingesetzt, z.B. beim
E-Mail-Verkehr.

Vorteil:

e DieVerschliisselungistsehr
sicher, da ein zweiter gehei-
mer Schliissel fiir die Ent-
schliisselung notwendigist.

Nachteil:

e Durch die zwei Schliissel
ist das Verfahren sehr auf-
wendig.

Digitales Zertifikat und
digitale Signatur

Digitales Zertifikat

Um sicherzustellen, dass der
offentliche Schliissel auch
zum wahren Empféinger ge-
hort und der offentliche
Schliissel auch mit diesem
Verschliisselungsverfahren
und dem entsprechenden An-
wendungsbereich verwendet
werden darf, muss ein Nach-
weis dies bestédtigen. Genau
diesen Nachweis nennt man
ydigitales Zertifikat®.

Digitale Signatur
Eine digitale Signatur ba-
siert auf dem asymmetri-
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schen Verschliisselungsver-
fahren und stellt einen Zah-
lenwert dar, mit dem die
Integritdit der Daten er-
mittelt und eine eventuelle
Veranderung der Daten auf-
gedeckt werden kann. Man

kann

auch sa-
gen, dass die
digitale Signa-
tureinedigitale
Unterschrift ist.

PKI

PKI steht fiir , Pu-
blic-Key-Infrastruk-
tur” und ist ein Sys-
tem,dasdigitale Zer-
tifikate (digital sig-
nierte offentliche Schliissel)
ausstellen, priifen und vertei-

len kann und darf.

Firewalls

Eine (Internet-)Firewall ist
prinzipiell ein kontrollierter
Ubergang zwischen zwei
voneinander zu trennenden
Netzwerken. In der Regel
besteht eine externe Fire-
wall aus einer Hardware und
spezieller Firewall-Software.
Das zu trennende Netzwerk
kann z.B. das Unterneh-
mens-Netzwerk mit den Ar-

Geeignete Maflnahmen

Welche geeigneten MaBnah-
men kann der Internetnut-
zer nun gegen die oben be-
schriebenen Angriffsmetho-
den treffen? Grundsitzlich
lasst sich erst einmal sagen,
dass eine groBe Anzahl von
Internetnutzern leider we-
nige oder gar keine Kennt-
nisse in Informationstechno-
logie (IT) besitzen. Auch viele
Unternehmer, davon viele
Kleinunternehmer, nehmen
IT immer noch nicht richtig
ernst, obwohl IT heute in kei-
nem verniinftig gefiihrten
Unternehmen fehlen kann.
SicherheitsmaBnahmen wer-
den leider dann erst wahrge-
nommen, wenn Schaden ent-
standen ist. Unternehmer,
aber auch die Mitarbeiter,
sollten das Thema Internet-
Sicherheit ernst nehmen und
zur obersten Pflicht machen.

¢ Das Unternehmen sollte sich
im Bereich Informations-
technik und Internet-Sicher-
heit weiterbilden (Mitarbei-
ter miissen unbedingt mit
einbezogen werden). Hier ist
Eigeninitiative gefordert.

e Das Unternehmensollte eine
Sicherheits-Strategie festle-
gen und einen MaBnahmen-
katalog zusammenstellen.

e Unternehmensdaten miis-
sen immer vertraulich be-
handelt werden.

eWichtige Rdume mit IT-
Technik sollten vor unbe-
fugten Zutritt gesichertsein.

Unternehmens-
Netzwerk

Firewall

Internet

Externe Firewall.

beitsplatz-Computern und
das Internet sein. Die Auf-
gabe der Firewall sind
diverse Schutzfunktionen
fir das Unternehmensnetz-
werk gegen Angriffe aus
dem Internet und natiirlich
auch geeignete Schutzfunk-
tionen fiir die eigene
Firewall-Software. Durch
umfangreiche Filtereinstel-
lungen kann die Firewall nur
ganz bestimmte Datenpa-
kete passieren lassen oder
nicht.

Personal Firewalls

Eine Personal Firewall, auch
Desktop Firewall genannt, ist
eine Software, die auf einem
PC installiert wird und ein-
und ausgehenden Daten-
strom nach bestimmten Re-
geln filtert. Eine Personal
Firewall stellt also Kkeine
externe Hardware dar.

Vorteile:

¢ kostengiinstig

e einfach zu installieren und
einzustellen

e applikationsspezifische Filter
konnen eingestellt werden

Nachteil:

¢ Personal Firewall Software
kann selbst angegriffen
werden.

e Ein installiertes IT-System
(z.B. ein Unternehmens-
netzwerk mit Server und
Clients) muss richtig konfi-
guriert sein.

e Aufeinem Netzwerk-Server
und auf den Arbeitsplatz-
rechnern sollte eine geeig-
nete  Sicherheitssoftware
wie Firewall, Personal Fire-
wall, Antivirussoftware in-
stalliert werden.

e Die Firewall muss korrekt
eingestellt werden (Filterre-
geln).

e Antivirussoftware sollte tag-
lich auf Viren, Trojaner etc.
uberpriifen.

e Einsatz von Open-Source-
Software,dahier wesentlich
schneller auf gefundene
Sicherheitsliicken reagiert
wird (z.B. Internetbrowser
Firefox statt Microsoft Inter-
net Explorer).

eDas Rechner-Betriebssys-
tem sollte regelmiBig auf
Sicherheits-Updates tiiber-
prift werden. Gleiches gilt
fir die Internetbrowser-
Software.

¢ Ein Umstieg auf eine neues
Betriebssystem oder andere
Anwendersoftware  sollte
vorher gut geplant und ge-
testet sein.

eDer Arbeitsplatzrechner
sollte korrekt partitioniert
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und eine gute Dokumenten-
struktur geschaffen werden.

e Die Datenzugriffsmoglich-
keiten sollten auf das erfor-
derliche Mindestmall be-
schrankt werden.

eDer Zugang zum Arbeits-
platzrechner sollte mit einem
Passwort gesichert werden.

e Es sollten regelmifBig Da-
tensicherungen (Back-ups)
durchgefiihrt werden. Die
Datensicherungen sind gut
und sicher aufzubewahren.

e Passwortersolltenrichtig ge-
wahlt werden (ausreichende
Lénge, Sonderzeichen etc.).

e Passworterund Schliisselsoll-
ten sicher hinterlegt werden.

eVertrauliche Daten sollten
verschliisselt werden (z.B.
E-Mail).

eNicht vertrauenswiirdige
E-Mails sollten nicht geoff-
net werden.

¢ E-Mail-Anhénge sollten im-
mer mit Vorsicht behandelt
werden, wenn der Absender
nicht bekannt ist.

e Um Spam-Mails im E-Mail-
Hauptpostfach zu vermei-
den, kann eine zweite E-
Mail-Adresse angelegt wer-
den. Diese E-Mail nimmt
man dann z.B. fiir die Regis-
trierung in Foren oder fiir
unbekannte Unternehmen.

Fazit

Durch die immer grofer wer-
dende IT-Abhéngigkeit der
Unternehmen und die immer
stirkere = Computer-Vernet-
zung weltweit ist eine Inter-
net-Sicherheit unumging-
lich. Die Unternehmen miis-
sen sich der Gefahren aus
dem Internet bewusst sein
und entsprechende MaBnah-
men-Strategien und -Kata-
loge entwickeln. Immer héu-
figer und in kiirzeren Zeitab-
stinden werden Angriffe aus
dem Internet getétigt, Daten
ausspioniert, Passworter ge-
klaut. Mit den entsprechen-
den MafBnahmen (oben be-
schrieben) ldsst sich die Ge-
fahr sehr stark minimieren.
Die Zukunft im Internet ist
noch offen, aber eines ist si-
cher: Die Angriffe aus dem
Internet werden massiver und
dasThema Internet-Sicherheit
wird zueinemzentralenThema
in den Unternehmen. &

Der Autor

i
A

Autor Thomas Burgard entwickelt
Dentallabor-Management-Software
und erstellt professionelle Internet-
auftritte fiir Unternehmen.

[l Adresse

Thomas Burgard Software-
entwicklung & Webdesign

in Kooperation mit Webexperten24
Dipl.-Ing. (FH) Thomas Burgard
Bavariastr. 18b

80336 Miinchen

Tel.:089/54 07 07-00
Fax:089/54 07 07-11

E-Mail:
thomas.burgard@burgardsoft.de
www.burgardsoft.de
www.webexperten24.de




