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Was bedeutet der
Begriff Kryptografie?

»~Kryptografie“ stammt aus dem
Griechischen undbesteht aus den
Worten ,Kkryptés“ (verborgen)
und ,graphein® (schreiben). Zu
Beginn galt sie ausschlieBlich
als die Wissenschaft der Infor-
mationsverschliisselung, entwi-
ckelte sich dann jedoch weiter
und beinhaltet heute hauptséch-
lich alle Bereiche der Informa-
tionssicherheit. Dazu gehoren
die Konzeption, Definition und
Konstruktion von Informations-
systemen, die geschiitzt sind
gegen duBere Eingriffe und das
Lesen durch unbefugte Perso-
nen. Die Kryptografie ist neben
der Kryptoanalyse (auch: Krypt-
analyse) ein Bestandteil der
Kryptologie.

Die Kryptoanalyse beschéftigt
sich nicht mit der Verschliisse-
lung, sondern mit der unbefugten
Entschliisselung von bereits ver-
schliisselten Daten. Da die Kryp-
tografie aber ohne Kryptoana-
lyse wenig Sinn macht, wird zwi-
schen Kryptologie und Krypto-
grafie in den meisten Féillen
nicht unterschieden. In der Arti-
kelserie bleibe ich deshalb auch
bei dem Begriff Kryptografie.
Prinzipiell ist die Kryptografie
eineTeildisziplin der Informatik,
dieauchIT-Sicherheitbzw. Com-
putersicherheit genannt wird.
Sie umfasst einen sehr groflen
Bereich.

Die Geschichte
der Kryptografie

Die Kryptografie hat bereits eine
lange Geschichte,jedoch konnte
sie sich erst im 20. Jahrhundert
zu einer streng mathematischen
Wissenschaftsdisziplin entwi-
ckeln, und erst durch das Inter-
net mit seinen vielfaltigen Kom-
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Kryptografie —Teil I

Selbstverstandlich verschicken wir im Zeitalter der Informationstechnik Informationen mittels Internet von A nach B.
Dabei werden die Rufe nach mehr Sicherheit und Geheimhaltung der Informationsiibertragung immer lauter.
Die Kryptografie spielt hier eine grof3e Rolle und soll deshalb in einer Artikelserie genauer beleuchtet werden.

munikationsdiensten konnte die
Kryptografie auch zur Anwen-
dung gelangen.
Schon in vorchristlicher Zeit
(ca.1.500 Jahre v. Chr.) verwen-
deten die Mesopotamier mit
Keilschrift beschriebene Ton-
tafeln, um Botschaften zu ver-
schleiern bzw. zu verschliisseln.
DurchVerdndern der Keilschrift
konnten ganz individuelle Ge-
heimschriften erzeugt werden.
Die Keilschrift war also eine der
ersten primitiven Verschliisse-
lungstechniken, die der Mensch
erfunden hat.Spartaner verwen-
deten fiir geheime militirische
Botschaften im 5. Jh. v. Chr. ein
Verschliisselungsgeridt namens
Skytale (Abb.1).Die Skytale war
ein mit Pergament oder einem
Lederband umwickelter Stab,
auf den eine geheime Botschaft
geschrieben wurde. Wickelt man
das Pergament vom Stab wieder
ab,ist der Text erst wieder lesbar,
wenn man ihn um einen Stab
gleichen Durchmessers wickelt.
Damit war die Skytale auch das
erste Verschliisselungsgerét mit
einem variablen ,Schlissel®.
Der Empfinger der geheimen
Botschaft konnte nur mit einem
Stab mit demselben Durch-
messer den Text lesen. Der ge-
heime Schliissel bei der Skytale
ist somit der Durchmesser des
Stabes.
Ein weiteres sehr bekanntes
kryptografisches Beispiel in der
Antike ist die sogenannte Cédsar-
Chiffre. Mit diesem Chiffrierver-
fahren kommunizierte Kaiser
Julius César mit seinen Gene-
rédlen. Fiir die Verschliisselung
von Texten wurden einfach die
Buchstaben systematisch ver-
tauscht. Die César-Chiffre ge-
hoért zu den symmetrischen
Verschliisselungsverfahren, das
auf einer monografischen und
monoalphabetischen Substitu-
tion basiert. Bei derVerschliisse-
lung wird jeder Buchstabe des
Klartextes auf einen Geheim-
textbuchstaben abgebildet. Die
Anzahl der verschobenen Zei-
chenbildet den Schliissel, der fiir
die gesamteVerschliisselung un-
verandert bleibt.
Beispiel fiir eine Verschiebung
um drei Zeichen:
eKlarrabcdefghijklmnop
qrstuvwxyz
e Geheim: DEFGHIJKLMN
OPQRSTUVWXYZABC

Aus dem Klartext ,caesar”
wird somit der Geheimtext
L,FDHVDU*“. Fiir die Entschlis-
selung werden die Buchstaben
des Alphabets um dieselbe An-
zahl Zeichen wieder nach links
verschoben.

Merke: Der sogenannte Ge-
heimtext (auch Chiffrat, Chiffre,

Chiffretext, Ciphertext, Krypto-
gramm, Kryptotext oder Schliis-
seltext) ist der Text in der Kryp-
tografie, der so stark verdndert
wurde, dass er fiir jeden Dritten,
der nicht eingeweiht ist, ein
Rétsel darstellt. Es existieren
zahlreiche kryptografische Ver-
fahren und Schliissel, mithilfe
derer der Inhalt so codiert wer-
den kann.

In der Renaissance, in der die
Mathematik und Naturwissen-
schaften wieder auflebten, ent-
wickelte der italienische Mathe-
matiker, Philosoph und Kom-
ponist Leon Alberti ein interes-
santes Verschliisselungsgerit,
das als Vorlaufer der elektrome-
chanischen Verschliisselungs-
maschinen gilt. Die Chiffrier-

Abb.1

scheibe bestand aus zueinander
verschiebbaren Ringen, auf de-
nen Buchstaben standen. Am
duBeren Rand der Scheiben wa-
ren jeweils unterschiedliche Al-
phabete oder Symbole angege-
ben. DurchVerdrehen der Schei-
ben gegeneinander verschoben
sich diese Alphabete, was dann
zur Verschliisselung verwendet
wurde.

Im Zweiten Weltkrieg kam
dann der groBe Boom der In-
formationsverschliisselung. Die
beriihmteste aller Chiffrierma-
schinen war wohl die legendére
Enigma (Abb. 2), mit der die
deutsche Armee im U-Boot-
Krieg Funkspriiche verschliis-
selte. Die Enigma sah fast wie
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eine Schreibmaschine aus. Sie
hatte auch ungefdhr die GroBe
einer Schreibmaschine und wog
20 bis 30 Kilo.Technisch gesehen
gehort die Enigma zu den Rotor-
maschinen. Die Rotoren sind
elektrisch

isolierte Scheiben, die an jeder
Seite eine bestimmte Anzahl
von Schleifkontakten haben.
Jeder Kontakt auf der einen
Seite der Scheibe war mit einem
Kontakt auf der anderen Seite
der Scheibe verbunden.

Als Erfinder der Enigma gilt der
promovierte deutsche Ingenieur
Arthur Scherbius (1878-1929),
dessen erstes Patent hierzu vom
23. Februar 1918. Zur Fertigung
der Maschine wurde am 9. Juli
1923 die Chiffriermaschinen-
Aktiengesellschaft in Berlin ge-
griindet. Die Enigma wurde zu-
nachst nur als ziviles Chiffrier-
gerdt gebaut und kommerziell
auf Messen zum Kauf angebo-
ten, wie auf dem internationalen

Postkongress des Weltpostver-
eins 1923 in Bern und 1924 in
Stockholm. Das weckte natiir-
lich sofort auch das Interesse
des deutschen Militédrs, das eine
Wiederholung der kryptografi-
schen Katastrophe im Ersten
Weltkrieg auf jeden Fall vermei-
den wollte und daher diese neue
Art der maschinellen Verschliis-
selung als sicherste Losung er-
kannte. Schitzungsweise sind
im Zweiten Weltkrieg mehr als
30.000 Maschinen hergestellt
worden (einige Schitzungen rei-
chen bis 200.000 Stiick). Bis zum
Kriegsende 1945 und noch darii-
berhinauskamen viele verschie-
dene Modelle und Varianten der
Enigma zum Einsatz. Die meist-
verwendete Maschine war die
Enigma L.

Erst durch die Erbeutung eines
Enigma-Geréts bzw. nach dem
Knacken ihrer Verschliisselungs-
verfahren wurde die kriegsent-
scheidende Vorherrschaft der
West-Alliierten im Nordatlantik
moglich. In den 70er-Jahren des
vorigen Jahrhunderts wurde die
Kryptografie dann zu einer wis-
senschaftlichen akademischen
Disziplin, die viele Mathema-
tiker und Informatiker in den
Bann zog. Mit der Erfindung
des Computers wurde dann ein
wahrer Boomin der Findung von
immer raffinierteren Verschliis-
selungs- bzw. Entschliisselungs-
methoden ausgelost. Mit der
immer stidrkeren Verbreitung
von Mobilfunktelefonie und des
weiter rasant wachsenden Inter-
netmarktes ist die Verschliis-
selung heute nicht mehr weg-
zudenken und zu einer Basis-
technologie des Informations-
zeitalters geworden. Mit der Ent-
wicklung von Quantencompu-
tern wird ein neues Zeitalter
auch der Kryptologie erwartet.
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Im néchsten Teil
der Kryptografie- *
Serie geht es dann
verstarkt in die
kryptografischen Verfahren. Es
wird spannend, bleiben Sie also
dran.
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