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IT-KOLUMNE

Mochten Internetnutzer Daten
vertraulich versenden und emp-
fangen, so kommen hierbei
Verschliisselungstechniken zum
Einsatz. In den ersten beiden
Artikeln der Kryptografie-Serie
haben wir verschiedene Ver-
schliisselungsverfahren kennen-
gelernt, mit dem die folgenden
Ziele verfolgt werden.

Vertraulichkeit

Hier wird gefragt: Wie konnen die
Daten so geschiitzt werden, dass
kein anderer die Daten uner-
laubtlesen kann.Die Daten miis-
sen von den Kommunikations-
partnern also ,vertraulich“ ge-
sendet und empfangen werden.
Das Ziel: Eine Nachricht darf
nur fiir denjenigen lesbar ge-
macht werden, fiir den sie be-
stimmt ist. Genau das war schon
immer der Zweck von geheimen
SchriftenundVerschliisselungen.

Authentizitat
(Verbindlichkeit)

Unter dem Begriff , Authenti-
zitat“ von Informationen (engl.
authenticity) wird die Echtheit
und Glaubwiirdigkeit der Infor-
mationen verstanden, die an-
hand einer eindeutigen Identitét
und charakteristischen Eigen-
schaften iiberpriifbar sind.

Das Ziel: Es diirfen keine Zwei-
fel bestehen, dass die Herkunft
der Informationen korrekt ist
und die Urheber dieser Daten
korrekt authentifiziert werden
konnen.

Kryptografie —Teil 111

In diesemTeil geht es nun um , Digitale Zertifikate®. Diese werden fiir eine sichere Informationsiibertragung im Internet
fiir eine Verschliisselung von vertrauenswiirdigen Daten verwendet. Dieser Artikel beschreibt nun im Detail die Funktionsweise
von digitalen Zertifikaten als asymmetrisches Verschliisselungsverfahren.

lischen Ubertragung der Daten
durch Verbindungsfehler. Um
das zu vermeiden, werden soge-
nannte ,Prifsummen® berech-
net und an die Daten angehéingt.
Leider konnen auch die Prif-
summen manipuliert werden.
Informationen kénnen absicht-
lich verdndert bzw. manipuliert
werden (inkl. Priifsumme). Es
miissen also geeignete Schutz-
mafBnahmen verwendet werden,
mit denen die iibertragenen In-
formationen wieder rekonstru-
iert werden konnen.

Das Ziel: Die Informationen
diirfen von keiner dritten Person
verandert werden.

Was sind digitale
Zertifikate und wie
funktionieren sie?

Digitale Zertifikate kommen bei
der asymmetrischen Verschliis-
selung zum Einsatz und besta-
tigen unter anderem, dass ein
offentlicher Schliissel zu der
Person gehort, die im Besitz des
korrespondierenden privaten
Schliissels ist.
Ein digitales Zertifikat ist Teil
eines kryptografisch gesicher-
ten Verfahrens, mit dessen Hilfe
sich der Besitzer des Zertifikats
identifizieren kann. Mit Zertifi-
katenkonnenz.B.E-Mails ,unter-
schrieben“ werden, vorausge-
setzt das E-Mail-Programm unter-
stiitzt Zertifikate.
Ein digitales Zertifikat besteht
aus:
e einem oOffentlichen Schliissel
und
e einem privaten Schliissel
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fiir den Inhaber des privaten
Schliisselszuverschliisseln,des-
sen digitale Signaturen zu pri-
fen oder ihn zu authentifizieren.
In der Regel wird der 6ffentliche
Schliissel nach seiner Erstellung
veroffentlicht, z.B. auf einem
Key-Server.

Der private Schliissel wird nur
vom Eigentliimer verwendet. Er
darf auf keinen Fall anderen in
die Hidnde fallen. Deswegen wird
er nie aus der Hand gegeben, auch
nicht zur Erstellung von Zertifi-
katen. Der private Schliissel er-
moglicht es seinem Inhaber, di-
gitale Signaturen zu erzeugen,
sich zu authentisieren oder fiir
ihn verschliisselte Daten zu ent-
schliisseln.

Man kann sich ein Zertifikat wie
einen Personalausweis in digi-
taler Form vorstellen: Beim Per-
sonalausweis garantiert die ver-
trauenswiirdige Stelle ,Melde-
amt“, dass die Unterschrift, die
sich auf dem Ausweis befindet,

Integritat
(Unverféalschtheit)

Informationen koénnen prinzi-
piell auf verschiedene Art und
Weise verdndert werden, z.B.
durch Fehler bei der physika-

\

Der 6ffentliche Schliissel kann
von jedem im Verkehr mit dem
Eigentiimer verwendet werden.
Deswegen darf er nicht nur je-
dem bekannt sein, sondern soll
es sogar. Der 6ffentliche Schliis-
sel ermoglicht es jedem, Daten

auch tatsédchlich zu der Person
gehort, deren Stammdaten und
Passbild sich auf dem Ausweis
befinden. Im Gegensatz zum
Personalausweis werden Zertifi-
kate aber von vielen verschiede-
nen Zertifizierungsstellen (z.B.

GobalSign, Verisign, Trust Cen-
ter u.a.) und in vielen verschie-
denen Qualitédtsstufen ausgege-
ben. Es ist Sache des Benutzers
zu entscheiden, ob er dem Her-
ausgeber des Zertifikates ver-
traut.

Ein Zertifikat enthilt Infor-
mationen iiber den Namen des
Besitzers, dessen offentlichen
Schliissel, eine Seriennummer,
eine Giiltigkeitsdauer und den
Namen der Zertifizierungsstelle.
Diese Daten sind in der Regel mit
dem privaten Schliissel der Zer-
tifizierungsstelle signiert und
konnen somit mit dem offent-
lichen Schliissel der Zertifizie-
rungsstelle tberpriift werden.
Zertifikate fiir Schlissel, die
nicht mehr sicher sind, konnen
iber eine sogenannte Zertifizie-
rungssperrliste gesperrt werden.
Es stellt sich also die grofie
Frage: Wenn ich von jemandem
seinen oOffentlichen Schliissel
erhalte, woher weil} ich, das er
wirklich von dieser Person
stammt? Wenn es so einfach ist,
eine falsche Identitit vorzuge-
ben, wie kann man dann jeman-
dem VERTRAUEN, dass er der
ist, der er vorgibt zu sein? Hier
kommen nun die Zertifikate ins
Spiel. Ein Zertifikat ist ein digi-
talesDokument,das die Identitéit
und den Schliisselbesitz eines
Individuums, eines Computer-
systems (oder eines einzelnen
Serversausdiesem System) oder
einer Organisation bestétigt.
Beispielsweise kann das Zerti-
fikat eines Nutzers bestétigen,
dass derjenige tatsédchlich der
rechtméBige Besitzer dieses spe-
ziellen 6ffentlichen Schliissels
ist. Ein digitales Zertifikat wird
von einer Zertifizierungsstelle
(certificate authority, CA) aus-
gestellt. Diese Stelle ist dafiir
verantwortlich, die Identitat und
den Schliisselbesitz eines Indi-
viduums vor dem Ausstellen des
Zertifikates zu iiberpriifen.
Authentifizierung und Daten-
integritdt werden in einer digi-
talen Unterschrift vereint. Wie
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arbeitet eine Unterschrift nun?
Authentifizierung: Eine ganz
spezielle Person hat die Nach-
richt gesendet (mit anderen Wor-
ten:kein Nachahmer, der vorgibt
diese Person zu sein, hat sie ge-
schickt).

Integritdt: Die Nachricht wurde
genauso verschickt, wie sie
empfangen wurde (mit anderen
Worten: niemand hat die Nach-
richt vor ihrem Empfang verén-
dert). Wenn man nun z.B. eine
E-Mail an eine andere Person
versendet, erzeugt die private/
geheime Schliisselkombination
diedigitale Signatur. Die digitale
Signatur macht dies auf fol-
gende Weise:
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1.Der Absender nutzt einen
»Message-Digest-Algorithmus®,
um eine kiirzere Version der
Nachricht zu erzeugen, die
verschliisselt werden kann.
Diese kiirzere Version heif3t
»~Message Digest“ (etwa: Nach-
richtenextrakt). Nachrichten-
extrakte und die Algorithmen,
die sie erzeugen, werden im
nédchsten Abschnitt erklért.

2.Der Absender verwendet sei-
nen privaten Schliissel, um
den Nachrichtenextrakt zu
verschliisseln.

3.Der Absender schickt die
Nachricht und den verschliis-
selten Extrakt nun an den ge-
wiinschten Empféanger.

4.Der Empféinger (Adressat) ent-
schliisselt den Extrakt.

5.Der Empféinger erzeugt auch
einen Extrakt der Nachricht.
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6.Der Empféanger vergleicht den
selbst erzeugten Extrakt mit
dem empfangenen. Sind die
beiden identisch, weifl der
Empfédnger, dass die Nach-
richt von der angegebenen
Person stammt und wéhrend
der Ubertragung im Internet
nicht verdndert wurde. Sind
sie nicht identisch, weifl der
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Empfénger, dass die sendende
Person nicht die ist, die sie be-
hauptet zu sein, oder dass die
Nachricht wiahrend der Uber-
tragung verdndert oder be-
schadigt wurde.

Der verschliisselte Nachrichten-
extrakt dient als ,digitale Si-
gnatur” der eigentlichen Nach-
richt. Diese garantiert fiir die
Identitidt des Absenders und fiir
den unveridnderten Inhalt der
Nachricht. Wird die Nachricht
durch jemanden verschickt, der
vorgibt jemand anderes zu sein,
so hat diese Person keinen Zu-
griff auf den privaten Schliissel
des Absenders, den er vorgeben
will zu sein. Er muss also einen
anderen privaten Schliissel ver-
wenden, um den Nachrichten-
extrakt zu verschliisseln.

Da der Empféanger den oOffent-
lichen Schliissel des Absenders
nutzt, um den Nachrichtenex-
trakt zu entschliisseln (und nicht
den eigentlichen offentlichen
Schliissel, der zu dem privaten
Schliissel gehort, der benutzt
wurde, um den Nachrichtenex-
trakt zu verschliisseln) werden
die beiden Extrakte, die der
Empféanger erzeugt, nicht tiber-
einstimmen. Wurde die Nach-
richt wihrend deren Ubermitt-
lung verdndert oder beschadigt,
wird der Algorithmus beim Emp-
fang einen anderen Nachrich-
tenextrakt erzeugen als beim
Versenden.

Bedeutung des Status von
Zertifizierungsstellen

Zertifizierungsstellen sind ent-
weder akkreditiert oder nicht
akkreditiert. Eine Zertifizie-
rungsstelle, die das Akkreditie-
rungsverfahren geméf SigG er-
folgreich durchlaufen hat, wird
als akkreditiert eingestuft und
darf geméaB §15 Abs.1 Satz 3
SigG ein entsprechendes Giite-
siegel tragen. Die Zertifizie-
rungsstellen werden von soge-

nannten Bestdtigungsstellen auf
technische Sicherheit und lang-
fristige Eignung umfassend ge-
prift.

Zertifikatstypen nach
deutschem Signaturgesetz/
EU-Richtlinie

Das deutsche Signaturgesetz

(SigG) bzw. die EU-Richtlinie

bewerten die Qualitdt von Zerti-

fikaten in acht Stufen, von denen

aber lediglich vier Stufen von

Bedeutung sind:

e einfaches digitales Zertifikat

o fortgeschrittenes digitales Zer-
tifikat

e qualifiziertes digitales Zerti-
fikat

e akkreditiertes digitales Zerti-
fikat

Die einfachen und fortgeschrit-
tenen digitalen Zertifikate sind
vollig unreguliert und werden
vom Gesetzgeber nicht mit ei-
ner eigenhidndigen Unterschrift
gleichgesetzt.
Qualifizierte Zertifikaten werden
mit der eigenhdndigen Unter-
schrift gleichgestellt. Der Begriff
squalifiziertes Zertifikat“ ist
eine Abkiirzung fiir fortgeschrit-
tene Signaturen, die mit einer si-
cheren Signaturerstellungsein-
heit erstellt wurden, die sich in
der alleinigen Verfiigung des
Inhabers befindet. Bei qualifi-
zierten Zertifikaten sind die ge-
setzlichen Vorgaben exakt. Zum
Beispiel:
e biometrische Daten
* Meldeanschrift des Zertifikat-
inhabers

Auch spielt hierbei die Speiche-
rung (Sicherung) des qualifi-
zierten Zertifikats auf besonde-
ren Medien, wie z. B. auf ,Smart-
Cards“ oder , Token“, eine ent-
scheidende Rolle.

Die Akkreditierung bei den ak-
kreditierten Zertifikaten bezieht
sich nicht auf das Zertifikat,
sondern auf die Zertifizierungs-
stelle. Dies ist somit kein eigener
Zertifikattyp: Es ——
sind quasi qualifi- .
zierte Zertifikate, E E
deren Zertifizie- | g
rungsstelle akkre-
ditiert wurde.

Ausblick

Im néchsten Artikel geht es um
das Thema ,Public Key Infra-
struktur®, abgekiirzt ,PKI“. Es
bleibt spannend,bleiben Sie also
dran.
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