Digitale Praxishygiene

>> DIE DIGITALE PRAXIS

Zertifizierung fur
Hygienedokumen-
tationssoftware

Der Comcotec Messtechnik GmbH aus UnterschleiBheim bei Miinchen ist ein Novum gelungen: Als bisher
erster Firma wurde dem Unternehmen unter Leitung des Geschéftsfiihrers Manfred Korn fiir seine Software
zur Dokumentation der Aufbereitung von Medizinprodukten eine Sicherheitszertifizierung nach den Common
Criteria durch das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) erteilt. Mit dieser weltweit
anerkannten und mit Abstand hochsten Sicherheitszertifizierung in der Dokumentation der Medizinpro-
dukteaufbereitung bestétigt nun ein Bundesamt als vom Hersteller unabhéngige und priifende Instanz den
schon seit jeher bestehenden hohen Qualitats- und Sicherheitsstandard des Softwareproduktes SegoSoft

des Unternehmens.

Manfred Korn/UnterschleiBheim

B Comcotec setzt hier wieder einmal
neue Mafistabe in der beweiskraftigen
Aufzeichnung von Aufbereitungsprozes-

sen, die besonders den Kunden des
Unternehmenszugutekommen. Das zeigt
sich auch in der erfolgreich abgeschlos-

~ Abb. 1: Bernd Kowalski (Mitte) erléuterte im Gespréch die Griinde der BSI-Zertifizierung
fiir SegoSoft.
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senen Produktzulassung der Software
SegoSoft als aktives Medizinprodukt der
Klasse Ilb durch den TOV SUD.

Zertifikatsiibergabe auf der it-sa

Uberreicht wurde die Urkunde am
Stand des BSI auf der it-sa Messe — dem
Branchentreff der IT-Security — in Niirn-
berg. Abteilungsprasident Bernd Ko-
walski,derfiirsichere elektronische Iden-
titaten, Zertifizierung und Standardisie-
rung zustandig zeichnet, iiberreichte Ge-
schaftsfiihrer Manfred Kornvon Comcotec
die Urkunde mit der charakteristischen
Pragung des Bundesadlers.

~Diese Zertifizierung ist fiir uns des-
halb so besonders, weil sie von einer
unabhangigen und hoch angesehenen
Behorde — dem BSI — vergeben wird®,
betonte Michael Becker bei einer der
Verleihung vorgelagerten Pressekon-
ferenz.,,Die SicherheitdermitSegoSoft
erstellten Hygienedokumentation war
fiir Comcotec von Anfang an eine der
wichtigsten Pramissenbeider Entwick-
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fiir Sicherheit in der

Informalionstechnik

~ Abb. 2: Der BSI-Abteilungsprasident Bernd Kowalski tiberreichte Comcotec-Geschéftsfiihrer Manfred Korn und Medizinprodukteberater Michael
Becker auf der it-sa die Zertifizierungsurkunde (v.r.n..).

lung und Weiterentwicklung von Sego-
Soft.”

Er ist Medizinprodukteberater bei
Comcotec und war aufgrund seiner Ex-
pertise in den Bereichen Hygiene und
Sterilguthandling eng in den Entwick-
lungsprozess von SegoSoftinvolviert.

»Das Thema Hygiene im Praxisalltag
ist duRerst komplex”, so Becker wah-
rend der Pressekonferenz.,,Keime, Viren
und Bakteriensindkeinesichtbarenund
somit offensichtlichen Gefahren. Zu-
satzlich muss im sogenannten hygie-
nisch voll beherrschbaren Bereich der
Praxishygiene die Behandlerseite nach-
weisen, dass die gebotenen Hygiene-
mafinahmen eingehalten wurden. Die-
ser Nachweis kommt natiirlich be-
sonders dann auf den Priifstand, wenn
der Vorwurf eines Hygieneverstofies
und eines daraus resultierenden Be-
handlungsfehlers im Raum steht. Des-
halb kommt hier einem Nachweis-
system, dessen Sicherheitvonamtlicher
Seite bestatigt wurde, eine ganz beson-
dere Bedeutungzu.”

SegoSoft befindet sich bereits lange im
Einsatz. Neu ist, dass nun erstmals auch
die oberste Instanz fiir IT-Sicherheit be-

0z

statigt, dass Software fiir den Bereich der
Aufbereitungsdokumentation den hohen
Anspriichen zertifizierter IT geniigt. Die-
ser Aspekt und der hohe Automatisie-
rungsgrad der SegoSoft bei der Erfassung
der Desinfektions- und Sterilisationspro-
zesse zur Aufbereitung medizinischer In-
strumentein Praxen und Kliniken erleich-
tert Arzten den Praxisalltag und entlastet
medizinisches Personal.

Minimaler Aufwand
filr maximale Sicherheit

Drei Saulen sind es letztendlich, die
SegoSoft — jetzt als erste zertifizierte
Software — mit umfangreichen techni-
schen Eigenschaften als wegweisendes
Instrument zur liickenlosen und beweis-
kraftigen Dokumentation der Instru-
mentenaufbereitung in Praxen und Kli-
niken im Markt positionieren: Praxisbe-
treiber und Kliniken erhalten gepriifte
Sicherheit.,,Sie kénnen unsere Software
in jedes gangige Praxismanagement-
system implementieren und durch das
SegoSoft Modul SegoAssign plus genau
nachvollziehen,welcher Patient mitwel-
chen Instrumenten behandelt wurde,

wann diese sterilisiert wurden und wel-
ches Personal dafiir zustandig zeich-
nete”, so Becker. Das Toolist zudem intu-
itiv bedienbar.

Weiter argumentierte Becker, sei esin
ZeitenelektronischerArchivierungwich-
tig, dass die Daten nicht nur elektronisch
signiertseien,sondernauch vollautoma-
tisch, den international giiltigen Stan-
dards zur Langzeitarchivierung entspre-
chend, abgelegt werden konnen. Jede
zusatzliche Stufe der Automatisierung
entlastetdas Personalund hilft Fehlerzu
vermeiden. Die Langzeitarchivierung ist
Pflicht, da die Aufbewahrungsfristen fiir
aufbereitungsrelevante Dokumente zwi-
schen fiinf und zehn Jahren liegen. Zur
zivilrechtlichen Absicherung kdme sogar
eine30-jahrige Aufbewahrungsfristzum
Tragen.* Eine zuverldssige Nachverfol-
gung zum Ausschluss des Verdachtes
einer Manipulation wird durch eine
personalisierte digitale Signatur er-
reicht.

Schlussendlich kdonnen die aufge-
zeichneten Sterilisations- und Freigabe-
protokolle immerund von jedem beliebi-
gen System gelesen werden, da sie als
PDF nach I1SO Standard 19005-1:2005
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generiert werden. Summiert
man diese Argumente mit
derbehdrdlichen Zertifi-
zierung durch das BSI,
haben Arzte und Pra-
xisbetreiber erstmals
ein Niveau der Sicher-
heit, das es in dieser
Form—vorallem mit Blick
auf die Hygienemafinah-
men — noch nicht gab. ,,Das ist
die beste Haftpflichtversicherung, die
ein Arzt heute haben kann®, fligt Ge-
schaftsfiihrer Manfred Korn nicht ohne
Stolz hinzu.

Absicherung in
kritischen Bereichen

Hygieneexperte Becker stellte auf der
Pressekonferenz noch einen weiteren
Aspekt heraus: ,Neben der Sicherheits-
zertifizierung durch das BSI wurde mit
der erfolgreichen Produktzulassung der
SegoSoft als aktives Medizinprodukt der
Klasse I1b durch den TUV SUD ein weite-
rer wichtiger Schritt zur Absicherung der
Betreiber von Aufbereitungseinheiten,
den niedergelassenen Praxen und Klini-
ken, getan. Bei der Aufbereitung von Me-
dizinprodukten — den Instrumenten, die
steril bei einem moglicherweise immun-
supprimierten Patienten zur Anwendung
kommen —steht natiirlich die Qualitat der
Aufbereitung zum Schutz des Patienten
und des Personals an erster Stelle.” Fiir
Manfred Korn hingegen waren ,Standar-
disierung und Zertifizierung” bereits vor
zehn Jahren in der Geburtsstunde der
Dokumentationssoftware  Schliissel-
themen: ,Wenn Sie das Ziel haben, sich
irgendwann zertifizieren zu lassen, miis-
sen Sie jeden Schritt sauber planen und
die Softwareentwicklung von Release zu
Release sauber gestalten.” Nur so sei der
—technisch und organisatorisch sehr for-
dernde — Zertifizierungsprozess iber-
haupt realisierbar.

Von der Aufzeichnung
bis zur Archivierung

SegoSoft ist ein eigenstidndiges Tool,
das eine Vielzahl von Aufbereitungspro-
zessenwie etwa Desinfektion und Sterili-
sation parallel kontrollieren, dokumen-
tieren und archivieren kann.

Die Applikation kann einfach in die
gangigen und am Markt befindlichen
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- Abb. 3: Mit SegoSoft Aufbereitungspro-
zesse wie etwa Desinfektion und Sterilisation
parallel kontrollieren, dokumentieren und
archivieren.

Patientenmanagement- und Material-
verwaltungssysteme eingebunden wer-
denund verfligt mit SegoAssign plus iiber
eine umfassende Sterilgutverwaltung
und Patientenzuordnung.

SegoSoft kommuniziert mit verschie-
densten Geraten aus dem Praxisalltag,
wie etwa Sterilisatoren, Reinigungs-,
Desinfektions- oder auch Siegelgeraten.
Die Anzahlunterschiedlicher unterstiitz-
ter Gerateistinzwischenaufiiber3ooan-
gewachsen, sodass stets der vollstandige
Aufbereitungsprozess aller beteiligten
Gerate erfasstwerden kann.

Damit das Personal sich auf die Kon-
trolle des aufzubereitenden Instrumen-
tariums und die korrekte Beladung der
Aufbereitungsgerate konzentrieren kann,
erfolgt die Aufzeichnung der Prozesse
durch SegoSoft vollautomatisch, ohne
dass ein Eingriff des Personals am Auf-
zeichnungscomputer notigist.

Mit dem Beginn eines Reinigungs-
oder Sterilisationsvorganges startet die
Software die Aufzeichnung automatisch
und erfasst alle relevanten und durch
Gesetze, Richtlinien und Normen vorge-
gebenen Daten des gesamten Aufberei-
tungsvorganges. Selbstverstandlich wer-
den hierbeiauch die erforderlichen Para-
meter der Aufbereitungsgerate, wie etwa
Seriennummer, Geratename, Chargen-
nummer und Programmnamen, sowie
Fehler- oder Erfolgsmeldungen der Ge-
rate mit erfasst.

Istder Reinigungs- bzw. Sterilisations-
vorgang beendet, erkennt dies die Soft-
ware und fordert den Anwender gleich-
zeitig durch einen Dialog auf dem Bild-
schirm dazu auf, den Aufbereitungspro-
zess und die Freigabe der Instrumente
erfolgreich abzuschlieflen. Nach Eingabe
des benutzerspezifischen Passwortes

wird die manipulationsgeschiitzte Hygie-
nedokumentation durch die Software er-
zeugt und automatisch zur Lang-

— zeitarchivierung abgelegt, ohne

dass ein weiterer Benutzerein-

griff notig ware. Die Kennzeich-

nung der Instrumente durch ent-

sprechende Barcodeetiketten erfolgt

ebenso automatisiert aus der Software

heraus, nachdem die Instrumente freige-

gebenwurden. Lediglichdie Entscheidung

iiber die Anzahlderzu druckenden Etiket-
ten verbleibt dem Personal.

Manfred Korn sieht sich durch die er-
folgreiche Sicherheitszertifizierung sei-
nes Produktes SegoSoft bestatigt.,,Unsere
Kunden setzen bei unseren Produkten in
groRem MafRe auf die Effizienzdurch hohe
Automatisierung. Gerade in der Aufberei-
tung von Instrumenten ist es besonders
wichtig, dass das Personal so wenig wie
moglich durch den PC aufgehalten wird.
Aber an allererster Stelle steht bei allen
unseren Kunden die Absicherung von
Praxis und Personal. Das sind die Kern-
punkte der Aufbereitungsdokumenta-
tion. Wir sind deshalb sehr stolz auf die
Zertifizierung, die nicht nur eine grofie
Bestatigung ist, sondern vor allem ein
grofier Ansporn, auch weiterhin fiir un-
sere Kunden immer nur das Beste zu er-
reichen. Qualitdt kann man einem Pro-
dukt nicht nachtraglich UGberstreifen,
Qualitdt muss man immer von Anfang an
planen. Wir haben in den vergangenen
Jahren Sicherheitsstandards etabliert
und immer wieder neue Trends gesetzt.
Esist und bleibt deshalb unser erklartes
Ziel,auch in Zukunftimmer einen Schritt
voraus zu sein und unseren Kunden be-
standig Produkte und Dienstleistungen
zu bieten, die,State of the Art*sind.” 4«

* BGH. NJW 1991, 51948.198/77 in NJW
1978,S5.1690 f
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Comcotec Messtechnik GmbH
GutenbergstraBe 3

85716 UnterschleiBheim

Tel.: 089 3270889-0

Fax: 089 3270889-89

E-Mail: info@segosoft.info
www.segosoft.info

Wir freuen uns auf Ilhre Meinung: dz-redaktion@oemus-media.de
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