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In den Medien wird viel iber das
brisanteThema Datenschutz be-
richtet. Jedes Unternehmen, das
Daten mit Computern verarbei-
tet, wird mit dem Datenschutz
konfrontiert.

Die Geschichte des
Datenschutzes

e Circa 400 v. Chr.: Der ,Eid des
Hippokrates*

e 1891: Der Oberste Gerichtshof
der USA erkennt das Recht, in
Ruhe gelassen zu werden, an.

* 1948: George Orwell veroffent-

licht das Buch ,1984“. Dabei

gehtesum den Uberwachungs-
staat schlechthin.

1960: Erste Computer fiir die

automatisierte Datenverarbei-

tung werden entwickelt.

1970: Das Bundesland Hessen

ist das weltweit erste Land, das

ein ,Datenschutzgesetz“ ins Le-
ben gerufen hat. Nach Hessen
folgen dann andere Lénder
und 1977 der Bund mit dem

Bundesdatenschutzgesetz

(BDSG) fiir die Bundesverwal-

tung und die nicht 6ffentlichen

Stellen (z.B. Wirtschaftsunter-

nehmen).

Seit 1980: PCs konnen sich mit

anderen PCs verbinden (ver-

netzen). Dadurch haben sich
die Moglichkeiten des Daten-
zugriffs deutlich erweitert.

1981: Der Europarat beschlief3t

das ,Ubereinkommen zum

Schutz des Menschen bei der

automatischenVerarbeitung per-

sonenbezogener Daten (Kon-

vention Nr. 108)“.

1983: Das Bundesverfassungs-

gericht erkennt in seinemVolks-

zéhlungsurteil das ,Recht auf
informationelle Selbstbestim-
mung“ als Bestandteil des

Allgemeinen Personlichkeits-

rechts.

1995: EG-Datenschutzrichtlinie

mit fiir alle Mitgliedsstaaten

verbindlichen Datenschutz-

Standards nach oben und nach

unten.

Seit 1990: Das Internet wird

fiir die Menschen immer wich-

tiger. Im Netz der Netze schei-
nen die Daten nicht verloren
zu gehen. Jede noch so kleine

Aktivitdt hinterldsst seine Da-

tenspuren.

1998: Das Unternehmen ,,Goo-

gle“ wird gegriindet. Ein Ziel:

,Die Informationen der Welt

organisieren und allgemein

zugénglich und niitzlich ma-
chen®.

Seit 2000: Das Internet wird im-

mer mehr zum zentralen Kom-

munikationsmedium. Eine im-

mer groBere Datenflut muss

bewiéltigt werden.

¢ 2004: Das Bundesverfassungs-
gericht erginzt in seinem Ur-

Datenschutz, was ist das?

Was genau bedeutet Datenschutz? Was muss der Biirger und Unternehmer wissen und was ist zu beachten?
Dieser Artikel gibt eine allgemeine Einfiihrung in das umfangreicheThema.

teil zum sog. ,,GroBen Lausch-
angriff“ das Grundrecht um den
absoluten Schutz des ,Kernbe-
reichs privater Lebensgestal-
tung*.

¢ 2004: Facebook wird gegriin-
det. Seit seiner Veroffentli-
chung steht Facebook wegen
mangelhafter Datenschutzprak-
tiken in der Kritik, insbeson-
dere von europdischen Daten-
schiitzern und Sicherheits-
experten.

¢ 2008: Das Bundesverfassungs-
gericht erkennt das neue
(Grund-) ,,Recht auf Gewéahr-
leistung der Vertraulichkeit
und Integritdt informations-
technischer Systeme*.

¢ 2010: Der Bundesverband
der Verbraucherzentralen in

Deutschland riet davon ab, das
Angebot von Facebook zu nut-
zen: Zahlreiche andere Platt-
formen bieten Alternativen zur
Nutzung von Facebook.

¢ 2013: Der Amerikaner Ed-
ward Snowden enthillt die
weltweiten Uberwachungs-und
Spionagepraktiken von Ge-
heimdiensten - iiberwiegend
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der Vereinigten Staaten und
Grofbritanniens.

e Aktuell: Immer mehr Men-
schen weltweit teilen Daten in
sogenannten ,sozialen Netz-
werken®.

Was bedeutet
Datenschutz?

Laut Wiki des ,Bundesbeauf-
tragten fiir den Datenschutz und
die Informationsfreiheit (BfDI)“
bedeutet Datenschutz: ,Daten-
schutz bezeichnet den Schutz
des Einzelnen vor dem Miss-
brauch personenbezogener Da-
ten. Der Begriff wurde auch ver-
wendet fiir Schutz wissenschaft-
licher und technischer Daten

gegen Verlust oder Verdnderung
— und Schutz gegen Diebstahl
dieser Daten. Heute bezieht sich
der Begriff meist auf den Schutz
personenbezogener Daten.

Bei personenbezogenen Daten
wurde er auch fiir Schutz vor
,Verdatung‘ verwendet.Im engli-
schen Sprachraum spricht man
von ,privacy‘ (Schutz der Privat-
sphére) und von ,data privacy"
oder ,information privacy‘ (Da-
tenschutz im engeren Sinne).
Im europdischen Rechtsraum
wird in der Gesetzgebung auch
der Begriff ,data protection‘ ver-
wendet. Heute wird der Zweck
des Datenschutzes darin gese-
hen, den Einzelnen davor zu
schiitzen, dass er durch den Um-
gang mit seinen personenbe-
zogenen Daten in seinem Recht
auf informationelle Selbstbe-
stimmung beeintrachtigt wird.
Datenschutz steht fiir die Idee,
dass jeder Mensch grundsitz-
lich selbst entscheiden kann,
wem wann welche seiner per-
sonlichen Daten zugénglich sein
sollen. Der Datenschutz will den
sogenannten gldsernen Men-
schen verhindern.“ (http:/de.
wikipedia.org/wiki/Datenschutz)

Merke: Datenschutz ist ein
Recht, das beider manuellen und
der maschinellen Datenverar-
beitung beachtet werden muss.
In Zeiten der digitalen Infor-
mations- und Kommunikations-
technik bekommt der Daten-
schutz immer mehr Gewicht.

Der Begriff ,Datenschutz” ist

nicht ganz eindeutig definiert

und umfasstim Wesentlichen die

folgenden zwei Bedeutungen:

¢ Schutz der Daten bzw. gespei-
cherten Daten und Schutz vor
unerlaubter Verarbeitung der
Daten, aber auch Schutz vor
Datenverlust.

e Schutz des Biirgers vor Daten-
missbrauch (z. B. nicht erlaub-
ter Datenzugriff oder nicht ge-

wiinschter Verlust der Daten)
und dessen Folgen.

Man kann hier gut erkennen,
dass der erste Schutz dieVoraus-
setzung fiir den zweiten Schutz
ist. Nun stellt sich gleich die
Frage, was denn Daten genau
sind? Daten sind prinzipiell kon-
textfreie Angaben bzw. Infor-
mationen, die aus interpretier-
baren Zeichen bzw. Signalen
bestehen, aber auch Informatio-
nen, die in Dateien fiir die Ver-
arbeitung durch den Computer
gespeichert sind. Personenbezo-
gene Daten beschreiben Daten
iiber personliche oder sachliche
Verhéltnisse einer bestimmten
oder bestimmbaren natiirlichen
Person.

Wie konnen Daten allgemein
verarbeitet werden?

eDaten konnen gespeichert
werden.

e Daten kdnnen gesperrt werden.

e Daten konnen geldoscht werden
(z.B. Hacker 16schen ganze
Verzeichnisse auf Servern im
Internet).
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¢ Daten konnen iibermittelt wer-
den (z.B.als E-Mail im Internet).

e Daten konnen verdndert wer-
den (z.B. Hacker verdndern
E-Mail-Daten).

Wer kontrolliert
den Datenschutz?

In Europa

Seit 1995 gilt in ganz Europa
die ,EG-Datenschutzrichtlinie
95/46/EG*“. Den Mitgliedstaaten
wird mit dieser Richtlinie ein
Rahmen vorgegeben, den sie im
eigenen nationalen Recht um-
setzen und ausfiillen. Zur Um-
setzung der Richtlinie hat der
Deutsche Bundestag das so-
genannte ,Bundesdatenschutz-
gesetz“ verabschiedet, das Re-
gelungen zum Datenschutz im
offentlichen und nicht 6ffent-
lichen Bereich enthilt. Dane-
ben gibt es insbesondere im 6f-
fentlichen Bereich, also fiir die
Verwaltungen des Bundes der
Liander und Kommunen, zahlrei-
che Datenschutzbestimmungen
in Fachgesetzen. Das Bundes-
datenschutzgesetz ist gegen-
iber diesem bereichsspezifi-
schen Datenschutzrecht zweit-
rangig. Das bereichsspezifische
Datenschutzrecht enthélt regel-
méBig detailliertere und stren-
gere Datenschutzbestimmungen.
Auf EU-Ebene gibt es eine
unabhédngige Behoérde namens
,Europdischer Datenschutzbe-
auftragter®.

In Deutschland

In der Bundesrepublik Deutsch-
land gilt das Datenschutzgesetz
als oberstes und zuerst zu bear-
beitendes Gesetz.

Merke: Datenschutz ist ein
Grundrecht (Recht auf informa-
tionelle Selbstbestimmung). Der
Betroffene darf demnach selbst
dartiber entscheiden, wem er
welche persénlichen Informatio-
nen weitergibt und wem nicht.

Das ,Bundesdatenschutzgesetz
(BDSG)“regelt den Datenschutz
fiir die Beh6rden und den priva-
ten Bereich (d.h. fiir alle Wirt-
schaftsunternehmen und Privat-
person gegeniiber Privatperson)
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auf Bundesebene. Datenschutz

in Landes- und Kommunal-

behorden wiederum regeln die

Landesdatenschutzgesetze der

einzelnen Bundesldnder. Neben

diesen beiden Gesetzesarten

(BDSG, Landesdatenschutzge-

setze) gibt es weiterhin eine Viel-

zahl spezifischer Datenschutz-
regelungen. Fiir Sozialleistungs-
trager z.B. gelten die Daten-
schutz-Sonderregelungen des

Sozialgesetzbuchs. Diese spezi-

fischen Sonderregelungen und

Datenschutzbestimmungen ge-

hen den Regelungen des allge-

meinen Datenschutzrechts vor.

Als Kontrolle fiir den offent-

lichen Sektor gibt es:

e Eine(n) Bundesbeauftragte(n)
fiir den Datenschutz, fiir den
Bereich der Bundesbehdrden

e Eine(n) Landesbeauftragte(n)
fir den Datenschutz, fiir den
Bereich von Landesbehorden

e Eine(n) besondere(n) Daten-
schutzbeauftragte(n) bei Korper-
schaften, Anstalten und Stif-
tungen des 6ffentlichen Rech-
tes (z. B. Rundfunk)

Nicht 6ffentlicher Bereich

Im nicht 6ffentlichen Bereich ist
die Datenschutzaufsicht landes-
rechtlich geregelt. Ab einer be-
stimmten UnternehmensgrofBe
muss nach dem Bundesdaten-
schutzgesetz ein ,betrieblicher
Datenschutzbeauftragter® be-
stellt werden.
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Der Datenschutz-
beauftragte

Der Datenschutzbeauftragte
(DSB) in einer bestimmten Or-
ganisation ist grundsétzlich fiir
die Einhaltung des Datenschut-
zes zustdndig und kontrolliert
dessen Einhaltung. Er kann ein
interner Mitarbeiter sein oder
aber auch von extern bestellt
werden. Der Datenschutzbe-
auftragte muss entsprechendes
Fachwissen nachweisen und
darf nicht in einen Konflikt oder
indie Gefahr der Selbstkontrolle
geraten.

Wikipedia schreibt dazu: ,Die
Aufgabe und Tétigkeit eines
Datenschutzbeauftragten wird
in Deutschland in §4f und §4g

100.000fach verarbeitet

einfach nur schrauben -
- individuell ein- und nachstellbare Friktion

- einfache, minutenschnelle Einarbeitung

des Bundesdatenschutzgesetzes
(BDSG) sowie den entsprechen-
den landesrechtlichen Vorschrif-
ten geregelt. Der Beauftragte
fiir Datenschutz wirkt auf die
Einhaltung des BDSG und ande-
rer Gesetze hin (TMG,TKG etc.).
Eine wesentliche Aufgabe ist
die Kontrolle und Uberwachung
der ordnungsgeméifien Anwen-
dung von Datenverarbeitungs-
programmen.Das Personal, wel-
ches mit dem Umgang von per-
sonenbezogenen Datenbeschéf-
tigt ist, wird in geeigneter Form
mit dem Gesetz und seiner prak-
tischen Umsetzung (Schulung)
vertraut gemacht. In der Aus-
libung seiner Téatigkeit ist der
Datenschutzbeauftragte wei-
sungsfrei.”

(http://de.wikipedia.org/wiki/
Datenschutzbeauftragter)

Datenschutzverfahren

Hauptprinzipien des Daten-
schutzes sind:

e Datenvermeidung,

¢ Datensparsamkeit,

¢ Erforderlichkeit und

e Zweckbindung.

Sind (dennoch) Daten einmal
angefallen, so sind technisch-
organisatorische MaBnahmen
zur Gewdhrleistung des Daten-
schutzes zu treffen (Daten-
sicherheit). Hierzu gehort insbe-
sondere die Beschrankung des
Zugriffs auf die Daten durch die
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modellieren

Hohe 2,9 mm
Breite 2,7 mm

jeweils berechtigten Personen.
Fir automatisierte Abrufver-
fahren (Online-Verfahren) sind
besondere Regeln zu beachten.

Aus den Prinzipien der Daten-
sparsamkeit und der Erforder-
lichkeit folgt, dass Daten zu
16schen (vgl. Datenvernichtung)
sind, sobald sie nicht mehr be-
notigt werden. Nicht mehr er-
forderliche Daten, die wegen
gesetzlicher Aufbewahrungs-
und Dokumentationspflichten
(insbesondere im Steuerrecht
bis zu 10 Jahren) nicht geléscht
werden dirfen, sind zu sperren.
Zu den grundlegenden Daten-
schutzanforderungen gehoren
ferner die unabdingbaren Rechte
der Betroffenen (insbesondere
das Recht auf Auskunft tber
die zu der jewei-
ligen Person ge-
speicherten Da-
ten) und eine un-
abhéngige Daten-
schutzaufsicht.
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