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IT-KOLUMNE

Elektronische Gesundheitskarte, was ist das?

Seit dem 1. Januar 2015 gilt fiir gesetzlich Krankenversicherte nur noch die ,elektronische Gesundheitskarte (kurz eGK)“
und 16st die alte Krankenversicherungskarte ab. Was steckt hinter der eGK? Welche Daten werden verarbeitet und gespeichert?

DieVergangenheit
im deutschen
Gesundheitswesen

Die Gesellschaft befindet sich
im Zeitalter der Telekommuni-
kation und Informationstech-
nik. Hochkomplexe Computer-
und Softwaresysteme steuern
und beeinflussen moderne Pro-
duktionsabldufe und Prozesse.
Im deutschen Gesundheitswesen
hat die digitale Computertech-
nologie bereits sehr friih, sehr
schnell und grofflachig Ein-
zug erhalten. Eine schier un-
uberblickbare Anzahl von Ge-
raten und Softwareprodukten
in Krankenhdusern und Arzt-
praxen sind im Einsatz.

Eine Vernetzung der Systeme
war bislang sehr schwierig oder
sogar gar nicht méglich. Die
Kommunikationsschnittstellen
zwischen den unterschiedlichen
Systemen waren leider auch
nicht einheitlich. Ebenso wenig
waren Ubergreifende Standards
wie Administrationsdaten, me-
dizinische Daten, Uberweisun-
gen vorhanden. Man kann sich
leicht vorstellen, dass ein kosten-
effizientes Arbeiten nur sehr
schwer moglich ist. Nicht zu-
letzt muss der Patient die wich-
tigste Rolle im Gesundheitssys-
tem darstellen. Er muss schnell
und individuell richtig versorgt
werden konnen und dabei diir-
fen die Kosten im Gesundheits-
wesen nicht explodieren. In
der modernen Medizin miissen
immer mehr Daten in korrekt
und sicher ablaufenden Prozess-
schritten verarbeitet werden.
Die bisherige IT-Landschaft im
Gesundheitswesen konnte die
hohen Anforderungen einer kos-
teneffizienten, einfachen, siche-
ren, zukunftsorientierten und
dem Patienten dienlichen Medi-
zin nicht mehr standhalten.

Die ,eGK*“ sollte schon 2006
eingefiihrt werden, was jedoch
aus verschiedenen Griinden
scheiterte. Auch der ,Deutsche
Arztetag” lehnte dann 2011 und
2013 aus verschiedenen Griin-
den (zentrale Datenspeicherung,
Sicherheitsbedenken, Finanzier-
barkeit etc.) nochmals die Ein-
fiihrung der eGK ab.
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Als neuer eGK-Einfithrungs-
termin wurde dann der 1. Januar
2015 festgelegt. Seit diesem
Termin 10st die eGK die alte
Krankenversicherungskarte
zwingend ab. Gesetzlich kran-
kenversicherte Patienten kon-
nen dann nur noch mit der
eGK den Arzt, Zahnarzt oder
Psychotherapeuten aufsuchen.
Das heiB}t, die alte Chipkarte gilt
dann als Nachweis fiir die In-
anspruchnahme von medizini-
schen Leistungen nicht mehr.
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eGK als neue
Telematik-Infrastruktur

Eine neue Telematik-Infrastruk-
tur (das Wort , Telematik“ setzt
sich aus den beiden Wortern
, Telekommunikation“ und ,,In-
formatik“ zusammen) war in
den frithen 2000er-Jahren das
Ziel und die logische Konse-
quenz im deutschen Gesund-
heitswesen. Das Bundesministe-
rium fiir Gesundheit und soziale
Sicherung erstellte 2003 eine
europaweite Ausschreibung, um
herstellerneutrale Rahmenbe-
dingungen fiir eine Einfiihrung
einer elektronischen Gesund-
heitskarte in Deutschland zu
schaffen.

Fiir die Umsetzung des eGK-
GroBprojektes wurden anschlie-
Bend mehrere Unternehmen
(Projektkonsortium ,bIT4health”
= better IT for better health) be-
auftragt, die als Kernbestand-
teil eine neue ,Telematik-Infra-
struktur® erarbeiten sollten. Als
grofite Herausforderung galt
die Erschaffung von Standards
und einheitliche Schnittstellen
(siehe voriges Kapitel).
DieTelematik-Infrastruktur ver-
bindet die IT-Systeme aus Arzt-
praxen, Krankenhéusern, Apo-
thekenund Krankenkassen tiber

einheitliche Schnittstellen mit-
einander und ermdoglicht einen
homogenen und systemiiber-
greifenden Datenaustausch.
Laut ,gematik® (Gesellschaft
fiir Telematikanwendungen der
Gesundheitskarte mbH) steht
die Wirtschaftlichkeit, Qualitét
und Transparenz der Behand-
lung im Vordergrund. Die ,ge-
matik“ sieht folgende Ziele fiir
die neue eGK:

e Schaffen vereinfachter Ver-

waltungsabléufe,

e Ermoglichen einer hohen Ver-
figbarkeit medizinischer In-
formationen und

e Stirken des Datenschutzes
und der Datensicherheit im
Gesundheitswesen.

Daraus resultiert letztendlich
eine verbesserte Behandlungs-
qualitat fiir die Patienten.

Wie sieht nun die
neue eGKTelematik-
Infrastruktur aus?

Beispiel Krankenhaus: Dort
(Aufnahme, Stationen, Fachab-
teilungen) sind alle IT-Systeme
und IT-Systeme mit Karten-
leserniiber daslokale Datennetz
mit einen Krankenhausinfor-
mationssystem-Server (KIS),
dem sogenannten ,Priméarsys-
tem“ verbunden. Ein ,Konnek-
tor” verbindet dann die Kran-
kenhaus-IT-Infrastruktur iber
das offentliche Internet an die
eGK Telematik-Infrastruktur.
Der Konnektor hat prinzipiell
die Aufgabe, die Krankenhaus-
IT-Infrastruktur mit KIS-Pri-
madarsystem ihren Kartenlesern
uber standardisierte Schnitt-
stellen mittels herkommlicher
Netzwerktechnologie an andere

Dieser Artikel gibt einen Uberblick iiber das technische GroBprojekt ,,eGK“ in Deutschland.

eGK IT-Infrastruktursysteme
von Arztpraxen, Apotheken und
Krankenkassen zu verbinden.
Die Konnektoren stellen in-
nerhalb der eGK Telematik-
Infrastruktur ganz bestimmte
Dienste wie z.B. eine Giiltig-
keitspriifung einer eGK zur Ver-
fligung. Fir die neue eGK Tele-
matik-Infrastruktur kénnen alte
IT-Systeme (z.B. DOS-basierte
PCs) und veraltete Software
nicht mehr verwendet werden
und stellt ein nicht zu unter-

schitzendes Problem dar. Die
Einfiihrung der eGK und dieVer-
netzung des deutschen Gesund-
heitswesens gelten als eines
der anspruchsvollsten und kom-
plexesten Informationstechnik-
Vorhaben weltweit. Insgesamt
sollen mit der neuen eGK ca.
190.000 Arzte/Zahnérzte, 21.000
Apotheken, ca. 2.000 Kranken-
hduser und ca. 150 Kranken-
kassen vernetzt werden.

Welche Daten
werden verarbeitet
und gespeichert?

Eine wesentliche Funktion der
neuen eGK ist der schnelle und
einfache Zugriff auf die Gesund-
heitsdaten eines Patienten fiir
jeden behandelten Arzt. Der
Arzt kann auch auf die erfassten
Daten eines anderen Arztes zu-
greifen. Ein umstédndliches Hin-
und Herschieben von Patienten-
akten und doppelte Untersu-
chungen haben damit endlich
ein Ende. Der Patient braucht
keine Angst zu haben, denn der
Zugriff auf seine sensiblen
Gesundheitsdaten ist nur mit
seiner Hilfe moglich. Die Karte
selbst ist der Zugangsschliissel
fiir diese personlichen Daten.

Der Patient besitzt eine person-
liche 5- oder 6-stellige PIN fiir
seine Karte.

Der Lowenanteil der Gesund-

heitsdaten wird in einer groflen

Datenbank verschliisselt gespei-

chert. Der Zugriff ist mehrfach

gesichert:

e Der Zugriff (lesen und schrei-
ben) auf die eGK-Gesundheits-
daten geht nur mit der eGK-
Karte selbst.

e Voraussetzung ist — meist —
auch eine zweite Karte (der
Heilberufsausweis HBA), der
an Arzte, Apotheker, Thera-
peuten etc. als Berechtigte aus-
gegeben wird. Auch beim HBA
muss eine 5- oder 6-stellige PIN
eingegeben werden.

¢ Voraussetzung fiir den Zugriff
ist in fast allen Fillen die Ein-
gabe einer personlichen PIN
des Patienten.

e Die Datenquelle, z. B. ein ver-
schreibender Arzt, kann mit-
tels seiner elektronischen Sig-
natur iberpriift werden.

¢ Auf der Karte ist ein Patienten-
foto sichtbar.

e Alle Datenzugriffe werden auf
der Karte mitprotokolliert.

Wie werden die Daten
verschlisselt?

Alle Daten werden mit mo-
dernster Verschliisselungstech-
nik auf den Computersystemen
im eGK-System gespeichert.
Hierbei kommt das ,,Asymmetri-
sche Verschliisselungsverfahren®
zum Einsatz, bei dem es zwei
zusammengehorige Schliissel-
teile gibt: einen o6ffentlichen
Schliissel, mit dem man Daten
so verschliisseln kann, dass man
sienurnochmitdemzweiten pri-
vaten und geheimen Schliissel
entschliisseln kann. Der 6ffent-
liche Schliissel ist frei verfiigbar.
Der private Schliissel, der auf
der Karte hinterlegt ist, ist nur
dem Patienten bekannt. Der pri-
vate Schliissel verlédsst die Karte
niemals, sodass die Karte selbst
die Entschliisselung der Daten
vornehmen muss.

Die Dienste der eGK

Die neue eGK bietet den Patien-
ten und Arzten viele Anwen-
dungen/Funktionen an. Eine
Zustimmung oderVerweigerung
fiir die Freischaltung von Funk-
tionen wird auf der Karte gespei-
chert. Das Herzstiick der Karte
ist ein neuer und sehr leistungs-
fahiger Mikroprozessor-Chip. Der
Mikroprozessor auf dem Chip
kann schrittweise erweitert wer-
den. Es werden aber zunéchst
nur die gewohntenVersicherten-
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daten wie z.B. Name, Geburts-

datum und Krankenkasse ge-

speichert. Folgende Funktionen
sind gesetzlich vorgesehen:

e Auf der Karte werden die so-
genannten Stammdaten (Name,
Geburtsdatum, Geschlecht, An-
schrift, Krankenkasse, Kran-
kenversichertennummer, Ver-
sicherungsstatus und Zuzah-
lungsstatus) des Patienten ge-
speichert.

¢ Medikamentenverschreibungen
und Hilfsmittel, Uberweisungen
bzw. Krankenhauseinweisun-
gen werden gespeichert.

e Speichern von Arztbriefen.

e Speichern von Notfall- und
Organspendedaten.

¢ Dokumentation der in der Ver-
gangenheit und Gegenwart
verabreichten oder verschrie-
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benen Medikamente, um Un-
vertraglichkeiten und Wech-
selwirkungen ausschlieBen zu
koénnen.

e Speichern von Impfungen,
Diagnosen und Patientenver-
fligungen.

eUnd in Zukunft noch vieles
mehr.

Es wird zwischen Pflichtan-
wendungen und freiwilligen An-
wendungen unterschieden. Die
Pflichtanwendungen sind fiir
alle Mitglieder der gesetzlichen
Krankenkassen verbindlich.

Pflichtanwendungen

e Ubermittlung der Stammdaten
mit der eGK.

¢ Elektronisches Empfangen und
Einl6sen einer Verordnung mit
der eGK.

e Verwendung der Europdischen
Krankenversicherungskarte
(EHIC) auf der Riickseite der
eGK.

Freiwillige Anwendungen

fiir den Versicherten

Hierbei entscheidet der Versi-

cherte ganz allein und nur mit

seiner Zustimmung;:

e Speichern und Verarbeiten von
Notfalldaten

e Elektronischer Arztbrief (eArzt-
brief)

e Daten zur Priifung der Arznei-
mitteltherapiesicherheit (AMTYS)

¢ Elektronische Patientenakte
(ePatientenakte)

¢ Elektronisches Patientenfach

¢ Elektronische Patientenquit-
tung

Der Heilberufsausweis

Auch alle Arzte, Apotheker etc.
benodtigen eine Karte in der
eGK Telelematik-Infrastruktur,
densogenannten Heilberufsaus-
weis (HBA). Dieser wird nur an
registrierte Vertreter ausgege-
ben und lasst sich ebenfalls zen-
tral sperren. Das Schreiben von
Gesundheitsdaten ist nur mit
dem HBA moglich. Der HBA ist
allerdings in der ersten Phase
der eGK-Einfiithrung noch nicht
vorgesehen.

Fazit

Die neue eGK und deren Tele-
matik-Infrastruktur ist ein abso-
lutes ,Muss“ im Zeitalter der
Telekommunikation und Infor-
mationstechnik. Hochkomplexe
Prozesse im Gesundheitswesen
mit einer optimalen individuel-
len Behandlungsqualitét lassen
sich technisch und kosteneffi-
zient nur mit einer neuen und
zeitgeméaBen Tele-
matik-Infrastruk-
tur, die natirlich
auch den hohen
Anforderungen an
die Sicherheit und
Datenschutz ge-
niigt, umsetzen. Die eGK bietet
viel Potenzial fiir alle Beteilig-
ten. Die Zukunft ist spannend
und es wird mit Sicherheit noch
eine Zeit dauern, bis die eGK
zur vollen Zufriedenheit fiir alle
Beteiligten lduft.
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