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_Die Frage nach den
drei ,W" - Datenschutz
WAS, WARUM und WIE -
drangt sich auf. Nicht nur durch die
immer starker werdende digitale Ver-
netzung in allen Bereichen, sondern
auch weil jeder fir die Einhaltung des Datenschut-
zes verantwortlich und haftbar ist. Nichtwissen
oder Nichtbeachtung schiitzt nicht vor Strafe - und
die kann im Ernstfall die Existenz des Unterneh-
mens gefahrden.

Was? Was bedeutet Datenschutz?

Warum? Welche Umstande machen Daten-
schutz tiberhaupt erforderlich?

Wie? In welcher Form und welchem Umfang ist
Datenschutz notwendig?

_Was bedeutet Datenschutz?

Um Datenschutz im Unternehmen addquat imple-
mentieren zu kdnnen, muss erst klar sein, was Da-
tenschutz bedeutet und umfasst. Ein weitverbreite-
terlrrglaubeleitetsichausdem Wortstammab: ,Da-
ten schitzen” Dabei sollen nicht die Daten per se
Schutz erfahren. Vielmehr ist es die Person, die hin-
ter den Datensdtzen steckt, Giber welche der Daten-
schutz seine Hand halt. Der Grundtenor ist auch
den einschldgigen Gesetzestexten des deutschen
Bundesdatenschutzgesetzes (BDSG) sowie der Eu-
ropdischen Datenschutzrichtlinie zu entnehmen:

schitzen misste ...

Ob Selbststandiger, kleines, mittleres oder groBes Unternehmen.
Immer wieder erfahrt das Objekt Datenschutz wenig bis gar keine
Beachtung. ,Wir haben doch gar keine relevanten Daten, die man
“ so die Argumentation vieler Unternehmer und
Fihrungskrafte. Aber auch wenn zahlreiche Menschen in ihrer
Privatsphdre Datenschutz als nicht mehr so wichtig erachten,
schlieBlich posten sie doch sowieso alles in den sozialen Netzwer-
ken ... flir Unternehmen ist ein gesicherter Datenschutz elementar.
Fakt ist: Jedes Unternehmen unterhdlt Daten, die gewissen Rege-
lungen und Anforderungen unterliegen.

JZweck [...] ist es, den Einzelnen davor zu schiitzen,
dass er durch den Umgang mit seinen personen-
bezogenen Daten in seinem Personlichkeitsrecht
beeintrichtigt wird" (§1 Abs. 1 BDSG)

.Die Mitgliedsstaaten gewahrleisten[...] den Schutz
der Grundrechte und Grundfreiheiten und insbe-
sondere den Schutz der Privatsphare natirlicher
Personen bei der Verarbeitung personenbezogener
Daten." (Art 1, Richtlinie 95/46 EG)

Datenschutz basiert somit auf dem allgemeinen
Personlichkeitsrecht und der informationellen
Selbstbestimmung, welche unantastbarin den Arti-
keln 1 und 2 des Grundgesetzes verankert sind. Das
Bundesverfassungsgericht bestarkte im beriihmten
Urteil zur Volkszéhlung vom Dezember 1983 das
Selbstbestimmungsrecht als Kernstiick des Daten-
schutzes. Der Schutz personenbezogener Daten
geht demnach jeden Einzelnen an - sowohl in der
Rolle des zu Schiitzenden als auch des Schiitzers.

_Was sind personenbezogene Daten?

Im Sinne des BDSG sind personenbezogene Daten
all jene Einzelangaben Uber persdnliche oder sach-
liche Verhaltnisse einer bestimmten oder bestimm-
baren natlrlichen Person. Hierzu zahlen unter an-
derem Vorname und Name, Geschlecht, Geburts-
datum,Haar-und Augenfarbe, Religionszugehdorig-
keit, Berufsausbildung, Familienstand sowie Anzahl
der Kinder. Sprich alle Daten, die eine Person be-
schreiben beziehungsweise identifizieren. Dariiber
hinaus kennt das BDSG mit Rasse oder Ethnie, poli-



tischer Meinung, religioser oder weltanschaulicher
Uberzeugung, Gewerkschaftszugehdrigkeit sowie
Angaben zu Gesundheit und Sexualleben die soge-
nannten sensiblen Daten einer nattrlichen Person.

_Warum eigentlich Datenschutz?

Die Notwendigkeit ergibt sich zum einen aus den
gesetzlichen Erfordernissen auf Landes- und
Bundesebene. Jeder Unternehmer und Selbststan-
dige, der personenbezogene Angaben verarbeitet
(Anmerkung: Das betrifft JEDEN!), ist zum Daten-
schutz verpflichtet. Daten von Kunden, Mandanten,
Patienten, Geschaftspartnern, Lieferanten, Dienst-
leistern oder ganz einfach den Mitarbeitern, sogar
simple E-Mail-Adressen sind gefundenes Fressen
fur Kriminelle und Datendiebe. Auch unterneh-
menseigene Unterlagen, beispielsweise Bankdaten
oder personenbezogene Angaben, eignen sich fir
Identitdtsdiebstdhle und damit verbundene Be-
trugszwecke. Qb diese in schriftlicher oder elektro-
nischer Form vorliegen, ist Nebensache. Gerade vor
dem Hintergrund der stetig zunehmenden Cyber-
kriminalitdt und der wachsenden digitalen Vernet-
zung reichen Antivirenprogramm und Firewall auf
dem Geschaftscomputer schon lange nicht mehr
aus. Vor allem unter Mitbewerbern besonders be-
liebtsind Abmahnungenwegen Impressumsfehlern
oder Verlinkungen auf Homepages. Spezialisierte
Anwaltskanzleien sorgen hier schubweise fiir ganze
Abmahnungswellen. Die wenigsten kennen und be-
achten die fiir den Datenschutz relevanten Richt-
linien. Neben dem BDSG beinhalten auch das Tele-
medien- und Telekommunikationsgesetz, die Ab-
gabenordnung, das Einkommenssteuergesetz und
viele weitere gesetzliche Vorgaben. BeiNichteinhal-
tung der spezifischen Einzelheiten drohen zum Teil
empfindliche Strafen. Ein VerstoB gegen die Be-
stimmungen des BDSG kann mit einer Geldstrafe
von bis zu 300.000 Euro oder einer Freiheitsstrafe
von bis zu 2 Jahren geahndet werden.

_In welcher Form
ist Datenschutz moglich?

Der Bereich Datenschutz sollte ernst genommen
werden - nichtnurim Eigeninteresse, um einer dro-
henden Sanktionierung zu entgehen, sondern auch
zum Wohle der Kunden und Mitarbeiter. Bereits
Unternehmen mit mehr als neun Mitarbeitern, wel-
che computergestlitzt mit personenbezogenen
Daten arbeiten, bendtigen gemaB §4 BDSG einen
internen oder externen Datenschutzbeauftragten.
Wird trotz der bestehenden Pflicht kein Daten-
schutzbeauftragter bestellt oder erfolgt die Bestel-
lung nicht rechtzeitig, drohen BuBgelder von bis zu
50.000 Euro. Aufgrund der Komplexitat der Thema-
tikempfiehltessich in den meisten Féllen, einen ex-
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ternen Dienstleister fiir den Datenschutz zu beauf-
tragen. Dieser beschreitet mit fachlicher Expertise
dasrechtlich verzweigte Terrain. AuBerdem schiitzt
der externe Datenschutzbeauftragte vor Versaum-
nissen aufgrund der alltaglichen Betriebsblindheit,
welche intern teils unvermeidbar ist. Der Beauf-
tragte unterstiitzt die Geschéaftsleitung bei der
Umsetzung des betrieblichen Datenschutzes. Das
Unternehmen schitzt sich auf diese Weise vor
Sanktionierung durch die Aufsichtsbehdrde sowie
vor Datenschutzskandalen mit hadufig einherge-
hender negativer Presse. Dies ist nicht nur fir
Unternehmen, welcheden privaten Endverbraucher
beliefern, von hoher Relevanz. Die ,Baustelle”
Datenschutz betrifft jeden ...

Datenschutz ,,QuickScan”
Unabhdngig von der UnternehmensgréBe miis-
sen die Bestimmungen des BDSG von allen
Unternehmen umgesetzt werden. Stellen Sie
sich dazu folgende Fragen:

Dokumentieren Sie Ihre Verfahren zur Datenver-
arbeitung?

Beachten Sie bei der Datenerhebung die Grund-
satze der Datenvermeidung und Datensparsam-
keit?

Setzen Sie externe Dienstleister ein, die Personal-
daten verarbeiten?

Sind Ihre Mitarbeiter und Beschéaftigten mit den
besonderen Erfordernissen des Datenschutzes
vertraut?

Wahren Sie die Rechte von Betroffenen bei der
Speicherung personenbezogener Daten, wie ge-
setzlich vorgeschrieben?

Verfligen Sie tiber ein Verfahrensverzeichnis?
Werden Ihre Mitarbeiter regelmaBig im Daten-
schutz geschult?

Haben Sie eine oder mehrere Fragen mit ,Nein”
beantwortet, besteht unmittelbarer Handlungs-
bedarf. Schnelle Hilfe bietet der ,QuickScan” unter
www.adorgasolutions.de/datenschutz/.

Geprift werden u.a.die Einhaltung der sieben Prin-
zipien des Datenschutzes und des Datenschutz-
managementsystems eines Unternehmens._
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