Neue EU-Datenschutz-Grundver-
ordnung: Was andert sich mit dem
neuen Recht fir Zahnarztpraxen?
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Vier Jahre lang heftig diskutiert und debattiert, wurde im April 2016 die neue EU-Datenschutz-
Grundverordnung (EU-DSGVO) verabschiedet. Da diese zwei Jahre nach der Verdffentlichung
wirksam wird, gelten ab Mai 2018 fiir fast alle EU-L&nder die gleichen Standards. Unabhén-
gig davon sollten Zahnérzte schon jetzt mit einer grundsatzlichen Uberpriifung starten, welche
Anderungen relevant sind, wo in der Praxis Anpassungsbedarf besteht und welche Ressourcen
notwendig sind, um dem neuen Standard gerecht zu werden.

Zahndrzte - wie alle anderen Unternehmer auch
- fragen sich véllig zu Recht: Wie geht es in Sachen
Datenschutz nun weiter? Was bleibt, was verdndert
sich? Welche Verbesserungen oder Herausforde-
rungen bringt die EU-DSGVO mit sich? Auch wenn
es auf diese Fragen noch nicht alle Antworten gibt,
steht eines fest: Betroffen sind von den Anderun-
gen alle! Nicht nur Zahnarzte, sondern auch jeder
Einzelne (sowohl als Teil der Wirtschaft als auch als
Privatperson, insbesondere als Nutzer des Internets)
sollte sich damit auseinandersetzen.

Regelung mit Durchgriffswirkung

Die Vereinheitlichung nationaler Gesetze zum Um-
gang mit personenbezogenen Daten ist das groBe
Hauptanliegen der neuen Verordnung. Entspre-
chend heiBt es in Artikel 91: ,Diese Verordnung ist
in allen ihren Teilen verbindlich und gilt unmittelbar
in jedem Mitgliedsstaat." Der bisherige Flickentep-
pich nationaler Regelungen gehort damit der Ver-
gangenheit an. Als allgemeine Regelung mit unmit-
telbarer innerstaatlicher Geltung verfiigt die neue
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EU-DSGVO dber eine ,Durchgriffswirkung”. Diese
grundsatzliche Vollharmonisierung ersetzt nationa-
les Datenschutzrecht.

Ubergangsfrist und Offnungsklauseln
fiir nationale Umsetzung

Die Verordnung tritt 20 Tage nach der Veroffent-
lichung im EU-Amtsblatt in Kraft. Zwei Jahre, bis
etwa Mai 2018, haben die einzelnen Lander dann
Zeit, die EU-Verordnung mit ihrer nationalen Ge-
setzgebung in Einklang zu bringen. In bestimmten
Bereichen gibt es Offnungsklauseln fiir den nati-
onalen Gesetzgeber, die es vor Inkrafttreten der
EU-DSGVO zu regeln gilt. Die Liste reicht von Ge-
sundheit und Forschung Uber den Arbeitnehmer-
datenschutz und den Datenschutzbeauftragten bis
hin zu Berufsgeheimnissen. Auch die Bedeutung
des zukiinftigen EU-Datenschutzrechts fiir Unter-
nehmen und Betriebe im Detail, sprich fur den fir
die Verarbeitung Verantwortlichen (im BDSG bisher
die verantwortliche Stelle), zahlt dazu.

Was dndert sich mit dem neuen Recht
flir Zahnarztpraxen?

Ob das EU-Datenschutzgesetz wirklich strenger als
das bisherige deutsche Recht ist, wird kontrovers
diskutiert. Wie so oft kommt es auf den Blickwinkel
des Einzelnen an. Die EU schraubt an vielen Stellen:

1. BuBgelder

Waren sie bisher kaum ein Thema, macht Brissel
bei den Sanktionen nun Ernst. Sie sollen ,wirksam
und abschreckend"” sein. Halten sich Zahnarztpraxen
nicht an die neuen Vorgaben, drohen empfindliche
GeldbuBen, z.B. bei VerstéBen gegen Organisati-
onsregeln bis zu zwei Prozent des Umsatzes oder
10 Mio. Euro - je nachdem, welche Summe hdher
ist. Bei VerstoBen gegen Zulassigkeit und Rechte der
Betroffenen sollen zukiinftig BuBgelder bis 20 Mio.
Euro oder vier Prozent des weltweiten Jahresumsat-
zes verhangt werden. Der BuBgeldkatalog ist bin-
dend. Die Aufsichtsbehdérden haben keinen Ermes-
sensspielraum.

2. Haftung betrieblicher Datenschutzbeauftragter
Da eine nationale Offnungsklausel existiert, wird
Deutschland vermutlich §4 BDSG tbernehmen. Eine
Bestellpflicht besteht, wenn die Bedingungen gege-
ben sind: Bereits Unternehmen mit mehr als neun
Mitarbeitern, welche computergestiitzt mit per-
sonenbezogenen Daten arbeiten, bendtigen einen
internen oder externen Datenschutzbeauftragten.
Zu den bisherigen Aufgaben des Datenschutzbeauf-
tragten - Sicherstellungs- und Hinwirkungsauftrag
- wird jedoch ein Uberwachungsauftrag hinzu-
kommen. Da der Datenschutzbeauftragte die Um-
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setzung datenschutzrechtlicher Vorschriften nicht
selbst vornehmen kann, konnte er bislang auf die
Einhaltung von Gesetz und Vorschriften zum Da-
tenschutz nur hinwirken. Die EU-DSGVO verlangt
zukiinftig die Uberwachung, dass alle Vorgaben und
Regeln eingehalten werden. In der Konsequenz haf-
ten Unternehmer und Datenschutzbeauftragte nun
auch personlich.

3. Nachweispflicht und Unterrichtung
Zahnarztpraxen missen, wie bisher auch, wirk-
same Datenschutzrichtlinien einfiihren und ihre
Mitarbeiter schulen. Neu ist, dass die Einhaltung
nachgewiesen werden muss. Ein effektives Daten-
schutz-Managementsystem inklusive Risikoanaly-
sen, Strukturen, Prozessen, Kontrollen und Change
Management wird notwendig. Des Weiteren mis-
sen Praxen betroffene Personen, sprich Patienten,
uber deren Datenverarbeitung kiinftig umfassender
und friher informieren. Bei Nichtbeachtung drohen
hohe BuBgelder.

4. Datenschutz-Folgeabschatzung

Neu ist auch die Pflicht zur Datenschutz-Folge-
abschatzung. Wobei, so ganz neu ist das Thema
nicht, denn §4d BDSG regelt dies bereits mit der
Vorabkontrolle. Setzt eine Zahnarztpraxis eine
neue Technik oder ein neues System zur Daten-
verarbeitung ein, sollen Risiken flr betroffene Per-
sonen erkannt und bewertet werden. Angesichts
der unterschiedlichen Interessen und Rollen der
Beteiligten sollen so Grundrechtsverletzungen
verhindert werden. Die sechs Schutzziele wie Ver-
fligbarkeit, Integritdt und Vertraulichkeit sowie aus
den Datenschutzzielen die Nichtverkettbarkeit,
Transparenz und Intervenierbarkeit werden nicht
nur aus der Praxisperspektive zur Sicherung der
Geschéaftsprozesse betrachtet. Vielmehr geht es
um die Qrganisation selbst, die Daten verarbeitet
und als Risiko betrachtet wird. Wenn also eine
Datenverarbeitung voraussichtlich hohe Risiken
fur die personlichen Rechte und Freiheiten betrof-
fener Personen zur Folge hat, muss die Zahnarzt-
praxis eine umfassende Vorprifung vornehmen,
dokumentieren und gegebenenfalls spater mit der
Datenschutzbehdrde abstimmen.

Neue Rechte fiir betroffene Personen

Datenschutz klingt vordergriindig, als miissten Da-
ten geschiitzt werden. Doch vielmehr geht es um
den Schutz all der Personen, welche diese Daten
~verursachen”. Die Schutzwirdigkeit der Persdnlich-
keitsrechte liegt dem Datenschutz zugrunde bzw.
macht ihn berhaupt erst notwendig. Demzufolge
ist es nur logisch, dass die neue EU-Datenschutz-
Grundverordnung insbesondere die Rechte der be-
troffenen Personen starkt.
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1. Recht auf Vergessenwerden

An erster Stelle sei das neue ,Right to be forgotten”
genannt. Es bedeutet, dass bei der Veroffentlichung
von Daten angemessene, auch technische MaBnah-
men ergriffen werden missen, um dritte Parteien
uber einen Loschungswunsch informieren zu kén-
nen. Damit haben Nutzer zukilnftig das Recht, In-
formationen leichter wieder I6schen zu lassen. Auch
der Empfénger, an den eine Zahnarztpraxis Daten
weitergegeben hat (beispielsweise ein Dentallabor),
muss Uber eine Loschung informiert werden.

2. Datenportabilitat

Ein weiteres neues Recht stellt die Datenportabilitat
dar. Sie begriindet den Anspruch Betroffener auf
eine Kopie der verarbeiteten Daten, wobei die Uber-
gabe in einem géngigen und strukturierten Format
erfolgen muss. Die Datenportabilitdt gilt auch,
wenn beispielsweise ein Arbeitsverhdltnis endet. Fir
Zahnarztpraxen wird die Umsetzung dieser Rege-
lung sicherlich aufwendig und auch teuer werden.

3. Arbeitnehmerdatenschutz

Fir den Arbeitnehmerdatenschutz gibt es eine natio-
nale Offnungsklausel. Es bleibt abzuwarten, wie die
Bundesregierung damit umgeht. Es ist davon auszu-
gehen, dass §32 BDSG (,Datenerhebung, -verarbei-
tung und -nutzung fir Zwecke des Beschaftigungs-
verhiltnisses") weitestgenend unverdndert bleibt.
Zahnarztpraxen mussen ihre IT-Systeme nach dem
Grundsatz der Erforderlichkeit und Zweckbindung
gestalten, z.B. sollen von vornherein nur so viele
personenbezogene Daten gesammelt und verar-
beitet werden, wie es zur Erreichung des Zweckes
konkret notwendig ist. Wenn immer mdglich, sind
diese Daten zu pseudonymisieren. Insbesondere
dem Grundsatz Datenschutz durch Technik (,data
protection by design") und datenschutzfreundliche
Voreinstellungen (,data protection by default") ist
hier Genlige zu tun.

Das Wichtigste auf einen Blick

- Nutzer erhalten das Recht, Informationen leich-
ter wieder I6schen zu lassen (,Recht auf Verges-
senwerden") und Daten von einem Anbieter zum
nachsten mitzunehmen (,Portabilitat").

- Zugleich wird das Alter, ab dem man sich bei On-
line-Netzwerken wie Facebook oder WhatsApp
anmelden darf, in einigen europdischen Landern
von 13 auf 16 Jahre steigen.

- Internet-Konzerne wie Google, Facebook & Co.
mussen sich die Zustimmung zur Datennutzung
ausdrlicklich einholen und ihre Produkte daten-
schutzfreundlich voreinstellen (,privacy by de-
sign"). Daran sind nicht nur européische Unter-
nehmen gebunden, sondern beispielsweise auch
US-Firmen.

- Bei VerstoB gegen die Datenschutzregeln kdnnen
gegen Unternehmen Strafen von bis zu vier Prozent
des weltweiten Jahresumsatzes verhangt werden.

Was sollten Zahnarztpraxen
jetzt (schon) tun?

Zahndrzte sind gut beraten, sich innerhalb der
eigenen Praxis bereits jetzt auf das Inkrafttreten der
neuen EU-Datenschutzgrundverordnung vorzube-
reiten. Unabhdngig davon, wie Bestimmungen mit
Offnungsklauseln in der nationalen Umsetzung kon-
kret ausformuliert werden, flihrt an der verscharften
Regelung kein Weg vorbei. Damit es im Mai 2018
kein boses Erwachen gibt, sollten die praxisinternen
Vorarbeiten baldmdglichst anlaufen. Im Einzelnen
bedeutet dies:

- Priifen Sie bereits jetzt, welche Systeme in der Pra-
xis von der neuen Gesetzgebung betroffen sind.

- Priifen Sie Ihr bestehendes Datenschutzmanage-
ment-System auf Gesetzeskonformitat.

- Wo steht Ihre Praxis jetzt und was ist wann zu tun,
um den zukinftigen gesetzlichen Anforderungen
gerecht zu werden?

- Fiihren Sie eine Risikoanalyse durch. Welche Risi-
ken und Gefdhrdungen drohen lhrer Praxis?

- Planen Sie lhre Ressourcen - sowohl im Hinblick
auf Mitarbeiter als auch auf das Budget. Es gibt
viele Verdnderungen und vieles wird anzupassen
sein.

- FErstellen Sie einen Plan. In groBeren Praxen wird
die Transformation auf die neue EU-Datenschutz-
Grundverordnung eine groBe Herausforderung.
Beginnen Sie rechtzeitig - einige Arbeitsschritte
kénnen schon jetzt umgesetzt werden.

- Das neue Datenschutzgesetz sieht umfassende
Rechenschafts- und Dokumentationspflichten vor.
Uberlegen Sie, wie und mit welchen Mitteln Sie
dies zukiinftig gewahrleisten kdnnen.

- Dies alles verursacht (hohe) Umsetzungskosten.
Planen Sie diese auch in Ihr zukiinftiges Budget ein.

Datenschutz ist kein Produkt, Datenschutz ist ein
Prozess! Unter diesem Aspekt betrachtet werden
auch die Herausforderungen der neuen EU-Daten-
schutz-Grundverordnung zu meistern sein._
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www.adorgasolutions.de
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NEUE KURSE 2016

Referent | Dr. Andreas Britz/Hamburg

Unterspritzungskurse

Fir Einsteiger, Fortgeschrittene und Profis

Online-Anmeldung/
Kursprogramm

Veranstalter

OEMUS MEDIAAG | HolbeinstraBe 29 1 04229 Leipzig

Tel.: 0341 48474-308 | Fax: 0341 48474-290 D277
event@oemus-media.de | www.oemus.com

www.unterspritzung.org

Unterspritzungskurse | Preise
Kursreihe — Anti-Aging mit Injektionen ¢} Kursgebiinr (beide Tage)
Unterspritzungstechniken: Grundlagen, Live- IGAM-Mitglied N _ ~ 690,~ € zzgl. Mnst.
: (Dieser reduzierte Preis gilt nach Beantragung der Mitgliedschaft und Eingang des Mitgliedsbeitrages.)
Demonstrationen, Behandlung von Probanden Nichtmitglied 790 — € g M,
Tagungspauschale* pro Tag 98,— € zzgl. MwSt.

Termine
10./11. Juni 2016

*Die Tagungspauschale umfasst die Pausenversorgung und Tagungsgetranke, fiir jeden Teilnehmer verbindlich.

10.00-17.00 Unhr Berlin

| |
16./17. September2016 | 10.00—17.00Uhr |  Basel/Weil am Rhein In Kooperation mit
30. Sept./01.0kt.2016 | 10.00—-17.00Uhr |  Miinchen ’. f IGAM — Internationale Gesellschaft
21./22. Oktober 2016 | 10.00-17.00Uhr |  Wien fu fiir Asthetische Medizin e.V.
£ PaulusstraBe 1140237 Diisseldorf
1. Tag unterstiitzt durch: Pharm Allergan, TEOXANE | 2. Tag unterstitzt durch: Pharm Allergan inkL DVD Tel.: 0211 16970-79 1 Fax: 0211 16970-66
sekretariat@igaem.de
Die Masterclass — Das schone Gesicht () Kursgebihr pro Kurs 690,— € z2g! Must.
i i In der Kursgebiihr enthalten sind Getrénke wahrend des Kurses und ein Mittagsimbiss. Ebenfalls enthalten sind
Aufbaukurs fiir Fortgeschrlttene die Kosten des Unterspritzungsmaterials fiir die Behandlung des jeweiligen Probanden.
. Zertifizierung durch die Arztekammer: 10 Fortbildungspunkte
Termine
02. Juli2016 I 10.00-17.00Uhr |  Hamburg | Praxis Dr. Britz Veranstaltungsort
26. November 2016 | 10.00-17.00Unr | Hamburg | Praxis Dr. Britz Praxisklinik am Rothenbaum | Dr. med. Andreas Britz
Heimhuder Str. 38 120148 Hamburg | Tel.: 040 44809812 6
Alle Teilnehmer erhalten das Zertifikat ,Die Masterclass — -
Das schéne Gesicht* Dieser Kurs wird unterstiitzt -:.:- Allergan TEOXANE
Das schone Gesicht Kursgebiihr 225,— € zzg1. MwSt.
Praxis & Symposium Tagungspauschale* 49,— € zzgl. MwSt.

*Die Tagungspauschale umfasst die Pausenversorgung und Tagungsgetrdnke, fiir jeden Teilnehmer verbindlich.

Termine In Kooperation mit
30. April 2016 09.00-16.30 Uhr Marburg DGKZ- Deutsche Gesellschaft fiir Kosmetische Zahnmedizin ‘

Deutsche Gesellschaft fir

www.dgkz.com Rosmtsche Zahamedian

HINWEIS: Die Ausiibung von Faltenbehandlungen setzt die medizinische Qualifikation entsprechend dem Heilkundegesetz voraus. Aufgrund unterschiedlicher rechtlicher Auffassungen kann es zu verschiedenen Statements z.B. im
Hinblick auf die Behandlung mit Fillern im Lippenbereich durch Zahnérzte kommen. Kldren Sie bitte eigenverantwortlich das Therapiespektrum mit den zustdndigen Stellen ab bzw. informieren Sie sich (iber weiterfiihrende
Ausbildungen, z.B. zum Heilpraktiker.

Néhere Informationen zu den Kursinhalten und den Allgemeinen Geschéaftsbedingungen erhalten Sie unter www.oemus.com

Unterspritzungskurse Hiermit melde ich folgende Personen zu dem unten ausgewahlten Kurs verbindlich an:
o Kursreihe —Anti-Aging mit Injektionen e Die Masterclass—Das schdne Gesicht
Anme|def0rmu|ar per FaX an Berlin 10./11.06.2016 Q Hamburg 02.07.2016
- Basel/Weil am Rhein 16./17.09.2016 Q Hamburg 26.11.2016 Q
0341 48474 290 Miinchen 30.09./01.10.2016 Q
Oder per POSt an Wien 21./2210.2016 Q
IGAM-Mitglied Ja QO Nein Q
OEMUS MEDIAAG
Holbeinstr. 29
04229 LelpZ|g Titel IVorname | Name

Die Allgemeinen Geschaftsbedingungen der OEMUS MEDIA AG (abrufbar unter

Praxisstempel :
www.oemus.com) erkenne ich an.

Datum | Unterschrift

CD2/16 E-Mail-Adresse (Bitte angeben!)




