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Was bedeutet der Begriff
,Forensik“ genau?

Der Begriff ,Forensik“ stammt
aus dem lateinischen Wort
,<Forum“ (Mehrzahl: Foren). Im
antiken Rom wurden Gerichts-
verfahren, Urteilsverkiindungen,
Falluntersuchungen und zuletzt
auch die Strafvollzugshandlun-
gen in der Regel auf einem 6f-
fentlichen Marktplatz durchge-
fiihrt. In der heutigen Forensik
werden Arbeitsgebiete zusam-
mengefasst, in denen kriminelle
Taten identifiziert, analysiert
und rekonstruiert werden. Die
Computer-Forensik beschéftigt
sichdabeiim Speziellen mitdem
Nachweis und der Ermittlung
von Straftaten in der Computer-
kriminalitéat.

ANZEIGE

Computer-Forensik, was ist das?

Nach einem Hackerangriff auf ein bestehendes Computersystem mochte ein Unternehmen wissen, was genau auf dem Computersystem passiert ist. Hier
kann die Computer-Forensik helfen! Folgender Artikel gibt eine Einfiihrung in dieses Fachgebiet und beschreibt, was mit Computer-Forensik moglich ist.

gefdhrdeten Computersystemen,
sondern versucht, die digitalen
Spuren, die Hacker hinterlassen
haben, zu sichern und zu analy-
sieren. Dafiir miissen genaue
Untersuchungsabldufe beachtet
werden, um die Ergebnisse der
Untersuchung bzw. Analyse fiir
weitere juristische Schritte als
,belastende/entlastende Beweis-
mittel verwenden zu kénnen. Die
Computer-Forensik ist sozusa-
gen eine wichtige Schnittstelle
zwischen den betroffenen Unter-
nehmen bzw. Personen und der
Justiz. Fiir eine juristische Ver-
wendung der Ergebnisse in der
Computer-Forensik ist es sehr
wichtig, die Dokumentation der
einzelnen Arbeitsschritte exakt
zu erstellen. Wahrend der foren-
sischen Ermittlung bzw. Analyse
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Einfiihrung in die
Computer-Forensik

Zuerst soll geklart werden, was
Computer-Forensik nicht ist. Mit
Computer-Forensik ist nicht, wie
man schnell meinen kénnte, eine
digitale Unterstiitzung mit Com-
putertechnologien im Rahmen
einer Autopsie von ungeklérten
Todesféllen gemeint. In der Com-
puter-Forensik geht es darum,
eine Autopsie von Computersys-
temen im Rahmen von straffil-
ligen Handlungen an bzw. mit
Computersystemen durchzufiih-
ren. Oder ganz allgemein ausge-
driickt: Computer-Forensik be-
schiftigt sich mit der Untersu-
chung verdéchtiger Vorfille im
Zusammenhang mit I'T-Systemen.
Da heutzutage Dokumente auf
Computersystemen digital verar-
beitet und gespeichert werden,
haben sich kriminelle Straftaten
im Bereich von Computersys-
temen stark vermehrt. Gezielte
Hackerangriffe gegen Computer-
systeme von Unternehmen und
auch Privatpersonen werden
immer lohnenswerter, da immer
mehr wichtige Dokumente und
Geldtransfers tiber das Medium
Internet abgewickelt werden.
Man kann sich nun sehr leicht
vorstellen, dass Datenverluste
durch Hackerangriffe fiir Unter-
nehmen und Privatpersonen sehr
leicht existenzgefdhrdend und
bedrohlich werden kénnen.

Die Computer-Forensik interes-
siert sich hierbei nicht fiir Si-
cherheitslésungen von potenziell

miissen folgende Fragen gestellt
und beantwortet werden:
e Aus welchem Personenkreis
kommt der Tater?
Welche Ziele und Interessen
hat der Téter verfolgt?
Welche Sicherheitsliicken be-
stehen im Computersystem?
Auf welche Art und Weise
konnte der Téter in das Com-
putersystem eindringen?
e Welche Art der Bedrohung
liegt vor?
e Welchen Schaden hat das IT-
System genommen?
Welche Auswirkungenhatdie
Tat auf das Computersystem
und Gesamtsystem?
Welche Gefahr besteht fiir die
Person oderdas Unternehmen?
Anhand der Fragenliste ist leicht
zu erkennen, welchen Heraus-
forderungen und Schwierigkei-
ten die Sicherheitsverantwort-
lichen der Computersysteme
gegeniiberstehen. Es ist schon
schwierig genug, iiberhaupt eine
Bedrohung zu erkennen, ge-
schweige denn eine Eintritts-
wahrscheinlichkeit einer poten-
ziellen Bedrohung abzuschétzen.
Die Computer-Forensik muss
eine Eintrittswahrscheinlichkeit
abschétzen, da nur so eine Ein-
schétzung des moglichen Scha-
dens getitigt werden kann. Au-
Berdem ist es eine wichtige Auf-
gabe, fiir den Fall eines Schadens
einen entsprechenden , Notfall-
plan“ zu erarbeiten, den eine
Person oder das Unternehmen
sofort im eingetretenen Fall ver-
wenden kann.

Die Eintrittswahrscheinlichkeiten

einer Bedrohung des Computer-

systems konnen durch weitere

Fragen und deren Antworten

besser ermittelt werden:

e Wie oft wurde das Computer-

system in der Vergangenheit

bedroht? Hier muss mit Statis-
tiken und Erfahrungswerten
gearbeitet werden.

Welche Motivation steckt hin-

ter einer Bedrohung?

e Woher kommt der Tater (von
auBen oder von innen)?

e Welche speziellen Fachkennt-
nissemussder Taterbesitzen?

e Warumistgeradedieses Com-
putersystem bedroht worden?
Welche besonderen Daten bzw.
Informationen mit welchen be-
sonderen Werten werden im
System verarbeitet, die eine
Attraktivitat fir potenzielle
Angreifer darstellen?

e Wo genau steckt die Verwund-
barkeit des Systems oder der
Systemkomponenten?

e Wie ist das Unternehmen bzw.
die Organisation oder Person
iiberhaupt positioniert?
Aus welcher Branche stammt
das Unternehmen? usw.
Viele Fragen sind zu beantwor-
ten, um Eintrittswahrscheinlich-
keiten zu ermitteln. Die Compu-
ter-Forensik muss auf den be-
drohten Computersystemen u.U.
umfangreiche Datenbestidnde
(auch aus Datenbanken) aus-
werten, um den Schaden exakt
feststellen zu kénnen. Ohne zu-
sétzliche, spezielle Werkzeuge
fiir die Computer-Forensik ist
eine Analyse bzw. Datenauswer-
tung unmoéglich.

DieVorgehensweise in der
Computer-Forensik

Der aufmerksame Leser stellt
sich jetzt die Frage, wie und in
welcher Reihenfolge geht man
in der Computer-Forensik denn
nun vor? Es sind Unmengen von
Fragen zu beantworten, bei de-
ren Beantwortung man schnell
den Uberblick verliert. Natiirlich
gibtesin der Computer-Forensik
einen festen Prozess, in dem die
einzelnen Arbeitsschritte und
ibergeordnete Fragen exakt
festgelegt sind.

e Was ist tiberhaupt passiert?

e Woist es passiert?

e Wann ist es passiert?

e Wieist es passiert?

Weitere wichtige Fragen sind fiir

eine strafrechtliche Relevanz zu

beantworten:

e Wer verdnderte die Daten?

e Wer war anwesend und betei-
ligt?

e Wie kann man sich in der Zu-
kunft vor einer moéglichen Wie-
derholung der Straftat schiit-
zen?

Tools/ToolKits fiir die
Computer-Forensik

Spezielle Software fiir die Com-
puter-Forensik sind Anwendun-
gen, die eine (gerichtsfeste) Er-
fassung und Analyse von Daten-
trdgern ermoglichen. Zuséatzli-
che Ansédtze zur Forensik im
Bereich der IT sind z.B. Code-
Forensik, die fiir die
Identifizierung
und Analyse
des Bindr
codes

von
Com-
puter-
program-
menausge-
legt ist und
Netzwerk-Forensik,
die als Erweiterung
klassischer ,Intru-
sion Detection“ und
,Intrusion Reaction®
anzusehen ist.

Ein ,Intrusion Detec-
tion System“ (IDS), auch
Angriffserkennungssys-
tem genannt, hilft bei der
Erkennung von Angriffen, die
sich gegen einzelne Computer-
systeme oder ganze Rechner
netzwerke richten und erginzt
damit eine Firewall. Um die Si-
cherheit von anderen Netzwer
ken noch zu erhohen, kann ein
Angriffserkennungssystem auch
direkt auf dem Computersystem
laufen, das tiberwacht werden
soll (Quelle: wikipedia.de).
Intrusion Reaction bedeutet,
dass, sobald ein Angriff oder ein
Einbruch durch das Intrusion
Detection System erkannt und
gemeldet worden ist, darauf
reagiert werden muss. Die Reak-
tion kann ausschlieBlich vom
Administrator ausgelost oder
durch das Intrusion Response
System automatisiert werden.
Grundsétzlich kénnen folgende
passive Gegenmafnahmen er-
griffen werden:
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e Neukonfiguration einer Fire-
wall oder eines Routers, um
die Angreifer-IP-Adresse ab-
zuwehren.

e Herunterfahren von Diens-
ten, um Ports zu schlieBen.

¢ InganzschwerenFéillenmuss
der Router vollstdndig herun-
tergefahren werden.

101100
Ausblick

Da die Bedrohungslage von Com-
putersystemen in der Zukunft
weiter zunimmt, muss die Com-
puter-Forensik auch in der Zu-
kunft beweiskréftige Ergebnis-
se fiir die gerichtliche Verwen-
dung erzielen. Die Arbeit wird
immer komplexer werden, so-
dass auch die dafiir notwen-
digen Softwareanwendungen
Schritt halten miissen. Das Fach-
gebiet der Computer-Forensik
hat sich in den letzten Jahren
durch immer mehr komplexe
Hackerangriffe deutlich aus-
geweitet und immer mehr Be-
drohungsszenarien miissen be-
riicksichtigt werden. Die Zu-
kunft der Computersicherheit
wird immer komplexer und es
bleibt zu hoffen, dass die Sicher-
heit der immer komplexeren
Computersysteme durch pro-
fessionell durchgefiihrte Com-
puter-Forensik verbessert wird.
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