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Augen auf beim Onlinelbanking

Eine aktuelle Studie des Bundeskriminal-
amtes mahnt zur erhohten Vorsicht. Die
Félle von Computerbetrug haben in 2015
um 5,6 Prozent zugenommen.

Der erfasste Gesamtschaden durch miss-
brauchliche Transaktionen liegt bei 35,9
Millionen Euro. Das ist allenfalls die Spitze
des Eisberges, denn die Kriminalisten gehen
von einer sehr hohen Dunkelziffer aus.
Der groBte Schwachpunkt beim Online-
banking ist oftmals der Nutzer selbst. Im-
mer noch unterschétzen viele die Gefahren.
Sie gehen allzu sorglos mit den Zahlungs-
daten um und vernachldssigen die IT-Sicher-
heit auf den eigenen Geréten. Wenn Kunden
ihre Sorgfaltspflichten verletzen, miissen sie
unter Umstanden selbst fiir den entstande-
nen Schaden aufkommen.

Wann haften Bankkunden?

Die Rechtsprechung stellt zunehmend stren-
gere Anforderungen an das Verhalten von
Onlinebanking-Nutzern (z.B. AG Kdln, Az.
119C 143/13, LG Hannover, Az. 110
229/15). Die Richter erwarten, dass An-
wender aufgrund der weitreichenden Be-
richterstattung und Warnungen allgemein
bekannte SicherungsmaBnahmen einhalten.
Dies gilt flir den privaten und in beson-
derem MaBe fir den unternehmerischen
Bereich.

Grundsétzlich sind Banken und Sparkassen
verpflichtet, falsche Abbuchungen unver-
zlglich zu erstatten. Allerdings konnen sie
bei Mitverschulden des Kunden 150 Euro
einbehalten, bei grober Fahrldssigkeit sogar
den ganzen Betrag. Wo aber beginnt Fahr-
|assigkeit beim Onlinebanking?
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Welches Verhalten als fahrldssig gilt, regeln
Kreditinstitute meist in den Geschéftsbedin-
gungen zum Onlinebanking. Nutzer miissen
dafir Sorge tragen, dass ihre Zugangsdaten
und die Sicherungssysteme nicht leichtfertig
missbraucht werden konnen. Sie sind ver-
pflichtet, inre Authentifizierung (PIN und TAN)
geheim zu halten und nicht an Dritte wei-
terzugeben. Es darf pro Vorgang nie mehr
als eine TAN-Nummer eingegeben werden.
Obendrein miissen Kunden alle bankseiti-
gen Sicherheitshinweise beachten und einen
Missbrauch unverziglich melden. Die aktu-
elle Rechtsprechung geht noch einen Schritt
weiter. Die Gerichte halten es fir zumutbar,
dass Nutzer ihre Rechner per Virenschutz-
software und Firewall sichern. Nutzer diirfen
einer expliziten Aufforderung zur Eingabe
von Zugangsdaten oder TAN-Nummern zu
keinem Zeitpunkt Folge leisten.

Gerade Unternehmen sollten die Haftungs-
risiken keinesfalls unterschatzen. Hier wird
der Grad einer groben Fahrldssigkeit deut-
lich schneller angenommen als bei Privat-
personen. Die Gerichte erwarten von Unter-
nehmen ein weit hoheres MaB an Wissen,
Technik und Risikoschutz.

Risiken minimieren

Anwender kénnen das Gefahrdungspoten-
zial deutlich reduzieren, wenn sie einige
Verhaltenstipps befolgen. Das A und O ist
eine effektive IT-Sicherheit. Neben aktuel-
ler Firewall und Antivirensoftware ist bei
WLAN-Nutzung stets auf eine sichere Ver-
schllisselung zu achten. Auch Bankgeschéfte
von fremden Rechnern sind tabu. Nicht zu-
letzt sind Limits fir t&gliche Transaktionen

sinnvoll. Weitere hilfreiche Tipps hélt das
Bundesamt fiir Sicherheit in der Informa-
tionstechnik bereit, die unter www.bsi-
fuer-buerger.de abrufbar sind.

Fiir Unternehmen gilt: Haben mehrere Per-
sonen Zugriff auf das Onlinebanking, sind
sie sorgféltig auszuwahlen und flir IT-Risiken
zu sensibilisieren. Idealerweise protokolliert
das IT-System alle Zahlungsvorgange, auch
um etwaigen Missbrauchsfallen und ihren
Ursachen besser auf die Spur zu kommen.
Firmen sollten keinesfalls bei Investitionen
in IT-Sicherheit sparen. Im Schadensfall wird
es deutlich teurer.
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DIAGNOSE UND THERAPIE IN 3D!

Mit SICAT Function bekommen Behandler erstmals exakt die Informationen,
die fiir die prazise Diagnose und fortschrittliche Therapie von Cranioman-
dibuldren Dysfunktionen erforderlich sind. Préazise Daten aus DVT, dem
SICAT JMT* und optische Abdriicke erstmals integriert in 3D:

= 3D-Darstellung des Kiefers in Bewegung

= Echte Bewegungsspuren fiir jeden Punkt

= R3umliche Beziehung von Kondylus und Fossa in Bewegung

= Volldigital hergestellte Therapieschiene SICAT OPTIMOTION

® JETZT NEU: 4D-Guided Restaurationen dank CEREC-Einbindung

Lernen Sie lhr neues Erfolgsgeheimnis jetzt kennen - Diagnose, Planung
und Beratung mit dem Patienten in nur einer Sitzung!

WWW.SICAT.DE
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