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Schutz vor digitalen Saboteuren, Dieben und Spahern

Das Internet ist aus dem geschéaftlichen Bereich heute nicht mehr wegzudenken. Seine vielen Informations- und Kommunikationsdienste haben her-
kommliche Verfahren fast vollstindig ersetzt. Die Nutzung des Internets und die Verarbeitung sensibler Daten riicken aber auch das Thema Sicherheit
immer mehr in den Mittelpunkt. Ein Beitrag vonThomas Burgard.

Einfihrung

Das Internet ist ein weltum-
spannendes Netzwerk aus ein-
zelnen Computern und wird
heute im professionellen wie
auch privaten Bereich im-
mer starker genutzt, Tendenz
steigend. Man kann sich da-
her sehr leicht vorstellen,
dass durch die globale Nut-
zung des Internets als In-
formations- und Kommu-
nikationsdienst immer mehr
sicherheitsrelevante Daten
(z.B. Personendaten, Konto-
zugangsdaten etc.) auf den
miteinander vernetzten Com-
putern gespeichert und verar-
beitet werden. Bedingt durch
die flichendeckende IT-Ver-
netzung sind natiirlich auch
flachendeckende Angriffs-
punkte vorhanden.

Das Internet wurde bereits in
den frithen 70er-Jahren des
20. Jahrhunderts in den USA
als reines Forschungsnetz ent-
wickelt. Da das Forschungs-
netz ein autarkes, von For-
schungseinrichtungen genutz-

teiligten Netzwerkcomputern
Spuren, die dann auch bos-
willig benutzt werden kon-
nen. Jedem sollte bewusst
sein, dass das Internet die ge-
sellschaftlichen Verhéltnisse
widerspiegelt. Es gibt wie in
der realen Welt seriose und
boswillige Anwender.

Somit kann gesagt werden,
dass der Seriositét der Inter-
netanbieter eine ganz zentra-
le Bedeutung zukommt. Jeder
Nutzer des Mediums Internet,
egal ob geschéftlich oder pri-
vat, hat daher die Aufgabe, sei-
ne mit dem Internet verbunde-
nen Informations- und Kom-
munikationssysteme vor An-
griffen aus dem Internet zu
schiitzen.

Unter diesen Gesichtspunk-
ten und der Diskussion liber
das Thema Sicherheit im In-
ternet haben sich drei Schliis-
selkonzepte ergeben, die
mittels unterschiedlichen Si-
cherheitsmaBnahmen die Si-
cherheit gewdihrleisten soll:
Vertraulichkeit, Integritidt und
Authentizitat.
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Symmetrische Verschliisselung.

tes Netz war, waren Angriffe
von auflen nicht méglich. Das
technische Grundkonzept des
Netzwerkes hat boswillige
Angriffe von auflen einfach
nichtvorgesehen und dies hat
sich bis heute prinzipiell nicht
gedndert. Ein Sicherheits-
schutz wird auch heute aus-
schlieBlich durch zusétzliche
Hardware und Software rea-
lisiert. Der Aspekt Sicherheit
wurde leider von vielen Soft-
wareanbietern vernachlés-
sigt. In immer Kkiirzeren Ab-
standen kommen neue wir-
kungsvolle internetbasierte
Angriffsmethoden in den Um-
lauf und somit sind immer
mehr Sabotage- und Spiona-
gewerkzeuge auch verfiligbar.
Erschreckend dabei ist, dass
diese Werkzeuge und Hacker-
software fiir jedermann zu-
ganglich sind. Die Hardware-
und Softwareindustrie kommt
kaum hinterher und steht im-
mer héufiger vor grofien Pro-
blemen.

Erschwerend kommt hinzu,
dassdas Medium Internet von
keinem tiiberwacht wird. Es
existiert keine iibergeordnete
Aufsichtsbehorde. Im weltum-
spannenden Internet ist sich
jeder selbst iiberlassen und
kann sehr schnell selbst zum
Gefdhrdungsziel werden. Ist
ein Internetnutzer online,
d. h. mit dem Internet verbun-
den, hinterlésst er auf den be-

Vertraulichkeit - Wie kann
man Daten vor unberechtig-
ten Lesezugriffen schiitzen?
Integritat—-Wie kannmanDa-
ten vor unberechtigter Mani-
pulation schiitzen?
Authentizitit-Werist der Ur-
heber der Daten? Ist die Da-
tenquelle auch die Richtige
(z.B.der E-Mail-Absender)?

Typische Angriffstech-
niken im Internet

Um Risikenbesser zubeurtei-
len und dann entsprechende
MaBnahmen einzuleiten, z. B.
Einsatz einer Sicherheitssoft-
ware, mochte ich zuerst gin-
gige Angriffstechniken im
Internet vorstellen.

Viren

Computerviren sind die be-
kannteste Bedrohungsart im
Internet. Computerviren sind
von Menschen geschriebene
Software und hidngen sich an
Programme an. Die Aktivie-
rung oder auch Reproduk-
tion beginnt nach Start des
Programms. Ab diesem Zeit-
punkt beginnt die Infizie-
rung des Computer-Betriebs-
systems oder der Anwender-
software.

Sogenannte Stealth- oder
Slow-Viren sind die unan-
genehmsten Viren-Vertreter,
denn sie verschleiern sich

oder richten den Schaden
erst viel spéter an.

Durch die Installation einer
Antivirussoftware auf dem
Computer konnen viele Viren
erfolgreich bekdmpft werden.

Wiirmer
Wiirmer funktionieren &hn-
lichwie Viren.Der Unterschied
ist der, dass Wiirmer eigen-
stindige Software sind und
sich als regulédre Dateien, Do-
kumente oder sogar Bildda-
teien ausgeben. Wiirmer wer-
den meistens als E-Mail-An-
hangversendet und bringen so
die geféahrliche Fracht in den
Umlauf, indem sie sich selbst-
tétig an alle in einem Adress-
buch gespeicherten E-Mail-

Adressen versenden.

Trojanische Pferde
(Trojaner)

Diese Art von Angriffs-
methode stellt ein Com-
puterprogramm dar, das
sich z. B. hinter einem aus
dem Internet herunter-
geladenen Programm ver-
steckt, um dann auf dem
Fremdrechner bestimmte
Funktionen auszufiihren. Mit
einem Trojaner ist es z.B.
moglich, einen Fremdrechner
fernzusteuern oder auf dem
Fremdrechner Spionage zu
treiben.

Spyware/Adware

Spyware dhnelt sehr stark ei-
nem Trojanischen Pferd. Der
Unterschied ist aber, dass
Spyware das Ziel verfolgt, die
Surf- und Kaufgewohnheiten
des Benutzers auszuspionie-
ren. Mit Spyware kann der
Angreifer dann automatische
entsprechende Werbung an
den Benutzer versenden.
Adware ist zusétzliche Werbe-
software (Werbebanner oder
Reklame Pop-ups), die sich
z.B. durch eine Installation
eines reguldren Programms
parallel auf dem Computer-
system installiert. Die Ab-
grenzung zwischen Spyware
und Adwareistnichtganzklar
definiert.

Denial-of-Service-Attacken

Als Denial-of-Service-Atta-
cken bezeichnet man das ge-
zielte AuBerkraftsetzen von
Diensten auf einem Server
oder Computer im Internet.
Als Server bezeichnet man
Computer, die in einem Netz-
werk (z.B. Internet) be-
stimmte Dienste anbieten. Der
Angriff erfolgt durch Uber-
lastung, d.h. der Zielrechner
wird durch eine Flut von An-
fragen in Uberlast gebracht.

Sniffing

Bei Sniffing wird eine Kom-
munikationsverbindung in ei-
nem Netzwerk ganz gezielt
abgehort. Mit Sniffing kann
auch der ganze Datenverkehr
innerhalb eines Netzwerkes
abgehort werden. Beliebt ist
hier das Herausfinden von
Passwortern.

Spoofing

Unter Spoofing versteht man
eine ganze Reihe von verschie-
denen Angriffsmethoden, die
alle ein gemeinsames Ziel ha-
ben, ndmlich das Verschleiern
der eigenen Identitdt. Das
heift, der angreifende Com-

puter gibt vor, eine anderer
zu sein als er wirklich ist.

Source-Routing-Attacken

Diese Angriffsmethode er-
gattert sich die Route einer
Kommunikationsverbindung
innerhalb eines Netzwerkes,
sodass der Angreifer die Da-
ten zugesendet bekommt.

Man-in-the-Middle-Attacken
Hierbei hingt sich der An-
greifer quasi selbst in
eine bestehende Ver-
bindung rein, ohne

dass die Kommu-
nikationspart-
ner davon etwas

bemerken. Der Angreifer kann
nun die Datenpakete beliebig
manipulieren.

Social Engineering

Diese Angriffsmethodeist re-
lativ einfach durchzufiihren.
Social Engineering ist die
derzeit mit Abstand geféhr-
lichste Angriffsmethode und
kann leider nicht abgewehrt
werden. Man nutzt die Unwis-
senheit des Benutzers aus,um
z.B. an Geheimworter zu ge-
langen. Dazu wird unter an-
derem eine fingierte E-Mail
mit vertrauenswiirdiger Auf-
machung an den Benutzer ge-
sendet mit der Aufforderung,
die geheimen Zugangsdaten
wie ein Passwort fiir das On-
line-Banking ausangeblichen
Sicherheitsgriinden einzutra-
genund zu dndern.

Hoax

Hoax ist ebenfalls eine ein-
fache Angriffsmethode. Der
Angreifer versendet gezielt
falsche Meldungen mittels
E-Mail an Benutzer mit der
Aufforderung, diese E-Mail
an andere weiterzuleiten. Da-
durch entsteht eine hohere
Netzlast. Mittels Hoax kann
z.B. eine falsche Aktienemp-
fehlung per E-Mail verbreitet
werden, um dann einen Ak-
tiencrash zu erreichen.

Pishing

Pishing gehort ebenfalls zu
den geféahrlichen Angriffsme-
thoden. Einem Pishing-Angriff
geht immer ein Social Engi-
neering voraus. In der E-Mail
ist ein Link aufgefiihrt, der auf
eine tduschend echte Bank-
Internetseite verweist. Auf die-
ser Internetseite wird der Be-
nutzer gebeten, die Bankda-
ten und Bankzugangsdaten
einzutragen.

Pharming

Pharming stellt eine Weiter-
entwicklung des Pishing dar.
Hierbeitippt der Benutzer die
richtige Internetadresse der
Bank ein, landet jedoch auf
einer gefédlschten Internet-
seite des Angreifers.

Mailbomben
Hierbeiversendet der Angrei-
fer eine Unzahl von E-Mails
mit Daten an einen E-Mail-
Server oder an einen Benut-
zer-Computer. Der Angreifer
tarnt sich, indem er anonyme
Server verwendet. Eine Riick-
verfolgung ist somit duBerst
schwierig.

Kryptografie

Durch den
Einsatz von
kryptografi-
schen Mitteln
lassen sich vie-
le Sicherheits-
probleme im In-
ternet stark verrin-
gern. Hierbei kom-
men sogenannte
Verschliisselungsverfah-
ren zum Einsatz, die einen
mathematischen Algorithmus
darstellen, um z.B. mittels
einer geheimen Zeichenket-
te (Schliissel) die komplette
Nachricht zu verschliisseln,
also nicht mehr lesbar ma-
chen.Fiirdie Entschliisselung
der Nachricht wird ebenfalls
ein Schliissel benétigt, um
den lesbaren Text zu erhal-
ten. Die verwendeten Schliis-
sel konnen identisch oder
auch unterschiedlich sein.

Verschliisselungs-
verfahren

Verschliisselungsverfahren
sind also Kkryptografische
Verfahren, die dafiir sorgen,
dass nur die wahren Empfén-
ger einer Nachricht diese le-
sen konnen. Dabei kommen
unterschiedliche Verfahren
zum Einsatz:

Symmetrische
Verschliisselung
(Private-Key-Verfahren)

Bei der symmetrischen Ver-
schliisselung wird fiir die
Verschliisselung und die
Entschliisselung der gleiche
Schliissel verwendet. Dieser
muss zwischen den Kommu-
nikationspartnern auf einem
sicheren Weg ausgetauscht
werden.

Vorteil:
Nur ein Schliissel fiir beide
Kommunikationspartner.

Nachteile:
Der Austausch der Schliis-
selist unsicher, denn ein un-
befugter Dritter konnte den
Austausch ausspionieren.
DieVerschliisselung ist leicht
zu brechen.

Asymmetrische
Verschliisselung
(Public-Key-Verfahren)
Hierbei werden fiir die Ver-
und Entschlisselung zwei
unterschiedliche Schliissel
verwendet. Die Funktions-
weise ist Folgende:
Anwender A mochte eine ver-
schliisselte Nachricht zu An-
wender B senden. Zuerst ge-
neriert A zwei Schliissel, von
denen einer offentlich und
der andere geheimist. Die ge-
heime Nachricht von A wird
dann mit dem 6ffentlichen
Schliissel (public key) ver-
schliisselt. Die Nachricht
kommt absolut sicher bei B
an, da ja fiir die Entschliisse-
lung der geheime Schliissel
(private key) benotigt wird.
Nur B kann die Nachricht mit
dem geheimen Schliissel ent-
schliisseln, da nur er in Besitz
des geheimen Schliissels ist.
Die asymmetrischeVerschliis-
selung wird zur Verschliisse-
lung, Authentifizierung und
Sicherung der Integritét ein-
gesetzt, z. B. beim E-Mail-Ver-
kehr.

Vorteil:
DieVerschliisselung ist sehr
sicher, da ein zweiter gehei-
mer Schliissel fiir die Ent-
schliisselung notwendig ist.

Nachteil:
Durch die zwei Schliissel ist
das Verfahren sehr aufwen-
dig.

Digitales Zertifikat
und digitale Signatur

Digitales Zertifikat

Um sicherzustellen, dass der
offentliche Schliissel auchzum
wahren Empféanger gehort und
der offentliche Schliissel auch
mit diesem Verschliisselungs-
verfahren und dem entspre-
chenden Anwendungsbereich
verwendet werden darf, muss
ein Nachweis dies bestitigen.
Genau diesen Nachweis nennt
man ,digitales Zertifikat".
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Digitale Signatur

Eine digitale Signatur basiert
aufdem asymmetrischen Ver-
schliisselungsverfahren und
stellt einen Zahlenwert dar,
mit dem die Integritét der Da-
ten ermittelt und eine even-
tuelle Verdnderung der Da-
ten aufgedeckt werden kann.
Man kann auch sagen, dass
die digitale Signatur eine di-
gitale Unterschrift ist.

PKI

PKI steht fiir ,,Public-Key-In-
frastruktur” und ist ein Sys-
tem, das digitale Zertifikate
(digital signierte offentliche
Schliissel) ausstellen, priifen
und verteilen kann und darf.

grofe Anzahl von Internet-
nutzern leider wenige oder gar
keine Kenntnisse in Informa-
tionstechnologie (IT) besitzen.
Auch viele Unternehmer, da-
von viele Kleinunternehmer,
nehmen IT immer noch nicht
richtig ernst, obwohl IT heute
in keinem verniinftig gefiihr-
ten Unternehmen fehlen kann.
Sicherheitsmafnahmen wer-
den leider dann erst wahrge-
nommen, wenn Schaden ent-
standenist.Unternehmer,aber
auch die Mitarbeiter, sollten
dasThema Internet-Sicherheit
ernst nehmen und zur obers-
ten Pflicht machen.

Das Unternehmen sollte sich

im Bereich Informations-

Unternehmens-
Netzwerk

Lo
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Firewall

Internet

Externe Firewall.

Firewalls

Eine (Internet-)Firewall ist
prinzipiell ein Kkontrollier-
ter Ubergang zwischen zwei
voneinander zu trennenden
Netzwerken. In der Regel be-
steht eine externe Firewall
aus einer Hardware und spe-
zieller Firewall-Software. Das
zu trennende Netzwerk kann
z.B. das Unternehmens-Netz-
werk mit den Arbeitsplatz-
Computern und das Internet
sein.Die Aufgabe der Firewall
sind diverse Schutzfunktio-
nen fiir das Unternehmens-
netzwerk gegen Angriffe aus
dem Internet und natiirlich
auch geeignete Schutzfunk-
tionen fiir die eigene Firewall-
Software. Durch umfangrei-
che Filtereinstellungen kann
die Firewall nur ganz be-
stimmte Datenpakete passie-
ren lassen oder nicht.

Personal Firewalls

Eine Personal Firewall, auch
Desktop Firewall genannt, ist
eine Software, die auf einem
PC installiert wird und ein-
und ausgehenden Datenstrom
nach bestimmten Regeln fil-
tert. Eine Personal Firewall
stellt also keine externe Hard-
ware dar.

Vorteile:
kostengiinstig
einfach zu installieren und
einzustellen
applikationsspezifische Fil-
ter konnen eingestellt wer-
den

Nachteil:
Personal Firewall Software
kann selbst angegriffen
werden.

Geeignete Maf3nahmen

Welche geeigneten Mafnah-
men kann der Internetnutzer
nun gegen die oben beschrie-
benen Angriffsmethoden tref-
fen? Grundsitzlich lédsst sich
erst einmal sagen, dass eine

technik und Internet-Sicher-
heit weiterbilden (Mitarbei-
ter miissen unbedingt mit
einbezogen werden). Hier ist
Eigeninitiative gefordert.
DasUnternehmensollteeine
Sicherheits-Strategie festle-
gen und einen MaBnahmen-
katalog zusammenstellen.
Unternehmensdaten miissen
immer vertraulich behandelt
werden.

Wichtige Rdume mit IT-
Technik sollten vor unbe-
fugten Zutritt gesichert sein.
Ein installiertes IT-System
(z.B. ein Unternehmens-
netzwerk mit Server und
Clients) muss richtig konfi-
guriert sein.

Aufeinem Netzwerk-Server
und auf den Arbeitsplatz-
rechnern sollte eine geeig-
nete Sicherheitssoftware wie
Firewall, Personal Firewall,
Antivirussoftware installiert
werden.

Die Firewall muss korrekt
eingestellt werden (Filterre-
geln).

Antivirussoftware sollte tag-
lich auf Viren, Trojaner etc.
iberpriifen.

Einsatz von Open-Source-
Software,dahier wesentlich
schneller auf gefundene
Sicherheitsliicken reagiert
wird (z.B. Internetbrowser
Firefox statt Microsoft In-
ternet Explorer).

Das Rechner-Betriebssystem
sollte regelméaBig auf Sicher-
heits-Updates iiberpriift wer-
den. Gleiches gilt fiir die
Internetbrowser-Software.
Ein Umstieg auf eine neues
Betriebssystem oder ande-
re Anwendersoftware sollte
vorher gut geplant und ge-
testet sein.

Der Arbeitsplatzrechner soll-
te korrekt partitioniert und
eine gute Dokumentenstruk-
tur geschaffen werden.

Die Datenzugriffsmoglich-
keiten sollten auf das erfor-
derliche Mindestmall be-
schrankt werden.

Der Zugang zum Arbeits-
platzrechner sollte mit ei-

nem Passwort gesichert
werden.

Es sollten regelméBig Da-
tensicherungen (Back-ups)
durchgefiihrt werden. Die
Datensicherungen sind gut
und sicher aufzubewahren.
Passworter sollten richtig
gewdhlt werden (ausrei-
chende Léinge, Sonderzei-
chen etc.).

Passworter und Schliissel
sollten sicher hinterlegt
werden.

Vertrauliche Daten sollten
verschliisselt werden (z.B.
E-Mail).

Nicht vertrauenswiirdige
E-Mails sollten nicht geoff-
net werden.
E-Mail-Anhénge sollten im-
mer mit Vorsicht behandelt
werden, wenn der Absender
nicht bekannt ist.

Um Spam-Mails im E-Mail-
Hauptpostfach zu vermei-
den, kann eine zweite E-
Mail-Adresse angelegt wer-
den. Diese E-Mail nimmt
man dann z. B. fiir die Regis-
trierung in Foren oder fiir
unbekannte Unternehmen.

Fazit

Durch die immer grofer wer-
dende IT-Abhingigkeit der
Unternehmen und die im-
mer stirkere Computer-Ver-
netzung weltweit ist eine In-
ternet-Sicherheit unumgéng-
lich. Die Unternehmen midis-
sen sich der Gefahren aus
dem Internet bewusst sein
und entsprechende MafBnah-
menstrategien und -kataloge
entwickeln. Immer héufiger
und in kiirzeren Zeitabstin-
den werden Angriffe aus
dem Internet getétigt, Daten
ausspioniert, Passworter ge-
klaut. Mit den entsprechen-
den MaBnahmen (oben be-
schrieben) lédsst sich die Ge-
fahr sehr stark minimieren.
Die Zukunft im Internet ist
noch offen, aber eines ist si-
cher: Die Angriffe aus dem
Internet werden massiver
und das Thema Internet-Si-
cherheit wird zu einem zen-
tralen Thema in den Unter-
nehmen. =

Y Kurzvita

Thomas Burgard

Autor Thomas Burgard entwickelt
Dentallabor-Management-Software
und erstellt professionelle Internet-
auftritte fiir Unternehmen.

5y Adresse

Thomas Burgard Software-
entwicklung & Webdesign

in Kooperation mit \Webexperten24
Dipl.-Ing. (FH) Thomas Burgard
Bavariastr. 18b

80336 Miinchen

Tel.:089/54 07 07-00

Fax: 089/54 07 07-11

E-Mail:
thomas.burgard@burgardsoft.de
www.burgardsoft.de
www.webexperten24.de
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QM fiir Nachziigler

Qualitdtsmanagement-Seminarreihe 2010

Referent Christoph Jager

Die Zeit lauft, jeder (Fach-)
Zahnarzt, der an der vertrags-
arztlichen Versorgung teil-
nimmt, muss bis spatestens
31.12.2010 ein praxisinternes
rechtssicheres Qualitdtsma-
nagement-System einfiihren,
umsetzen und weiterentwi-
ckeln. So verlangt es die offi-
zielle Qualitdtsmanagement-
Richtlinie des Gemeinsamen
Bundesausschusses (G-BA).
Die Oemus Media AG bietet
dem (Fach-)Zahnarzt und sei-
nem Team deshalb ab Januar
2010 ein Qualititsmanage-
ment-Seminar an.Von Januar
bis Oktober stehen neun Ter-
mine in ganz Deutschland
zur Verfiigung, in denen Re-
ferent Christoph Jager Sie in
nur fiinf Stunden fit fiir QM
macht. Anhand des QM-Sys-
tems ,,QM-Navi“ werden alle
wichtigen Punkte fiir die
Einfiihrung des QM-Systems
in Thre Praxis ausfiihrlich be-

sprochen. Gemeinsam wird
ein ,Roter Faden“ entwickelt,
damit Sie nach dem Seminar
alle Aufgaben zeitsparend in
der Praxis umsetzen konnen.
Sie arbeiten wahrend des
Seminars an Ihrem persona-
lisierten QM-Handbuch, QM-
Navi“, welches bereits in der
Seminargebiihr enthalten ist
und selbstverstdndlich an-
schliefend mit in die Praxis
genommen wird.

Der Referent Christoph Jager
beschiftigt sich mittlerweile
seit mehr als 25 Jahren mit
dem Themenkomplex ,,Qua-
litdts- und Hygienemanage-
ment“ und davon seit zwolf
Jahren ausschlieBlich im Ge-
sundheitswesen. Er ist Autor
von Hand- und Fachbiichern,
Referent sowie Entwickler
softwarebasierter Manage-
mentsysteme und wurde be-
reits mit einem Innovations-
preis geehrt. Hauptberuflich
unterstiitzt Christoph Jager
(Fach-)Zahnarztpraxen bei
der Einfiihrung von Manage-
mentsystemen.

Mit 6.500 Praxen und 5.000
Teilnehmern gilt das ,,QM-
Navi“ als das tibersichtlichs-
te und weitverbreitetste QM-
Handbuchim zahnérztlichen
Gesundheitswesen.Unterdem
Motto: ,,Weniger ist mehr”
16st das ,,QM-Navi“ exakt die
Anforderungen des G-BA und

umfasst dabei weniger als
100 Seiten. Durch den anleh-
nenden Aufbau des Hand-
buches an die Infrastruktur
einer Praxis, finden die Mit-
arbeiter sehr schnell den Zu-
gang zu den Inhalten. Auch
Praxen ohne Computer kon-
nen mit dem QM-System
arbeiten. Zusétzlich ist das
Handbuch ausbaufidhig, so-
dass auch ein Hygienema-
nagement integriert werden
kann.

Weitere Informationen und
Anmeldung unter angege-
bener Adresse. =3

[N Termine

Die Termine 2010im Uberblick:
22. Januar Leipzig
26. Februar Unna
12.Marz Diisseldorf
19. Marz Siegen
30. April Diisseldorf
4 Juni Warnemiinde
10. September Leipzig
24. September Konstanz
1. Oktober Berlin

50 Adresse

Oemus Media AG
Holbeinstrale 29

04229 Leipzig
Tel.:0341/48474-308

E-Mail: event@oemus-media.de
WWW.0emus.com
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Ausgangssituation

TopJet ist absolut Compliance unabhangig und unsichtbar.

P Das Einsetzen erfolgt in einer Sitzung -
ohne zusitzliche Laborarbeiten.

» Einbauzeit von JS Schraube und Top)et
innerhalb von 15 min - sofort belastbar.

Was wird fiir die Molaren-Distalisation bendtigt?
Die 3 Produkte zur Molaren-Distalisation:

TopJet Distalizer (250cN und 360cN):
fiir eine effektive Molarendistalisation.

Dual-Top™ S Schraube (Jet Schraube):
zur sicheren Verankerung des Top]et.

TPA und Béander: Palatinalbogen vorge-

bogen lieferbar.

Mehr Informationen und ein Demovideo mit Falldarstellungen

» Maximaler Tragekomfort. Besonders
hygienisch durch gekapselte Bauweise.

» Einfaches Nachaktivieren des Top)et
durch Stopp-Gummis.
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finden Sie unter: www.topjet-distalisation.de

PROMED/A

MEDIZINTECHNIK

Promedia Medizintechnik

A. Ahnfeldt GmbH
Marienhiitte 15 - 57080 Siegen
Telefon: 0271 - 31460-0

Fax: 0271 -31460-80
eMail: info@promedia-med.de
www.promedia-med.de

Dual-Top™

Anchor-Systems

sl e & EPA

approved




