8 | www.zt-aktuell.de

Nr.2 | Februar 2017

EIT-KOLUMNE

I'T-Sicherheitsmanagement nach ISO 27001 Grundschutz

Der Wunsch nach umfangreicher Sicherheit eigener IT-Infrastrukturen wéchst bei Organisationen und Unternehmen.
Eine Zertifizierung nach ISO 27001 Grundschutz hilft dabei, die erforderlichen MaBnahmen umzusetzen und Vertrauen bei den Kunden zu starken.
Dieser Artikel gibt einen Einstieg in die komplexe Materie.

Die Sicherheitsanforderungen
an informationsverarbeitenden
IT-Systemen sind in den letzten
Jahren extrem angestiegen. Nicht
zuletzt durch raffinierte und
hochkomplexe Cyberangriffe
miissen Organisationen und Un-
ternehmen ihre Computersys-
teme, die immer mehr mit dem
Internet verbunden sind, da-
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Was ist eine Bedrohung?

Eine Begriffserkldrung des BSI:
,Eine Bedrohung ist ganz allge-
mein ein Umstand oder Ereignis,
durch den oder das ein Schaden
entstehen kann. Der Schaden be-
zieht sich dabei auf einen kon-
kreten Wert wie Vermogen, Wis-
sen, Gegenstédnde oder Gesund-
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gegen absichern. Da auch der

Trend sehr stark zu cloudbasier-

ten Anwendungen geht, geraten

die Geschéftswerte (alles, was
fiir die Geschiftstatigkeit rele-
vant ist) und Prozesse, die in den
informationsverarbeitenden IT-

Systemen verarbeitet werden,

in den Fokus von professionel-

len Hackern. Ziele der Hacker-
angriffe sind:

e Beschiddigung oder Zersto-
rung von IT-Infrastrukturen
oder Server-Systemen

e Spionage (Industrie und Militér)

e Beschidigung oder Zersto-
rung von Infrastrukturen von
Landern/Kommunen durch ge-
zielte Angriffe auf deren IT-
Infrastrukturenvon Terroristen.

Da die Cyberangriffe immer be-
drohlicher und umfangreicher
werden, miissen Organisationen
und Unternehmen durch Schutz-
mafBnahmen das Vertrauen in
sich und ihre I'T-Infrastrukturen
weiterhin sichern. Durch eine
1SO27001-Zertifizierung auf Ba-
sis von Grundschutz des Bun-
desamts fiir Sicherheit in der
Informationstechnik (BSI) wer-
den die IT-Infrastrukturen mit-
hilfe von Anforderungskatalo-
gen auf Sicherheit analysiert, ge-
prift und die MaBnahmen be-
schrieben. Die Organisationen
und Unternehmen kénnen dann
mittels IT-Grundschutz der BSI
die vorgegebenen Vorgehens-
weisen und Einzelmafnahmen
konkret umsetzen.

Ich méchte an der Stelle klar

betonen, dass auch kleine Un-

ternehmen ihre Unternehmens-
struktur und informationsver-
arbeitenden IT-Systeme auf

Sicherheit tiberpriifen sollten.

Gerade der Mittelstand hat eine

potenziell hohe Gefdhrdungs-

lage und sollte entsprechende

MaBnahmen ergreifen. Das BSI

mit ihren Grundschutzkata-

logen ist hierbei eine sehr gute

Anlaufstelle.
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heit. Ubertragen in die Welt der
Informationstechnik ist eine Be-
drohung ein Umstand oder Er-
eignis, der oder das die Verfiig-
barkeit, Integritit oder Vertrau-
lichkeit von Informationen be-
eintrdchtigen kann, wodurch
dem Besitzer bzw. Benutzer der
Informationen ein Schaden ent-
stehen kann.“ (Quelle: BSI)

Was bedeutet
BSI-Grundschutz?

Das Ziel des BSI ist die priaven-
tive Forderung der Informa-
tions- und Cybersicherheit, um
den sicheren Einsatz von Infor-
mations- und Kommunikations-
technik in Staat, Wirtschaft und
Gesellschaft zu ermoglichen
und voranzutreiben. Die soge-
nannten BSI-Standards sind im
Prinzip Empfehlungen des BSI
zu Prozessen und Verfahren so-
wie Vorgehensweisen und Maf-
nahmen beziiglich der Informa-
tionssicherheit. Organisationen
und Unternehmen kénnen diese
Empfehlungen dann nach ihren
eigenen und speziellen Bediirf-
nissen anpassen.

Das BSI gibt die IT-Grund-
schutz-Kataloge heraus, die Emp-
fehlungen fiir Standardschutz-
mafBnahmen fiir typische IT-Sys-
teme enthalten. In diesen Katalo-
gen werden nicht nur technische,
sondern auch organisatorische,
personelle und infrastrukturelle
MaBnahmen erdrtert. Das BST ist
die zentrale Zertifizierungsstelle
fiir die Sicherheit von IT-Sys-
temen in Deutschland (Compu-
ter- und Datensicherheit, Daten-
schutz). Priifung und Zertifizie-
rung ist moglich in Bezug auf die
Standards des IT-Grundschutz-
handbuchs. Der IT-Grundschutz
wurde von der BSI in einem
Grundschutzhandbuch beschrie-
ben und schildert die IT-Si-
cherheit einschliefllich Daten-

schutz. Mittlerweile hat sich
der IT-Grundschutz insofern
weiterentwickelt, als sich das
Sicherheitsmanagement an der
ISO 27001 ausrichtet. Fiir die
MafBnahmenauswahl sind wei-
terhin die MaBnahmenkata-
loge des IT-Grundschutzes und
fiir die Gefahrdungsanalysen
ebenfalls die sogenannten Ge-
fahrdungskataloge zu verwen-
den.

Der IT-Grundschutz geht von
einer fiir das IT-System iiblichen
Gefdhrdungslage aus und hat
hierfiir passende Gegenmal-
nahmen parat. So kann ein
Sicherheitsniveau erreicht wer-
den, das in den allermeisten Fal-
len ausreicht und damit die viel
teurere Risikoanalyse vollstan-
dig ersetzt. Sollte der Sicher-
heitsbedarf groBer sein, kann
der IT-Grundschutz als Grund-
lage fiir weitere MaBnahmen
genutzt werden.

Vorbereitung auf
die Zertifizierung

Sollte sich ein Unternehmen fiir

eine ISO 27001 Grundschutz-

Zertifizierung entschieden bzw.

fiir die Zukunft geplant haben,

sollten unbedingt folgende wich-

tige Forderungen vorab schon

mal gepriift werden:

¢ Eine gelenkte Dokumentation
(ist bewertet, genehmigt, les-
bar,...).

e Sicherung von beweiserheb-
lichen Aufzeichnungen.

¢ Die Organisation voninternen
Audits.

e Verbesserung von eingefiihr-
ten Prozessen.

Wie im IT-Grundschutzhand-
buch beschrieben, werden zu-
erst alle zu priifenden ,Gegen-
stdnde”“ in einem Datenschutz-/
Datensicherheitskonzept vor-
gestellt. Ein Sicherheitscheck
vervollstdndigt dann die erstell-
ten Konzepte. Folgende entschei-
dende Themen sollten hierbei
beriicksichtigt werden:

Datensicherheitskonzept
¢ Organisation und Regelungen
¢ Gebdude und Rdume
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e Architektur der IT-Infrastruk-
tur bzw. Systeme

e Anwendungen

e Personal sowie Datenschutz-
und Sicherheitsmanagement

Istzustand Analyse

und Verbesserung

e Ist der Umgang mit personen-

bezogenen Daten gesetzes-

konform?

Sind die Ziele der Sicherheit

angemessen bzw. addquat?

e Sind die im Datensicherheits-
konzept beschriebenen MaB-
nahmen zur Sicherheit der
IT-Infrastruktur ausreichend?

e Sind Internetzugang und Ser-
ver der IT-Infrastruktur sicher?

Zur Durchfiihrung einer Ana-
lyse werden Standard-Informa-
tionen aus dem IT-Grundschutz-
handbuch verwendet. Das Er-
gebnis der Analyse sind Verbes-

Infos zum Autor
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serungsvorschlige, die mit den
Auftraggebern zusammen dis-
kutiert werden, sodass dann die
erstellten Datenschutz- und/
oder Datensicherheitskonzepte
gedndert bzw. angepasst werden
konnen.

Ablauf der Zertifizierung

Eine Zertifizierung nach ISO
27001 auf Basis des IT-Grund-
schutzes durch das BSI liefert
den Nachweis, dass die Organi-
sation oder das Unternehmen
organisatorischen, infrastruktu-
rellen und technischen Mafnah-
men der Informationssicherheit
fiir einen definierten Geltungs-
bereich oder fiir ihr gesamtes
Unternehmen getroffen hat. Ein
sogenannter ,BSI lizenzierter
IT-Grundschutz bzw. ISO 27001
Auditor® fiihrt die Umsetzung
der in den Standards beschriebe-
nen Mafinahmen durch. Das Er-
gebnis des Auditors ist ein Priif-
bericht. Sind alle MaBnahmen
umgesetzt, kann der Bericht an

das BSI gesendet und eine Zer-
tifizierung beantragt werden.
Das BSI erteilt dann ein ,ISO
27001 Zertifikat auf Basis von
IT-Grundschutz“. Dieses Zertifi-
kat ist international anerkannt
und aussagekréiftiger als ein rei-
nes ISO 27001 Zertifikat, da in
diesem Fall — zusétzlich zu den
allgemeinen Anforderungen der
ISO/IEC 27001 auch — die konkre-
ten Anforderungen des Grund-
schutzes eingehalten werden
miissen.

Fazit und Ausblick

Die Gefdhrdungslage fiir infor-
mationsverarbeitende Systeme
und somit auch fiir ganze Organi-
sationen und Unternehmen wird
auch in Zukunft weiter ansteigen.
Es sei den Organisationen und
Unternehmen angeraten, sich fiir

die Sicherheit ihrer IT-Systeme
zu interessieren. Ob eine Sicher-
heitszertifizierung notwendig ist,
mussindividuell entschieden wer-
den. Auch die vorgeschlagenen
MafBnahmen dienen nur als Ori-
entierung und sind ebenfalls in-
dividuell an die Gegebenheiten
anzupassen. Auch jede einzelne
Person in einer Organisation/Un-
ternehmen, ja, sogar in der Gesell-
schaft, hat die Pflicht, sich mit der
Sicherheit fiir informationsver-
arbeitende Systeme auseinander-
zusetzen. Ebenfalls ist das Ver-
halten jeder einzelnen Person im
Hinblick auf Datensicherheit sehr
wichtig. Man denke nur an den
Umgang mit Passwortern und
vertraulichen Dokumenten.
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9. DDT in Hagen

Kurzentschlossene kénnen sich jetztnoch zum
Kongress am 17. und 18. Februar anmelden.

Am 17. und 18. Februar 2017 ladt
das Dentale Fortbildungszen-
trum Hagen (DFH) in Koopera-
tion mit der OEMUS MEDIA AG
Zahnirzte und Zahntechniker
zum neunten Mal zum Kongress
.Digitale Dentale Technologien®
(DDT) ein. Das Leitthema 2017
ist Zirkon — Ein Werkstoff fiir
alle Fille?".

Mit der Entwicklung von CAD/
CAM-Arbeitsprozessen fiir die

von i

Der Wettbewerb beginnt

der

beiten im b

um den Klaus Kanter Férderpreis ist am 31. Mai 2017.

Es ist wieder so weit - die Klaus
Kanter Stiftung ruft die Besten
der Besten zur Teilnahme am
Wettbewerb um den Klaus Kan-
ter Forderpreis auf. Der Gewin-
ner des ersten Preises fir die
beste praktische Meisterarbeit
des vergangenen Jahres eines je-
weiligen Kammerbezirks wird
mit 3.500 Euro belohnt.

Gleichzeitig wird in diesem Wett-
bewerb mit dem PEERS-Preis

der Firma Dentsply Sirona Im-
plants auch die beste implanto-
logische Arbeit bewertet. Hier-
fir sind fiir den Gewinner 2.500
Euro ausgelobt.

Aber nicht nur die drei besten
Arbeiten werden mit einer Ur-
kunde bedacht, allein sich fiir

oxid wurde vor 15 Jahren das
digitale Zeitalter im Dentallabor
ingeleitet. Die erste
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Zierter geworden. Die Veranstal-

von Zirkoniumdioxid war sehr
hart und opaque. Heutzutage
wird ,Zirkon* in sehr unter-
schiedlichen Qualititen produ-
ziert und ist im Bereich fest-
sitzender Ersatz nahezu univer-
sell einsetzbar. Transluzentes
Multilayer-Zirkon steht fiir iiber-
ragende Asthetik. Auch die sehr
harten und opaquen Varianten
haben ihre Berechtigung und
werden z.B. fir herausnehm-
baren Zahnersatz genutzt. Die
Indikat sowie die

tung hilft, die
zuverstehen, und gibt Ratschlige
fiir den taglichen Umgang mit
Zirkoniumdioxid. Natirlich wird
auch die digitale Fertigungstech-
nik auf dem Kongress behandelt.
Die zahlreichen Workshops am
Freitag und die Vortrége hoch-
Karéitiger Referenten am Sams-
tag werden von einer umfang-
reichen Industrieausstellung be-
gleitet.

Eine Anmeldung ist iiber www.

die Teilnahme am b
qualifiziert zu haben, ist aller
Ehren wert und wird mit einem
Teilnehmerzertifikat bestatigt
und auf der Klaus Kan-
ter Website veroffentlicht.
Auch in der Fachwelt fin-
den diese Zertifikate hohe
Anerkennung.

Die Devise heift also: Mit-
machen und anmelden,
denn nur wer mitmacht,
kann gewinnen! m

Die Arbeiten sind
einzusenden an:

galler Zahntechnik
2.Hd.Herrn H.-D. Deusser
Dreihéusergasse 12
60433 Frankfurt am Main

Quelle:
Klaus Kanter Stiftung

Bessere Zuschiisse ja — bestehende
Instrumente aktivieren

Der VDZI zu den Forderungen der SPD nach Entlastung der Versicherten bei Zahnersatz.

Zu den des stellv.
SPD-Fr Prof. st eine direkte Folge
Dr.Karll eineEnt-  der i des Gesetz-

lastung gesetzlich Krankenversi-
cherter bei den Kosten fiir Zahn-

gebers. Dazu gehoren die Neu-
gestaltung des Zuschusssystems

zu
rungen der Krankenkassen und
2u einer hoheren Belastung der
Versicherten gefiihrt. Der Finan-
zierungsanteil der GKV an den
ist seit dem

ersatzleistungen, duBert sich der  und die des Leis-
Prisident des Verbandes Deut-  tungsanspruches mit groBerer
scher iker-T des Versi bei

(VDZI), ZTM Uwe Breuer: ,Die
von Herm Lauterbach beklagte

veréinderten Abrechnungsmoda-
litaten ab 2005. Das hat in der Tat

Jahr 2000 von 46,2 Prozent auf nur
noch rund ein Drittel gesunken.

» Seited

Vergleichbarkeit mit anderen
Werkstoffen ist jedoch kompli-

Quelle: OEMUS MEDIA AG
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