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KFO-Patientenakte 2.0 - ,,von Papier zu Digital“

Ein Beitrag von RA Riidiger Gedigk und Valentin Erler von der Kanzlei fiir Arbeit und Gesundheit Gedigk & Partner, Hennef.

Die elektronische Patientenakte
ist die Zukunft. Dies gilt fiir alle
arztlichen Bereiche. Ihre Etab-
lierung wurde in den vergange-
nen Jahren bis heute immer wei-
ter vorangetrieben. Umso wich-
tiger ist die Schaffung von Rah-
menbedingungen in den Praxen,
um den rechtlichen und tatséch-
lichen Anforderungen Geniige zu
tun. Die rechtlichen Rahmenbe-
dingungen sollen im Folgenden
erldutert werden.

Warum Patientenakten?

Patientenakten haben in erster
Linie eine Beweis- und Doku-
mentationsfunktion. Einerseits
soll sie den Behandlungsverlauf
liickenlos aufzeichnen. Anderer-
seits dient sie sowohl dem Be-
handler als auch dem Patienten
fiir etwaige Entlastungs- oder
Belastungsbeweise, wenn Un-
stimmigkeiten auftreten. Dies
wird mit einem gesetzlich festge-

schriebenen Recht auf Einsicht-
nahme durch den Patienten un-
termauert: Das am 26.02.2013 in

Kraft getretene Patientenrechte-
gesetz besagt, dass dem Patien-
ten gemaf §630g BGB unverziig-

-
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lich Einsicht in die vollsténdige,
ihn betreffende Patientenakte zu
gewdhrenist. Ausnahmen gelten

hier nur fiir Patienten in einer the-
rapeutischen Behandlung sowie
bei erheblichen Rechten Dritter,
beispielsweise bei Ermittlungs-
verfahren der Staatsanwaltschaft.
Dies wurde bereits gerichtlich be-
stitigt. In einem Urteil des Land-
gerichts Kiel vom 30.03.2007,Az.
8 0 59/06 wurde ein Chirurg dazu
verurteilt, seiner Patientin Ein-
sichtin ihre Patientenakte zu ge-
wahren. Er argumentierte zwar,
die Patientin wiirde die Unterla-
gen auf Dauer und nicht nur fiir
die Einsichtnahme behalten. Die
Klédgerin aber versicherte, dass
sie die Unterlagen nur so lange
zur Einsicht behalte, bis die not-
wendige Auswertung durch eine
fachkundige Person durchgefiihrt
werde. Das Gericht entschied zu
ihren Gunsten, sodass ihr Ein-
sicht zu gewdhren war. Dabei
kann die Einsichtnahme auch
auBerhalb der Praxisrdume ge-
wahrt werden.

Fortsetzung auf Seite 20 I

ANZEIGE

Das schonste Ldcheln der Wellt.
Seit 1170 Jahren unsere Passion.

Bei FORESTADENT trifft Tradition auf Zukunft. So fertigen wir
bereits in der 4. Generation als Familienunternehmen hoch-
prazise Kleinstteile, die heute die ganze Welt zum Ldcheln
bringen. Made in Germany fur Ihre First-Class-Behandlung.

Erleben Sie den Schwarzwald live bei unserem Symposium
vom 21.-23.09.2017 in Pforzheim.

FORESTA

GERMAN PRECISION IN ORTHODONTICS




ABO-SERVICE

KN Kieferorthopadie

Nachrichten

Schnell. Aktuell. Praxisnah.

KIEFERORTHOPADIE
NACHRICHTEN

Die Zeitung von Kieferorthopaden fiir Kieferorthopaden | www.kn-aktuell.de

Nr.4 | April 2017 | 15. Jahrgang | ISSN: 1612-2577 | PVSt: 62133 | Einzelpreis 8,-€

Y Aktuell

Digitaler
Praxisworkflow

Durch den Einsatz digitaler
M

Ver
Wissenschaft & Praxis
» Seite 12

3-D-Gesichts-
scanner

Dr. Michael Visse berichiet
iibe

IDS schlieft mit Besucherrekord

ANZEIGE

OrthoLox

Rund 155.000 Fachbesucher aus 157 Landern informierten sich fiinf Tage lang iiber die | snap-in Kopplung fir die

Digitaler Workflow

Symposium
der KFO-IG

e HD-3D-Dru-  freie Asiga Composer Software
Imarkt. Der

messe der Dentalbr

»Der Nutzen wiegt Zeit
und Aufwand auf*

KN-Interview mit Dr. Edward Lin zum Thema Integration
digi den rikflor

» Seite 23
ANZEIGE

WEUROPEAN

"‘DAMON

FORUM

» Seited

2017

DAMONSYSTEN | Ormco
e e

BESTELLUNG AUCH
ONLINE MOGLICH

WWww.0emus.com/abo

Fax an 0341 48474-290

Ja, ich mdchte die Informationsvorteile nutzen und sichere mir folgende Publikationen bequem im
gunstigen Abonnement:

[J KN Kieferorthopédie Nachrichten

[] cosmetic dentistry
[ digital dentistry

10x jahrlich
4x jahrlich
4x jéhrlich

75,— Euro*
44 — Euro*
44 — Euro*

Widerrufsbelehrung: Den Auftrag kann ich ohne Begrindung innerhalb von 14 Tagen ab Bestellung bei der OEMUS MEDIA AG, HolbeinstraBe 29,
04229 Leipzig schriftlich widerrufen. Rechtzeitige Absendung genligt. Das Abonnement verldngert sich automatisch um 1 Jahr, wenn es nicht frist-
gemaB spatestens 6 Wochen vor Ablauf des Bezugszeitraumes schriftlich gekiindigt wird.

* Preise verstehen sich zzgl. MwSt. und Versandkosten (Preise fiir Ausland auf Anfrage). Entsiegelte Ware ist vom Umtausch ausgeschlossen.

Name/Vorname

Telefon/E-Mail

Unterschrift

OEMUS MEDIA AG

Praxisstempel

KN 4/17

HolbeinstraBe 29 - 04229 Leipzig - Tel.: 0341 48474-201 - grasse@oemus-media.de

ANZEIGE

] PRAXISMANAGEMENT

EJ Fortsetzung von Seite 19

Beweiswert von Patienten-
akten bei Gericht

Im Falle einer Klage gilt der
Grundsatz der freien Beweis-
wiirdigung. Das Gericht urteilt
unter Beriicksichtigung des
gesamten Sachvortrags sowie
aller Beweise nach freier Uber-
zeugung. Der Behandler muss
beweisen, dass die Dokumente
weder liickenhaft noch nach-
traglich verdnderbar waren.
Er muss alle Zweifel beziiglich
der Echtheit des Dokumentes
widerlegen konnen. Dies ist
grundsétzlich nur durch den
Vergleich mit dem Original-

Davon abweichend sind zahn-
arztliche Modelle mindestens
zwei Jahre nach Abschluss der
Behandlung aufzubewahren.
Diese Regelungen gelten, so-
weit nicht nach gesetzlichen
oder anderweitigen Vorschrif-
ten ldngere Aufbewahrungs-
fristen bestehen. § 28 IV R6V
und § 43 III Strahlenschutzver-
ordnung schreiben z.B. eine
Aufbewahrungsfrist von 30 Jah-
ren vor. Um diesem Erforder-
nis gerecht zu werden, ohne in
einer Papierflut unterzugehen,
oder sogar die einfache Zu-
ginglichkeit noch nach Frist-
ende sicherzustellen, ist die di-
gitale Aufbewahrung der Schritt
in die Zukunft.

Werden die Patientenunterlagen dem Patienten nicht
zur Verfiigung gestellt, fiihrt dies automatisch zu einer
Beweiserleichterung fir den Patienten. Bei einer fehler-
haften Befundsicherung gilt die Beweiserleichterung nur
bis zu der Vermutung, dass der Befund medizinisch
positiv gewesen wére.

dokument moglich. Wenn das
Originaldokument nicht mehr
vorhanden ist, liegt das Risiko
der Beweislast beim Behandler.
Falls das Gericht an der Echt-
heit des Dokuments zweifelt,
muss es hierfiir jedoch auch
Anhaltspunkte geben.

Das Gericht akzeptiert als Be-
weismittel auch die glaubhafte
Versicherung des Behandlers
und die medizinische Plausi-
bilitdt der Behandlung. Das
Gericht kann die Dokumente
auch anzweifeln, wenn sie ent-
sprechende Anhaltspunkte da-
fiir aufweisen. Indizwirkung
haben beispielsweise nach-
tragliche Verdnderungen und
Anfertigungen mit zeitlichem
Abstand. Das Oberlandesge-
richt Naumburg vom 26.01.2012,
Az. 1 U 45/11 hat entschieden,
dass auch, wenn keine revisi-
onssichere Software benutzt
wurde, dies nicht zur Minde-
rung des Beweiswerts fiihren
muss. Nun fiihrt aber gemaf
§630 f Abs. 1 S.2 und 3 BGB
die Nutzung nicht revisions-
sicherer Software automatisch
zur Verminderung der Beweis-
kraft. Der sicherste Weg ist
also die Verwendung einer
revisionssicheren Praxissoft-
ware.

Um auch der Dokumentations-
pflicht gerecht zu werden, gilt
die Aufbewahrungspflicht. Bei
der zahnéarztlichen Dokumen-
tation ist die Aufbewahrungs-
frist in § 12 MBO-Z zahnérzt-
liche Dokumentation geregelt:
1) Der Zahnarzt ist verpflich-
tet, Befunde und Behandlungs-
mafBnahmen chronologisch
[....] mindestens zehn Jahre
nach Abschluss der Behand-
lung aufzubewahren. Diese
Regelungen gelten, soweit nicht
nach anderenVorschriften an-
dere Aufbewahrungsfristen
bestehen.

Datenschutzvorschriften

Datenschutzrechtlich begeg-
nen die Praxen hier einigen
Herausforderungen. Die di-
gitale Aufbewahrung von Pa-
tientendaten ist gegen Zugriff
von aullen sicherzustellen. Die
Grundnorm fiir Datensiche-
rung und Datenschutzkontrol-
len ist im §9 S.1 BDSG gere-
gelt. Die Generalklausel ent-
hélt die Regelung, dass jeder,
dernach Mafigabe desBundes-
datenschutzgesetzes personen-
bezogene Daten verarbeitet,
dietechnischenund organisato-
rischen Mafinahmen zu treffen
hat, die erforderlich sind, um die
Ausfiithrung jenerVorschriften
zu gewihrleisten. Denn die digi-
tale Archivierung, von beispiels-
weise Rontgenaufzeichnungen,
entsprichtder Speicherungvon
personenbezogenen Daten (§2
IINr. 1 BDSG). War die Patien-
tendokumentation frither nur
eine Gedédchtnisstiitze des drzt-
lichen Behandlers, ist sie heute
verpflichtend.

Werden die Patientenunterla-
gen dem Patienten nicht zur
Verfiigung gestellt, fiihrt dies
automatisch zu einer Beweis-
erleichterung fiir den Patien-
ten. Bei einer fehlerhaften Be-
fundsicherung gilt die Beweis-
erleichterung nur bis zu der
Vermutung, dass der Befund
medizinisch positiv gewesen
wire. Wenn eine hinreichende
Wahrscheinlichkeit vorliegt,
ist dies ein Nachweis des hy-
pothetischen Verlaufs iiber die
Pflichtverletzung des Kiefer-
orthopéden. Bei schuldhaftem
Unterlassen des Behandlers,
zum Schutz seines Patienten
medizinisch gebotene Befunde
zu sichern, erschwert dies den
Nachweis tiber den Krankheits-
status fiir die weitere Behand-
lung.
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Cloud-Dienste

Um diesem Datenaufkommen
Herr zu werden, greifen viele Pra-
xen statt auf ein internes Spei-
chersystem auf sogenannte Cloud-
Dienste zuriick. Bei Cloud-Diens-
ten handelt es sich um eine Ausla-
gerung von Patientenunterlagen
an einen externen Informations-
dienstleister. Die Verwendung
fallt neben dem Datenschutz auch
unter das Berufsrecht. Erfolgt die
Benutzung eines ausldndischen
Cloud-Angebotes ohne Einwil-
ligung des Patienten, stellt dies
einen Versto gegen das Berufs-
geheimnis dar und 16st damit un-
ter Umstédnden Schadensersatz-
anspriiche aus.

Besonderer Beliebtheit erfreut
sich der Anbieter ,Dropbox*.
,2Dropbox“ liefert einen einfa-
chen Zugang, fiir Geschéftskun-
den bietet es zudem einigen Spei-
cherplatz fiir moderate Preise an.
Das Problem bei der Dropbox
jedoch sind die nicht anonymi-
sierten Patientendaten. Im Jahr
2011 gab es in der Dropbox ein
Softwareproblem, sodass fiir vier
Stunden viele Daten von Nutzern
von allen Usern gesehen werden
konnten. Zudem kann hier der
Speicherort unklar sein, wenn
beispielhaft der Server auBerhalb
Deutschlands bei einem Sub-
Providerliegt. Hier tritt dann das
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»,Safe-Harbor-Framework“-Pro-
blem auf. Nach dem EG-Recht
zum Datenschutz ist es grund-
sétzlich verboten, personenbe-
zogene Daten aus Mitglied-
staaten der EU in Staatenzu |
iibertragen, deren Daten- '
schutz kein dem EU-

ACHTUNG

bei Cloud-Dienste

Recht vergleichbares
Schutzniveau aufweist.
Hierzuzihlenauchdie
Vereinigten Staaten,

da dort keine dem EU-

Recht entsprechenden
Regelungen bestehen.
Weiterhin ist fiir den Dienst un-
erheblich, dass verschliisselte
und anonymisierte Daten nicht
dem Berufsgeheimnis unterlie-
gen. Die Dropbox-Rechte (AGBs)
enthalten weitreichenden Nut-
zungsbedingungen durch unbe-
stimmte Formulierungen.

Situationen, in denen sich Drop-
box die Offenlegung gegeniiber
Dritten vorbehilt, sind

zum Beispiel:

* Gesetz, Vorschrift oder recht-
liche Bindung

e Schutz einer Person vor Tod
oder schwerer Kopfverletzung

* Betrug oder Missbrauch von
Dropbox und Nutzern

= Signale setzen!

» Herzen entern!

Die PraxisLotsen

¢ .Schutz der Schutzrechte“ von
Dropbox

Daher wird ein ausreichender

Datenschutz nicht geleistet.
Bei der Wahl eines Cloud-An-
bieters ist somit stets auf das
Kleingedruckte zu achten. Um
den Datenschutzanforderungen
zu geniligen, muss die
Umstellung auf die
digitale Patienten-
akte gut vorbereitet

werden.

Die Anwilte der Kanz-
lei Gedigk & Part-
ner beraten Kiefer-
~ orthopdden fort-
. wihrend in KFO-
. rechtlichen Fragen.
Die digitale Pa-
tientenakte ist auf-
grund der recht-
lichen Entwicklung
als besonders aktuelles Problem
in der Vergangenheit hervorgetre-
ten. Wir stehen Thnen mit unserer
Fachkompetenz gern zur Seite!

EjAdresse

RARiidiger Gedigk
Kanzlei Gedigk & Partner
Frankfurter StralBe 196
51147 KéIn-Wahn

Tel.: 022035749942
info@kanzlei-gedigk.de
www.kanzlei-gedigk.de

= Wellen schlagen!

wo Sie es wiinschen.
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DIE
PRAXIS
LOTSEN

S —

Sie mochten Ihren Patienten mehr Service bieten - nur fiir das Wie und Was
fehlt Thnen im Praxisalltag die Zeit? Dann holen Sie sich die PraxisLotsen
an Bord: Wir helfen Thnen mit kreativen Ideen und praktischen Losungen,
den Erfolgskurs zu halten. Egal, worum’s geht. Und nur da,




