Papier Digital”

Ein Beitragvon RA Riidiger Gedigk und
Valentin Erler von der Kanzlei fiir Arbeit
und Gesundheit Gedigk & Partner, Hennef.
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Die elektronische Patientenakte ist die Zu-
kunft. Dies gilt fiir alle &rztlichen Bereiche.
Ihre Etablierung wurde in den vergangenen
Jahren bis heute immer weiter vorangetrie-
ben. Umso wichtiger ist die Schaffung von
Rahmenbedingungen in den Praxen,um den
rechtlichen und tatséchlichen Anforderun-
gen Genlige zu tun. Die rechtlichen Rahmen-
bedingungen sollen im Folgenden erldutert
werden.

Warum Patientenakten?

Patientenakten haben in erster Linie eine
Beweis- und Dokumentationsfunktion. Ei-
nerseits soll sie den Behandlungsverlauf
liickenlos aufzeichnen. Andererseits dient
sie sowohl dem Behandler als auch dem Pa-
tienten fiir etwaige Entlastungs- oder Belas-
tungsbeweise, wenn Unstimmigkeiten auf-
treten. Dies wird miteinem gesetzlich festge-
schriebenen Recht auf Einsichtnahme durch
den Patienten untermauert: Das am 26.02.2013
in Kraft getretene Patientenrechtegesetz be-
sagt, dass dem Patienten gemaf § 630 g BGB
unverziiglich Einsichtin die vollstédndige, ihn
betreffende Patientenakte zu gewéhren ist.
Ausnahmen gelten hier nur fiir Patienten in
einer therapeutischen Behandlung sowie
bei erheblichen Rechten Dritter, beispiels-
weise bei Ermittlungsverfahren der Staats-
anwaltschaft.

Dies wurde bereits gerichtlich bestatigt. In ei-
nem Urteil des Landgerichts Kiel vom 30.03.2007,
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Az. 8 0 59/06 wurde ein Chirurg dazu verur-
teilt, seiner Patientin Einsichtin ihre Patien-
tenakte zu gewéhren. Erargumentierte zwar,
die Patientin wiirde die Unterlagen auf Dauer
und nicht nur fiir die Einsichtnahme behal-
ten. Die Klégerin aber versicherte, dass sie die
Unterlagen nur so lange zur Einsicht behalte,
bis die notwendige Auswertung durch eine
fachkundige Person durchgefiihrt werde. Das
Gericht entschied zu ihren Gunsten, sodass
ihr Einsicht zu gewahren war. Dabei kann die
Einsichtnahme auch auferhalb der Praxis-
raume gewahrt werden.

Beweiswert von
Patientenakten bei Gericht

Im Falle einer Klage gilt der Grundsatz der
freien Beweiswiirdigung. Das Gericht urteilt
unter Beriicksichtigung des gesamten Sach-
vortrags sowie aller Beweise nach freier
Uberzeugung. Der Behandler muss beweisen,
dass die Dokumente weder liickenhaft noch
nachtraglich verdnderbar waren. Er muss alle
Zweifel beziiglich der Echtheit des Dokumen-
tes widerlegen kdnnen. Dies ist grundsatz-
lich nur durch den Vergleich mit dem Original-
dokument mdglich. Wenn das Originaldoku-
ment nicht mehr vorhanden ist, liegt das Ri-
siko der Beweislast beim Behandler. Falls das
Gerichtan der Echtheit des Dokuments zwei-
felt, muss es hierfiir jedoch auch Anhalts-
punkte geben.

Das Gericht akzeptiert als Beweismittel auch
die glaubhafte Versicherung des Behandlers
und die medizinische Plausibilitét der Be-
handlung. Das Gericht kann die Dokumente
auch anzweifeln, wenn sie entsprechende
Anhaltspunkte dafiir aufweisen. Indizwirkung
haben beispielsweise nachtragliche Verdnde-
rungen und Anfertigungen mit zeitlichem
Abstand. Das Oberlandesgericht Naumburg
vom 26.01.2012, Az.1U 45/11 hat entschieden,
dass auch, wenn keine revisionssichere Soft-
ware benutzt wurde, dies nicht zur Minde-
rung des Beweiswerts fiihren muss. Nun fiihrt
aber gemaf § 630 f Abs.1S.2 und 3 BGB die
Nutzung nicht revisionssicherer Software
automatisch zur Verminderung der Beweis-
kraft. Der sicherste Weg ist also die Verwen-
dungeinerrevisionssicheren Praxissoftware.
Um auch der Dokumentationspflicht gerecht
zu werden, gilt die Aufbewahrungspflicht.
Beiderzahndrztlichen Dokumentationistdie
Aufbewahrungsfrist in §12 MBO-Z zahnérzt-

KFO-Patientenakte 2.0 — ,von Papier zu Digital®

Werden die Patientenunterlagen dem Patienten
nicht zur Verfiligung gestellt, fiihrt dies auto-
matisch zu einer Beweiserleichterung fiir den

Patienten. Bei einer fehlerhaften Befundsiche-
rung gilt die Beweiserleichterung nur bis zu der
Vermutung, dass der Befund medizinisch
positiv gewesen wdre.

liche Dokumentation geregelt: 1) Der Zahn-
arzt ist verpflichtet, Befunde und Behand-
lungsmanahmen chronologisch [...] min-
destens zehn Jahre nach Abschluss der Be-
handlung aufzubewahren. Diese Regelungen
gelten, soweit nicht nach anderen Vorschrif-
ten andere Aufbewahrungsfristen bestehen.
Davon abweichend sind zahnérztliche Mo-
delle mindestens zwei Jahre nach Abschluss
der Behandlungaufzubewahren.

Diese Regelungen gelten, soweit nicht nach
gesetzlichen oder anderweitigen Vorschrif-
ten langere Aufbewahrungsfristen bestehen.
§28 IV R6V und §43 Il Strahlenschutzver-
ordnungschreiben z.B. eine Aufbewahrungs-
fristvon 30 Jahren vor. Um diesem Erfordernis
gerecht zu werden, ohne in einer Papierflut
unterzugehen, oder sogar die einfache Zu-
ganglichkeit noch nach Fristende sicherzu-
stellen, ist die digitale Aufbewahrung der
Schrittin die Zukunft.

Datenschutzvorschriften

Datenschutzrechtlich begegnen die Praxen
hiereinigen Herausforderungen. Die digitale
Aufbewahrungvon Patientendaten ist gegen
Zugriff von aufRen sicherzustellen. Die Grund-
norm fiir Datensicherung und Datenschutz-
kontrollen ist im §9 S.1 BDSG geregelt. Die
Generalklausel enthalt die Regelung, dass
jeder, der nach Mafgabe des Bundesdaten-
schutzgesetzes personenbezogene Daten ver-
arbeitet, die technischen und organisatori-
schen Mafinahmen zu treffen hat, die erfor-
derlich sind, um die Ausfiihrung jener Vor-
schriften zu gewahrleisten. Denn die digitale
Archivierung, von beispielsweise Rontgen-
aufzeichnungen, entspricht der Speicherung
von personenbezogenen Daten (§2 11 Nr. 1
BDSG). War die Patientendokumentation
friiher nur eine Gedéchtnisstiitze des arztli-
chen Behandlers, ist sie heute verpflichtend.
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Werden die Patientenunterlagen dem Pa-
tienten nicht zur Verfiigung gestellt, fiihrt
dies automatisch zu einer Beweiserleich-
terung fiir den Patienten. Bei einer fehler-
haften Befundsicherung gilt die Be-
weiserleichterung nur bis zu der Ver-
mutung, dass der Befund medizi-
nisch positiv gewesen ware.
Wenn eine hinreichende Wahr-
scheinlichkeit vorliegt,
ist dies ein Nachweis

ACHTUNG

bei Cloud-Diensten!

box jedoch sind die nicht anonymisierten
Patientendaten. Im Jahr 2011 gab es in der
Dropbox ein Softwareproblem, sodass fiir
vier Stunden viele Daten von Nutzern
von allen Usern gesehen
werden konnten. Zudem
kann hier der Speicher-
ort unklar sein,
wenn beispiel-

des hypothetischen Ver-
laufs Giber die Pflichtver-
letzung des Kieferorthopa-
den. Bei schuldhaftem Un- ¢
terlassen des Behandlers,
zum Schutz seines Patien-
ten medizinisch gebotene Be-
funde zu sichern, erschwert dies den Nach-
weis {iber den Krankheitsstatus fiir die wei-
tere Behandlung.

Cloud-Dienste

Um diesem Datenaufkommen Herr zu wer-
den, greifen viele Praxen statt auf ein inter-
nes Speichersystem auf sogenannte Cloud-
Dienste zuriick. Bei Cloud-Diensten handelt
es sich um eine Auslagerung von Patienten-
unterlagen an einen externen Informations-
dienstleister. Die Verwendung féllt neben
dem Datenschutz auch unter das Berufsrecht.
Erfolgt die Benutzung eines auslandischen
Cloud-Angebotes ohne Einwilligung des Pa-
tienten, stellt dies einen Verstof} gegen das
Berufsgeheimnis dar und l8st damit unter
Umstanden Schadensersatzanspriiche aus.

Besonderer Beliebtheit erfreut sich der An-
bieter ,Dropbox"“. ,Dropbox“ liefert einen
einfachen Zugang, fiir Geschaftskunden bie-
tet es zudem einigen Speicherplatz fiir mo-
derate Preise an. Das Problem bei der Drop-
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haft der ServerauRer-
halb Deutschlands bei
einem Sub-Provider
liegt. Hier tritt dann
das ,Safe-Harbor-Fra-
mework“-Problem auf.
Nach dem EG-Recht
zum Datenschutz ist es grundsatzlich verbo-
ten, personenbezogene Daten aus Mitglied-
staaten der EU in Staaten zu iibertragen,
deren Datenschutz kein dem EU-Recht ver-
gleichbares Schutzniveau aufweist. Hierzu
zéhlen auch die Vereinigten Staaten, da dort
keine dem EU-Recht entsprechenden Rege-
lungen bestehen.
Weiterhin ist fiir den Dienst unerheblich,
dass verschliisselte und anonymisierte Da-
ten nicht dem Berufsgeheimnis unterliegen.
Die Dropbox-Rechte (AGBs) enthalten weit-
reichenden Nutzungsbedingungen durch
unbestimmte Formulierungen.
Situationen, in denen sich Dropbox die
Offenlegung gegeniiber Dritten vorbehalt,
sind zum Beispiel:
« Gesetz, Vorschrift oder rechtliche Bindung
« Schutz einer Person vor Tod oder schwerer
Kopfverletzung
« Betrug oder Missbrauch von Dropbox und
Nutzern
« ,Schutz der Schutzrechte” von Dropbox

Daher wird ein ausreichender Datenschutz
nicht geleistet.
Beider Wahleines Cloud-Anbieters ist somit
stets auf das Kleingedruckte zu achten. Um
den Datenschutzanforderungen zu geniigen,
muss die Umstellung auf die digitale Patien-
tenakte gut vorbereitet werden.
Die Anwalte der Kanzlei Gedigk & Partner
beraten Kieferorthopaden fortwdhrend in
KFO-rechtlichen Fragen. Die digitale Pa-
tientenakte ist aufgrund der recht-
lichen Entwicklungals besonders
aktuelles Problem in der Vergan-
genheit hervorgetreten. Wir ste-
hen lhnen mit unserer Fachkom-
petenz gern zur Seite!
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