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Umsetzung der EU-DSGVO in der kieferorthopädischen Praxis
Die Umsetzung der EU-DSGVO ist ein ganzes Stück Arbeit – Simone Uecker, Praxisberaterin bei 4MED Consult, zeigt das Vorgehen  

und die Herausforderungen in der Vorbereitung und Umsetzung der Europäischen Datenschutz-Grundverordnung anhand einer von ihr  
betreuten KFO-Praxis. Denn es ist nicht die Intention der EU-DSGVO, die tägliche Arbeit in Praxen unmöglich zu machen!  

Vielmehr will der Gesetzgeber in erster Linie Transparenz für die Betroffenen schaffen – wer bisher auf Schweigepflicht und  
Datensicherheit Wert gelegt hat, muss hier keine gravierenden Einschnitte in der Arbeit befürchten. 

„Die Sicherheit von Patienten
daten und der Schutz der Praxis- 
IT gehörten bereits von Beginn  
an zu den Grundsätzen der  
Praxis“, bestätigt der nieder
gelassene Kieferorthopäde, den 
Simone Uecker bereits seit  
2017 in den Vorbereitungen auf 
die EU-DSGVO betreut. Somit 
waren eine Firewall, System-
trennung zwischen Praxisnetz 
und freiem Internetzugang, dif
ferenzierte Zugriffsrechte oder 
Schlösser an Karteikarten-
schränken bereits eine Selbst-
verständlichkeit und die paral-
lele Nutzung von physischer 
Karteikarte und digitaler Pa
tientenakte Teil des Sicherheits-
konzepts, um auch bei Kom
plettausfall der Praxis-IT die  
Versorgung der Patienten jeder-
zeit sicherstellen zu können. 
Auch unter den modernen,  
technikaffinen Kieferorthopä-
den gibt es Freunde der Kartei-
karte – schnellere Übersicht,  
„Sicherheitsnetz“ gegen die Ab-
hängigkeit von der IT-Verfüg-
barkeit und nur minimale Effi
zienzverluste aus der zusätz
lichen PC-Eingabe sprechen 
auch im Jahr 2018 noch dafür. 
Der Datenschutz muss dann  
die physische und die digitale 
Kartei abdecken.

Erst die Abläufe kennen 
und überprüfen …

Die Umsetzung der Daten-
schutzrechte sollte nicht zu  
„wilder Dokumentitis“ führen. 
An erster Stelle steht die ein
gehende und ehrliche Prüfung 

der eigenen Arbeitsweisen. Der 
erste Anlaufpunkt für den Kie-
ferorthopäden und die Berate-
rin war das bestehende QM- 
System der Praxis, in dem be-
reits die praxiskritischen Pro-
zesse dokumentiert waren. Hier 
fanden sich schon einige Vor
gehensweisen, die zum Daten-
schutz und zur Sicherheit der 
Daten beigetragen haben und 
somit schnell als Teil der „tech
nischen und organisatorischen 
Maßnahmen“ (TOM) identifi-
ziert werden konnten. 
Mit einem Rundgang durch die 
Praxis mit Fokus auf die Patien
tendaten lassen sich die ver
arbeiteten Daten zunächst als 
Überblick sammeln. Hier zeigte 
sich, dass der Grundsatz der  
Datenminimierung, also nur die 
für die Behandlung wirklich er-
forderlichen Daten zu erfassen, 
bereits Grundprinzip der Praxis 
war. Natürlich merken sich Be-
handler und das Praxisteam  
persönliche Details der Patien-
ten (z. B. den geplanten Urlaub 
oder das passionierte Hobby), 
um beim nächsten Termin auch 
wieder ein paar persönliche 
Worte zu sprechen – in der  
Patientenakte hatte diese Infor
mation aber noch nie etwas zu 
suchen, und das wird sich auch 
nicht ändern.
Der kritische Blick auf die Pra-
xis hat aber auch einige Ver
besserungspotenziale offenbart, 
die zunächst zum Wohle des  
Datenschutzes und der Patien-
ten umgesetzt wurden. Mit je-
dem Schritt der Verbesserung 
und Umsetzung ging die Schu-
lung des Praxisteams und die 

Dokumentation des verbesser-
ten Prozesses einher. Das be- 
deutet zwar kontinuierliche Ar-
beit am QM, aber mit diesem  
Zugang war es möglich, paral- 
lel zum laufenden Praxisbetrieb 
schrittweise die Vorbereitung 
auf die EU-DSGVO und den  
eigenen Anspruch an den Da- 
tenschutz umzusetzen. 

Die eine oder andere „Ver-
schlimmbesserung“ hat die Pra-
xis natürlich auch erlebt. So 
musste das Team beispielsweise 
feststellen, dass das permanente 
Sperren und Entsperren der 
Bildschirme, um einen Zugriff  
z. B. durch wartende Patienten 
zu verhindern, den Arbeits
ablauf erheblich stören. Um hier 
Sicherheit zu schaffen, sollte 
eine technische Lösung zur 
Sperre gefunden werden, und  
der Bildschirmschoner genügte 
den Ansprüchen der Praxis 
nicht. Nach einigen Fehlversu-
chen mit ungeeigneten Lösun-
gen konnte schließlich ein Sys-
tem gefunden werden, das ein-
fach zu administrieren ist und 
zugleich nur eine verhältnis
mäßig kleine Investition erfor-
dert. So entsperren sich die  
Bildschirme wie von Geister-
hand, sobald ein Mitarbeiter an-
wesend ist. Ist kein Mitarbeiter  
in der Nähe, wird der Bild- 
schirm innerhalb weniger Se-
kunden wieder gesperrt. So wird 
der Ablauf nicht gestört, die Ar-
beit der Behandlungsassistenz 
vereinfacht und keine kompli-
zierten Passwörter können ver-
gessen werden. 
Viele der in den letzten Jahren 
mit Kunden erarbeiteten und 
praktisch bewährten Lösungen 
lassen sich schnell und meist  
mit geringem Aufwand in der 
Praxis umsetzen – seien es trans-
pondergesteuerte PC-Sperren, 

Passwortsicherheit oder eine 
echte Systemtrennung des In- 
ternets vom Praxisnetz. Die  
genaue Art der Umsetzung ist 
auch immer von der Praxis,  
ihrer Größe, der technischen 
Ausstattung und Komplexität 
abhängig, sodass z. B. in Klein-
praxen nicht immer in kom-
plexe und teure Lösungen inves-
tiert werden muss, um Sicherheit 
zu schaffen.

… dann dokumentieren

In der Dokumentation hat der 
Praxis das „Datenschutzrad“ 
von 4MED Consult als Grund
gerüst geholfen (Abb. 1). Viele 
Praxen stellen sich die Frage, wie 
sie denn nun wirklich vorgehen 
sollen, um der EU-DSGVO und 
dem BDSG (neu) gerecht zu  
werden. Das Datenschutzrad 
zeigt nicht nur die erforder- 
lichen Elemente eines Daten-
schutzmanagementsystems, 
sondern auch die aufeinander 
aufbauenden Schritte zur GDPR 
Readiness.1 „Ein logisches Vor-
gehen, bei dem jeder Schritt auf 
die vorangegangenen Schritte 
aufbaut, macht die Vorbereitun-
gen viel einfacher und effizien-
ter. Habe ich den grundsätz
lichen Ansatz der Praxis zum 
Datenschutz (Datenschutzricht-
linie) und die Abläufe (Ver- 
fahren und TOMs) in der Pra- 
xis verstanden, kann ich die 

www.halbich-lingual.de

inkl. QMS Quick Modul System

schön einfach – einfach schön!

www.halbich-qms.de

ANZEIGE

Abb. 1: Datenschutzrad – Schritte und Elemente zur Vorbereitung und Einhaltung von EU-DSGVO und BDSG (neu). 	 (Quelle: 4MED Consult)
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Rechtsgrundlagen der Daten- 
verarbeitung zusammenfassen 
und durch Einwilligungen und 
Ver arbeitungsverträge ergän-
zen, wo diese erforderlich sind. 
Danach bleibt noch die Infor-
mation und Kommunikation 
mit den Patienten und Mitar-
beitern, um die Vorbereitungen 
abzuschließen“, erklärt Simone 
Uecker. 
Mithilfe einer so strukturierten 
Vorgehensweise konnte mit dem 
Kieferorthopäden auch geklärt 
werden, in welchem Bereich das 
Praxisteam selbst tätig wurde 
und wo die Praxisberaterin agie-
ren sollte. Die Datenschutz-
richtlinie, das Einholen der Auf-
tragsverarbeitungsverträge, die 
Prozesse zu den Betroffenen-
rechten und die Dokumentation 
ergänzender Arbeitsanweisun-
gen im Rahmen der TOMs 
konnte die Praxis nach kurzer 
Einschulung selbst durchfüh-
ren. 

„Für mich sind die 
Verarbeitungstätigkeiten 
der spannendste Schritt.“

„Bei dem Verzeichnis der Ver-
arbeitungstätigkeiten waren wir 
über Hilfe von außen sehr dank-
bar. Diese Arbeit ist wahrschein-
lich der Schritt der meisten 
Bürokratie in der EU-DSGVO- 
Vorbereitung“, verrät der Kiefer-
orthopäde. Simone Uecker sieht 
das naturgemäß gegenteilig – 
wo der Kieferorthopäde Büro-
kratie wittert, sieht die Be-
ra terin Potenziale: „Während 
ich die Verarbeitungstätigkei- 
ten einer Praxis erfasse, be-
komme ich eine detaillierte Idee, 
welche technischen und orga-
nisatorischen Maßnahmen vor-
liegen müssen, um diese Daten 
und ihre Verarbeitungsschritte 
zu schützen. So kann ich der 
Praxis genaue Hinweise geben, 
wo möglicherweise noch zu-
sätzliche Maßnahmen ergriffen 
oder zumindest im QM doku-
mentiert werden sollten.“ 
Nur die Dokumentation der 
technischen Maßnahmen berei-
tet Simone Uecker manchmal 
Kopfschmerzen: „Nach fast 
15 Jahren in der IT spreche 
ich auch als Betriebswirt die 
Sprache der IT-Techniker. Ein 
IT-Sicherheitskonzept zu prü-
fen und zu durchleuchten – und 
manchmal auch zu dokumen-
tieren – ist eine Aufgabe, der 
ich mich mit meiner Technik-
affinität gerne stelle.“ Trotzdem 
wünscht sich die Praxisbera-
terin, dass die IT-Dienstleister 
proaktiv den betreuten Praxen 

eine umfassendere Dokumen-
tation zur Verfügung stellen, 
und das in einem Format, das 
der Praxisinhaber zumindest 
in Grundzügen verstehen kann. 
Damit wird es dem Inhaber er-
leichtert, eine qualifizierte Ent-
scheidung zu seinen IT-Sicher-
heitsmaßnahmen und zu mög-
lichen Investitionen in diesem 
Bereich zu treffen.

  
Die Website in Zeiten 
der EU-DSGVO

Die Vielzahl an Plug-ins, Tools 
und Funktionalitäten, die sich 
in Websites einbinden lassen, 
ist verführerisch: Onlinekarten 
für die Wegbeschreibung, Ana-
lysetools zur Prüfung der Be-
sucherzahlen und der Werbe-
anzeigen, Newsletter, Kontakt-
formulare, Like-Buttons und 
vieles mehr. Doch welche Da-
ten im Hintergrund erfasst und 

an die Anbieter weitergegeben 
werden, ist vielfach nicht be-
kannt. Auch wenn diese Funk- 
tionen meist auch in Zeiten der 
EU-DSGVO legitimiert werden 
können (oder dem Besucher 
schlicht die Möglichkeit zur in-
dividuellen Deaktivierung bie-
ten) … Sind wirklich alle Funk-
tionen nötig? Die etablierte kie-
ferorthopädische Praxis konnte 
dies schnell beantworten: „Best-
möglicher Service ist mir für 
meine Patienten und Interes-
senten wichtig. Aber die Web-
sitebesucher zu durchleuchten, 
bringt Patienten und Praxis kei-
nen Nutzen. Wir kennen unsere 
Patienten persönlich und wissen 
aus vielen Gesprächen, was un-
sere Patienten an uns schätzen. 
Diese Vorzüge präsentieren wir 
authentisch und ehrlich auch auf 
unserer Website – dafür brau-
chen wir keine Analysetools, 
die Nutzerdaten im Hintergrund 
sammeln.“ Die Datenschutz-
erklärung für die Website ist mit 
diesem Vorgehen weniger kom-
plex – auch wenn der Anwalt 
trotzdem zu etwas mehr Details 
rät, um allen Informationspflich-
ten gerecht zu werden. 

Auch zukünftig am Ball 
bleiben! 

Die Vorbereitungen zur EU-
Datenschutz-Grundverordnung 
konnten in der kieferorthopä-
dischen Praxis größtenteils bis 
zum 25. Mai abgeschlossen wer-
den, und auch erste Auskunfts-
anfragen von Patienten über 

ihre verarbeiteten Daten sind 
bereits beantwortet. Der Daten-
schutz-Selbstcheck im nächs-
ten Jahr ist bereits geplant, 
um das Datenschutzmanage-
mentsystem, z. B. an neue Ab-
läufe, anzupassen. Heute be-
schäftigt sich die kieferortho-
pädische Praxis vorwiegend 
damit, das Praxisteam regelmä- 

ßig zu schulen. Hier steht der 
Fokus nicht auf den recht lichen 
Maßgaben der EU-DSGVO, son-
dern auf den praktischen Schrit-
ten im Arbeitsablauf. Schnell 
können Praxis- und Patienten-
daten durch Angriffe Cyber-
krimineller diskreditiert wer-
den oder einfach dadurch, dass 
eine neue Mitarbeiterin die 
Antivirussoftware aus Unwis-
senheit täglich deak tiviert und 
so den Schutz der Praxis ge-
fährdet.

Ausblick

Wie kann sich das Praxisteam 
gegen Cyberkriminelle schützen 
und auf welche Elemente sollte 
im IT-Sicherheitskonzept der 
Praxis besonderer Wert gelegt 
werden? Im zweiten Teil (er-
scheint in der Septemberaus-
gabe der KN) verrät Simone 
Uecker ihre praktischen Tipps 
zum Schutz der Praxis und ih-
rer Daten im Rahmen der tech-
nischen und organisatorischen 
Maßnahmen.  
 
1 GDPR Readiness ist der internationale 

Fachbegriff zur Vorbereitung und Erfül-
lung der Europäischen Datenschutz-Grund-
verordnung (EU General Data Protection 
Regulation = GDPR).
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DIGITALE PLANUNG FÜR DIE 
SKELETTALE VERANKERUNG

Das TADmatch™ Modul bietet Ihnen:

� Optimierte Positionsplanung 
 von Miniimplantaten 

� Herstellung von Insertionshilfen 
 für Distalisation, Mesialisation, GNE      

� Insertion der MAS und Einsetzen
 der Apparatur in einer Sitzung

Die Planung erfolgt in Relation zu virtuellen 
Modellen und zusätzlichen 2D- und 3D-Bildvorlagen.

TADmatch™ Kurse am
24.08.2018 und 
02.11.2018 bei
Dr. Philipp Eigenwillig 
in Brandenburg
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