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Datensicherheit von elektronischen Gesundheitsakten

Der IT-Security Analyst des Schweizer IT-Sicherheitsunternehmens modzero, Martin Tschirsich, im Gesprach mit Sabine Schmitt vom DFZ.

m Die elektronische Patientenakte
kommt. Spatestens 2021 soll sie fl&-
chendeckend fur jeden verfiigbar
sein. Die ePA soll sozusagen zum
Herzstick der ,vernetzten Gesund-
heitsversorgung” werden und tiber
Telematikinfrastruktur laufen.

Sabine Schmitt: Herr Tschirsich,
Sie haben ja schon so ziemlich alle
derzeit verfiigharen IT-Systeme ge-
knackt. Ist die Tl denn sicher vor
Hackerangriffen und irgendwelchen
Leaks?

Martin Tschirsich: Die auf dem
Chaos Communication Congress in
Leipzig betrachteten elektronischen
Gesundheitsakten sind Vorldufer
der kommenden elektronischen
Patientenakte (ePA). Sie sind nicht
Teil der Telematikinfrastruktur (TI),
also nicht von der gematik spezifi-
ziert. Dennoch sind auch diese Ge-
sundheitsakten in Teilen bereits an
die TI angebunden und sollen, so
die Intension, schrittweise in die
ePA ibergehen. Die Entwickler der
kiinftigen ePA werden also zum Teil
die gleichen sein, die fur die jetzi-
gen Anwendungen verantwortlich
zeichnen.

Nun kann man optimistischer-
weise erwarten, dass die in Zusam-
menarbeit mit dem Bundesamt fur
Sicherheit in der Informationstech-
nik (BSI) entstandene Spezifikation
der ePA viele der zurzeit vorgefun-
denen konzeptionellen Sicherheits-
mangel von vornherein ausschlie-
Ben wird. Risiken bestehen dann
noch in einer fehlerhaften Umset-
zung der Spezifikation als auch in
grundlegenden Schwéchen der Spe-
zifikation selber, welche sich bei-
spielsweise aus der geforderten
zentralen Datenhaltung und der
Verarbeitung von unverschlisselten
Metadaten beim Cloud-Anbieter er-
geben konnten.

Grundsatzlich aber ist zu erwar-
ten, dass Daten an den Schnittstel-
len des Systems abflieRen, also bei-
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spielsweise beim Ubergang von der
TI in das Patientenaktensystem ei-
nes grofen Krankenhauses.

Bundesgesundheitsminister Spahn
mochte gern die ePA fiir den Pa-
tienten auf dessen Smartphone
nutzbar machen. Die Sicherheits-
standards miissten dafiir ja nicht
so hoch wie fiir den Arzt sein, fiir
den die ePA seiner Patienten ja
fremde Daten sind, fiir die er haftet.
Und schnell miisse das gehen, weil
die Patienten es so wollten. AuBer-
dem stiinden Google & Co. ja schon
vor der Tiir, um die Gesundheits-
daten gern zu verwalten (und zu
nutzen natiirlich). Also muss eine
Patientenakte fiirs Handy her. Wa-
rum sollte das schlecht sein?

Die Forderung nach einer Pa-
tientenakte fiir das Smartphone ist
eng verbunden mit einer zweiten
Forderung nach einem einfacheren
Zugang zur ePA unter Verzicht der
Gesundheitskarte (eGK). Bislang sieht
die Spezifikation eine sichere Au-
thentifizierung des Versicherten
Uber seine eGK vor. Typischerweise
wird die eGK {iiber ein Kartenlese-
gerat mit PIN-Eingabepad ausgele-
sen. Die wenigsten Versicherten be-
sitzen ein solches Lesegerat fir ihr
Smartphone, und die ausgegebenen
eGKs sind bislang auch nicht
NFC-fahig. Der geplante Zugang
ohne eGK wird dagegen ohne Zu-
satz-Hardware auskommen und da-
mit komfortabler sein, aber eben
auch weniger sicher.

Ein weiteres Risiko ergibt sich
aus den vielen im Umlauf befindli-
chen Smartphones mit veralteter
Software. Soll die ePA einem grofen
Nutzerkreis zur Verfligung stehen,
dann missen Abstriche bei den
Sicherheitsanforderungen an die
mobile Plattform gemacht werden.

Viele Leute wollen ihre Daten
schnell und leicht verfiigbar haben.
Bei Bankgeschiften dachte man

frither auch: Oje, niemals kann das
sicher sein iibers Netz. Heute ist es
fiir jeden unter 60 véllig normal,
seine Bankgeschéfte online zu er-
ledigen. Sind Gesundheitsdaten da
noch sensibler?

Wir haben uns im Onlineban-
king daran gewohnt, dass die Ban-
ken den Kunden das Geld im Be-
trugsfall meist aus Kulanz erstat-
ten. Tatsdchlich aber steigen die
Verluste durch Betrug im Online-
banking regelméfig an, wie zuletzt
Statistiken aus England belegen.

Doch wahrend ein finanzieller
Schaden einfach ausgeglichen wer-
den kann, sieht dies bei Gesund-
heitsdaten anders aus. Nicht um-
sonst sind Gesundheitsdaten nach
Artikel9 DSGVO besonders ge-
schiitzt. Das liegt auch daran, dass
Gesundheitsdaten sehr langlebig
sind und ein Leben lang sicher ver-
wahrt werden missen - ein bisher
ungeldstes Problem.

In Deutschland trifft das Wort
»Schlusslicht” Politiker immer di-
rekt ins Mark. Schlusslicht in der
Digitalisierung im Gesundheitswe-
sen gehort eindeutig dazu. Konnen
Sie sich ein System vorstellen, das
Gesundheitsdaten wirklich sicher
macht — ohne eine Riickkehr zum
Papierarchiv im feuerfesten Stahl-
schrank in der Arztpraxis und ohne
blinden Aktionismus auf Kosten
der Datensicherheit? Geht einfach,
modern und sicher? Wenn ja, wie?

In Deutschland sind wir histo-
risch bedingt besonders fir die Ge-
fahren sensibilisiert, die sich aus
der Sammlung und Verarbeitung
personenbezogener Merkmale und
Daten ergeben. Wenn wir jetzt se-
hen, wie in anderen Landern mit
Vorreiterrolle in der Digitalisierung
nach und nach die Gesundheits-
daten - darunter genetische Merk-
male - der Bevolkerung abflieBen,
dann bekommt das Wort ,Schluss-
licht“ auf einmal eine positive Kon-

notation. Denn das verschafft uns
Zeit, die nachteiligen Folgen der Di-
gitalisierung zu verstehen und ab-
zufangen. Wir kénnen aus den Feh-
lern der anderen lernen.

In jedem Fall wissen wir, dass
Forderungen nach absoluter oder
wirklicher Sicherheit nicht ehrlich,
da nicht erfiillbar sind. Auch die ge-
matik sieht bei der ePA Restrisiken,
die trotz Zulassung und Sicherheits-
monitoring nicht ausgeschlossen
werden konnen.

Es gibt einige weiterfiihrende Ideen
zur ePA. Herr Lauterbach von der
SPD michte gern, dass Patienten
ihre Daten (freiwillig) fiir von
Krankenkassen zertifizierten Dritt-
anbietern ihre Daten offentlich
machen, um dann passgenaue An-
gebote fiir ihre Krankheit bekom-
men zu kénnen (zuséatzlich zur
arztlichen Therapie). Das ist fiir ihn
ein Schritt zum miindigen Patien-
ten, der eigenverantwortlich ent-
scheiden kann und iiber alle Ange-
bote aufgeklart ist. Herr Hecken,
Chef des G-BA, hat in den Ring
geworfen, dass man iiberlegen
miisse, ob man Patienten nicht ver-
pflichten kénne, ihre Daten herzu-
geben (zum Beispiel zu Forschungs-
zwecken). Solidaritdt kdnne keine
EinbahnstraBe sein. Was halten Sie
von solchen Geschéften mit Gesund-
heitsdaten?

Die Sperzifikation der gematik
sieht bereits heute vor, dass Daten
aus der ePA mit Zustimmung des
Versicherten unter Nutzung von ex-
pliziten Opt-in-Losungen weiterge-
leitet werden koénnen. Eine Ver-
pflichtung zur Offenlegung von
Daten aus der ePA ist insbesondere
mit Blick auf die schon bestehen-
den Vorbehalte und Akzeptanz-
schwierigkeiten nicht tragbar.

Was sind lhrer Ansicht nach die Leh-
ren, die man aus dem Hackerangriff
eines 20-Jahrigen aus Mittelhessen

ziehen sollte, der ja mit recht wenig
krimineller Energie schon fiir reich-
lich Wirbel gesorgt hat?

Viele der abgegriffenen Daten
lagen ja bei Anbietern, die zusatzli-
che, sichere Zugangsméglichkeiten
anbieten. Nur wurden diese oft
nicht genutzt, offensichtlich auch,
weil die Risiken fiir den Einzelnen
schwer einzuschétzen sind und so-
mit der Komfortgewinn bei weniger
Sicherheit tiberwiegt. Auch hin-
sichtlich der ePA héren wir ja das
Argument, dass der Versicherte
eben den weniger sicheren Zugang
verlangt und die Anbieter darauf
reagieren miissen. Angesichts des
aktuellen Vorfalls sollten wir uns
also fragen, ob wir dieser Forderung
in Anbetracht der fir den einzelnen
schwer zu erfassenden Risiken tat-
sdchlich nachgeben sollten.

Mal anders gedacht: Was spricht
eigentlich dagegen, alle Daten o6f-
fentlich zu machen? In Schweden
z.B. sind alle Steuerdaten, Einkom-
men etc. 6ffentlich. Das stort nie-
manden. Ist es nicht méglich, Ge-
sundheitsdaten véllig uninteressant
zu machen, wenn sie von allen fiir
alle verfiigbar sind? Gibt es dazu
Ideen?

Selbst in den skandinavischen
Landern wie Schweden, wo bei
Steuererklarungen und Einkommen
auf maximale Transparenz gesetzt
wird, gilt dies explizit nicht fir Ge-
sundheitsdaten. Und das hat seinen
Grund eben in den eingangs ge-
nannten fundamentalen Unterschie-
den zwischen Gesundheitsdaten
und Finanzdaten. Eine véllige Da-
tentransparenz hinsichtlich unse-
rer Kérperlichkeit, unserer Gesund-
heit bewegt sich im Bereich der
Utopie. Oder der Dystopie, je nach
Auslegung.

Vielen Dank fiir das Interview. «
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