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Simone Uecker

Hinweis

Am 25. Juni 2019 (18.30 bis 20.30 Uhr)
ladt Simone Uecker zum ,Daten-
stammtisch — Patientenrechte nach
DSGVO". Themen werden u.a. die
Rechte der Patienten nach EU-DSGVO
& Patientenrechtegesetz (Auskunft,
Berichtigung, Ldschung, Einschrén-
kung der Verarbeitung, Beschwerde),
korrektes Reagieren auf Auskunfts-
fragen oder die Sicherstellung von
Patientenrechten im Praxisablauf
sein. Veranstaltungsort ist die GERL.
Akademie Miinchen.

Patientenrechte nach EU-DSGVO

Ein Beitrag von Mag. (FH) Simone Uecker, Inhaberin der Praxisberatung 4MED Consult.

Die Starkung der sogenannten Betroffenenrechte — also der Rechte jener, deren Daten erhoben, gespeichert und verarbeitet
werden — ist eine der zentralen Neuerungen der EU-DSGVO gegeniiber den Regelungen vor Mai 2018. Ziel dieser Rechte ist es
insbesondere, die Transparenz und Hoheit iiber die Daten wieder dem Betroffenen zuzuweisen, anstatt den datensammelnden
Unternehmen. Hier zeigt sich am deutlichsten der urspriingliche Gedanke der EU-DSGVO, namlich den Handlungsweisen der
internationalen GroRkonzerne einen Gegenpunkt zu setzen. Wer diesen Grundgedanken im Hinterkopf behalt, wird schnell

zwischen Panikmache in manchen Internetforen und tatsachlichem Recht unterscheiden konnen.

us der EU-DSGVO erge-
ben sich umfassende
Rechte, die dem Betroffe-
nen zustehen und deren
Missachtung mit hohen Geldstrafen
bedroht ist. Was kdnnen Patienten
auf dieser Basis nun verlangen? Die
gute Nachricht: Der Gesetzgeber
kennt die Grenzen des Machbaren.

Die Rechte setzen die Mindigkeit
des Patienten voraus, d.h. der Pa-
tient muss seine Betroffenenrechte
aktiv einfordern, und die Praxen
missen nicht proaktiv tatig wer-
den. Einzig die Information Uber die
Datenverarbeitung in der Praxis
muss proaktiv, z.B. bei der Anmel-
dung oder durch Aushang in der
Praxis, dem Patienten bereitgestellt
werden. Somit kann grundsatzlich
zwischen der (proaktiven) Infor-
mationspflicht und den weiteren
Betroffenenrechten unterschieden
werden.

Die Informationspflicht

Die Informationspflicht ergibt sich
aus Art. 13 EU-DSGVO, der die Infor-
mation Uber die Erhebung personen-
bezogener Daten zum Zeitpunkt der
Erhebung vorschreibt. In der Praxis
erfordert diese Informationspflicht
die Aufklarung des Patienten Uber
die Datenverarbeitung in der Regel
beim ersten Besuch in der Praxis,
z.B. im Rahmen des Anmelde-
bogens bzw. -formulars.

Vorsicht ist allerdings geboten,
wenn die Datenschutzinformation
ausschlielich digital oder online
vorliegt. Denn nach Auffassung der

deutschen Datenschutzkonferenz
reicht ein Verweis auf eine Informa-
tion, beispielsweise im Internet, nicht
aus, sofern die Datenerhebung in
schriftlicher Form erfolgt.

Grundsétzlich muss die Praxis nach-
weisen kdnnen, dass sie der Infor-
mationspflicht nachgekommen ist.
Nach anfanglich sehr groRer Ver-

wirrung zur Umsetzung der Infor-
mationspflicht haben die Daten-
schutzbehdrden in Deutschland
zwischenzeitlich Klarheit geschaf-
fen und festgestellt, dass eine
Zustimmung der Datenschutzinfor-
mation durch Unterschrift nicht
erforderlich ist.! So reicht eine ent-

~Sofern der Patient seine Einwilligung zur
Datenverarbeitung gegeben hat, stehtihm
auch die Maglichkeit zu, diese Einwilligung

wieder zuruckzuziehen.”

Impressum auf einer eigenen Seite
dargestellt werden miissen. Ahn-
lich dem Impressum muss die Seite
leicht zuganglich sein, daher emp-
fiehlt sich eine Verlinkung im Meni
oder der Fulizeile der Website, so-
dass der Link auf jeder besuchten
Seite verfligbarist.

»,Grundsatzlich muss die Praxis nachweisen
kdnnen, dass sie der Informationspflicht

nachgekommen ist.”

sprechende Arbeitsanweisung zur
Aushandigung dieser Information
oder ein interner Vermerk, dass die
Information ausgehandigt wurde,
z.B. auf dem Anmeldebogen oder
in der Patientenakte. Fiir Bestandspa-
tienten ist hingegen ein Aushang der
Datenschutzinformation an gut zu-
ganglicher Stelleinder Praxis, z. B.
im Wartezimmer oder als Ausleger
an der Rezeption, ausreichend.

Eine weitere Auspragung der Infor-
mationspflicht ist die Datenschutz-
information, die auf Webseiten
bereitgestellt wird. Hier ist das
gangige Verstdndnis, dass diese
Datenschutzhinweise getrennt vom

Eine Besonderheit in der Informa-
tionspflicht liegt sicherlich vor, wenn
die Praxis auf die Behandlung von
Patienten anderer Nationen spezia-
lisiert ist. In solchen Fallen sollte
rechtssicher geprift werden, ob der
Informationspflicht auch in anderen
Sprachen nachzukommen ist. In der
Regel sollte die Bereitstellung der
Datenschutzinformation in deutscher
Sprache jedoch ausreichen.

Der Widerruf zur
Datenverarbeitung

Sofern der Patient seine Einwilligung
zur Datenverarbeitung gegeben

hat, steht ihm auch die M&glichkeit
zu, diese Einwilligung wieder zu-
rickzuziehen. Typische Beispiele
fiir eingeholte Einwilligungen in der
Praxis sind die Nutzung von Tele-
fonnummer oder E-Mail flr den
Recall-Service der Praxis oder zur
Terminerinnerung. Auf die genauen
Anforderungen einer wirksamen
und gesetzeskonformen Einwil-
ligungserklarung soll an dieser
Stelle nur hingewiesen werden. Der
wirksame Widerruf bedarf keiner
speziellen Form, wobei sich zu
Dokumentationszwecken fir beide
Parteien die Schriftform anbietet.
Der Widerruf ist jedoch nur fir
die Zukunft giiltig, d.h. Datenver-
arbeitungen ab dem Zeitpunkt des
Widerrufs sind nicht legitimiert,
vergangene Verarbeitungen blei-
ben erlaubt.

Das Auskunftsrecht

Ein weiteres zentrales Betroffenen-
recht ist das Auskunftsrecht nach
Art. 15 EU-DSGVO, das durch wei-
tere Regelungen im neuen Bundes-
datenschutzgesetz (BDSG) erganzt
wird. Durch das Patientenrechte-
gesetz ist ein solches Auskunfts-
recht in den Praxen bereits bekannt.
Da Patientenrechtegesetz und
EU-DSGVO unterschiedliche Rege-
lungen zum Inhalt der Auskunft
oder den Kosten der Auskunfts-
erteilung enthalten, empfiehlt sich,
die Anfrage des Patienten dahin-
gehend zu priifen, um auf Basis der
entsprechenden Rechtsgrundlage
richtig zu reagieren.

Fir die Anforderung der Auskunft
gelten keine Formvorschriften, die
Praxis muss jedoch die Identitat
der Person, die die Auskunft erhalt,
sicherstellen. Ebenso muss ein an-
gemessenes Sicherheitsniveau bei
der Datentibermittlung gewahrleis-
tet werden, um einer Datenschutz-
verletzung zum Zeitpunkt der Aus-
kunft vorzubeugen. Praktischerweise
wird die Auskunft in den meisten
Fallen also schriftlich erfolgen, z.B.
an die in der Praxis gespeicherte
Postadresse des Patienten.

Wichtig ist, dass die Praxis die
Frist zur Erteilung der angefor-
derten Auskunft innerhalb eines
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Monats berlcksichtigt. Hier sollte
vorbereitend bereits eine Arbeits-
anweisung definiert sein, wie der
Auskunftspflicht nachgekommen
wird — dies fordert sogar die
EU-DSGVO. Grundsétzlich ist die
Auskunft nach EU-DSGVO regel-
magig unentgeltlich, nur in speziel-
len Fallen ist eine Kostenerstattung
moglich. Dem Patienten werden
nur Kopien der Daten zur Verfligung
gestellt, die originale Patientenakte
verbleibt also in der Praxis. Sofern
keine Daten des Betroffenen in
der Praxis gespeichert werden, ist
eine sogenannte Negativauskunft
sinnvoll.

Weitere Rechte der Patienten

Neben der Informationspflicht, dem
Widerrufsrecht zu Einwilligungen
und dem Auskunftsrecht billigt die
EU-DSGVO den Patienten und Be-
troffenen noch eine Reihe weiterer
Rechte zu. Die Berichtigung gem.
Art. 16 EU-DSGVO erlaubt die Kor-
rektur unrichtiger oder unvollstan-
diger Daten.

Auch die L&schung von nicht mehr
erforderlichen Daten kann gem.
Art. 17 EU-DSGVO vom Patienten
verlangt werden, jedoch gilt hier
eine Einschrankung durch das
BDSG aufgrund von Aufbewahrungs-
pflichten. Alternativ zur L6schung
haben Betroffene auch das Recht
auf Einschrankung der Verarbeitung
in bestimmten Fallen gem. Art. 18
EU-DSGVO. In diesen Fallen ist nur
noch die Speicherung der Daten
erlaubt, eine weitere Verarbeitung
ist jedoch ausgeschlossen. Die
Archivierungsfunktion géngiger

In Kiirze
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1. Setzen Sie sich keinem BuRgeldrisiko aus und bereiten Sie lhre Praxis
mit Datenschutzinformationen und Musterschreiben auf die neuen
Patientenrechte aus der EU-DSGVO vor.

2.Verargern Sie lhre Patienten nicht mit unndtigen Unterschriften auf
Datenschutzinformationen! Ein interner Vermerk Uber die Ausgabe
reicht aus, Zustimmungen sind nicht erforderlich. Die gewiinschte
Behandlung diirfen Sie trotzdem durchfihren und erforderliche Daten

speichern.

3. Bereiten Sie Ihre Praxis mit Musterschreiben auf Patientenanfragen vor,
um die einmonatige Auskunftsfrist einzuhalten.

4. RechtmaRig erhobene Patientendaten dirfen trotz des Rechts auf
Loschung bis zum Ablauf der Aufbewahrungspflichten gespeichert

bleiben.

5.Nach Behandlungsende sollten Patientendaten im Praxisverwaltungs-
system archiviert werden, um Zugriffe einzuschranken und das Recht

auf Einschrankung zurespektieren.

Praxisverwaltungssysteme erfiillt
meist diese Anforderung, aber ein
kurzer Check mit der Hotline schafft
schnellKlarheit.

Insbesondere um die Datenhoheit,
also das Recht an den eigenen
Daten zu sichern, billigt die EU-DSGVO
den Betroffenen auch ein Recht auf
DatenUbertragbarkeit gem. Art. 20
zu, d.h. digitale Daten mtssen in
einem strukturieren, gangigen und
maschinenlesbaren Format bereit-
gestellt werden. Der Patient kann
sogar verlangen, dass diese Daten
direkt an einen von ihm bestimmten
Dritten Uibergeben werden. Zielset-
zung dieser Regelung ist der einfa-
che Anbieterwechsel. Im arztlichen
Umfeld fehlen heute jedoch meist
mangels interoperabler Formate
und Standards die technischen
Maoglichkeiten, um Daten in einem
Format weiterzugeben, das bei-
spielsweise ein Weiterbehandler
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problemlos in sein Praxisverwal-
tungssystem einlesen kann. Hier
kann zurzeit hilfsweise auf die Ubli-
che Weitergabe von PDF-Formaten
oder Bilddateien flir Rontgenauf-
nahmen zurlickgegriffen werden,
was aber bei strenger Auslegung
der gesetzlichen Anforderung nicht
genau entspricht.

Diese Informationen mussen auf
Aufforderung nur noch den Daten-
schutzaufsichtsbehorden zur Ver-
fligung gestellt werden und bleiben
ansonsten interne Dokumente.

Fazit

Mit dem Ziel, mehr Transparenz zu
schaffen und die Datenhoheit der
Betroffenen zu starken, werden
durch die EU-DSGVO den Patienten
umfangreiche Rechte gewahrt. Die
Praxis sollte sich darauf vorbereiten,
um entsprechende Anfragen sicher
zu beantworten und sich nicht dem
Risiko der hohen BulRgeldandrohun-
gen auszusetzen. Facebook-Gruppen
und Internetforen sind selten der
geeignete Weg, um sich im Fall der
Féalle zu informieren — hier zeigen
sich immer wieder panikmachende
Kommentare und groRle Unsicher-
heit Uber die Rechte und auch die
Grenzen dieser Rechte. Mit einem
Verstandnis der Rechtslage, in
Zusammenarbeit mit dem Daten-
schutzbeauftragten und durch Ant-
wortvorlagen kann sich die Praxis

~Wer Daten in Erfullung seiner gesetzlichen,
satzungsgemal3en oder vertraglichen
Aufbewahrungspflichten speichert, bleibt vom
Loschungsrecht unberthrt.”

Alles, was Recht ist —
was Patienten nicht diirfen

Da die Datenverarbeitung rund um
die Behandlung blicherweise nicht
durch Einwilligung, sondern durch
andere gesetzliche Grundlagen
legitimiert ist, steht dem Patienten
hier auch kein Widerrufsrecht oder
Widerspruchsrecht zur Datenver-
arbeitung zu. Hier ist es also sinnvoll
fiir die Praxis, die Gesetzesgrund-
lagen zur Datenverarbeitung in der
Praxis zu verstehen, um entspre-
chenden Forderungen der Patien-
ten sicher zu begegnen.

Auch das Recht auf Ldschung kennt
klare Grenzen, die insbesondere in
den Aufbewahrungspflichten liegen.
Wer also Daten in Erfiillung seiner
gesetzlichen, satzungsgemaRen
oder vertraglichen Aufbewahrungs-
pflichten speichert, bleibt vom
Loschungsrecht unberiihrt. Sofern
ein Patient von seinem Recht auf
Loschung Gebrauch machen
mochte, sollte dieses Ansuchen
aber mit Verweis auf die zutref-
fende Aufbewahrungspflicht be-
antwortet werden.

Mit Einfihrung der EU-DSGVO und
Novellierung des BDSG im Mai 2018
ist das sogenannte ,Jedermanns-
verzeichnis" als eine wesentliche
Regelung der davor giiltigen deut-
schen Datenschutzgesetzgebung
verschwunden und durch die Betrof-
fenenrechte ersetzt worden. Dem-
nach ist es nicht mehr erforderlich,
dass die Praxis den Patienten oder
anderen Betroffenen Einsicht in das
Verzeichnis der Verarbeitungstatig-
keiten und die zugehdrigen Mafinah-
men zum Schutz der Daten gewahrt.

jedoch gut auf Anfragen durch Pa-
tienten vorbereiten und diese ohne
exzessiven Aufwand bearbeiten. Denn
nicht jeder Patientenforderung muss
auch nachgekommen werden -
die Grenzen der Transparenz und
Datenhoheit finden sich dort, wo
Praxen auch noch rechtssicher ar-
beiten missen und diirfen!

1 Ablehnung der Behandlung durch
Arztinnen und Arzte bei Weigerung
der Patientin oder des Patienten, die
Kenntnisnahme der Informationen nach
Art. 13 DSGVO durch Unterschrift zu
bestétigen, vgl. Beschluss der Konfe-
renz der unabhédngigen Datenschutz-
aufsichtsbehérden des Bundes und
der Lédnder, 05.09.2018, https.//www.
datenschutzkonferenz-online.de/media/
dskb/20180905_dskb_aerzte.pdf
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