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Was müssen Zahnarztpraxen seit der 
Einführung der DSGVO und des BDSG 
speziell beachten?
Viele der heute thematisierten Anforde­
rungen aus dem Datenschutz gab es 
schon im alten Bundesdatenschutz­
gesetz (BDSG). Die Bestellung eines  
internen oder externen Datenschutz­
beauftragten ab neun Mitarbeiter gab  
es z. B. schon im alten BDSG. 

Auch der Abschluss von Auftragsver­
arbeitungsverträgen (AV-Verträge) mit 
Dienstleistern, die im Auftrag der Pra- 
xis personenbezogene Daten verarbei­
ten, ist nichts Neues, muss aber jetzt in 
den Praxen umgesetzt werden. Neben 
den alten Forderungen gibt es aber  
auch viele neue, die ihre Berücksichti­
gung finden müssen. Hier möchte ich 
das Thema der neuen und spezifizier-
ten Rechte der Patienten hervorheben. 
Mit der neuen DSGVO hat ein Patient 
unter anderem das Recht (nach Ablauf 
der gesetzlichen Fristen) auf Löschung 
seiner Daten. Die Umsetzung einer  
solchen Forderung muss in der Praxis 
geplant werden. Denn in den meisten 
Praxen liegen die sensiblen Patienten­
daten nicht nur im Patientenverwal­

tungsprogramm, sondern noch an  
vielen anderen Ablage- und Speicher-
orten. Diese müssen analysiert und  
gebündelt werden. 
Das Thema Datenschutz ist aber vor 
allem aus einem Grund hochaktuell  
für Zahnarztpraxen: Bei Zuwiderhand­
lungen und Nichterfüllen der Gesetzes­
vorgaben sieht die neue DSGVO im  
Artikel 83 empfindliche und abschre­
ckende Geldstrafen mit maximal vier 
Prozent des erzielten Praxisumsatzes 
vor. Das sind keine Peanuts! 

Welchen aktuellen und zukünftigen 
Gefahren sind Praxen denn ausge­
setzt?
Viele Praxen bieten noch eine große  
Angriffsfläche bezüglich der erfassten 
Patientendaten gegenüber Menschen 
mit einer hohen Kriminalität. Auch  
wenn sich viele Verantwortliche das 
heute noch nicht vorstellen können, 
werden Gesundheitsdaten zu einem 
Wirtschaftsgut. Organisationen geben 
viel Geld dafür aus, um an solche  
Gesundheitsdaten zu kommen. Krimi­
nell vorgehende Menschen werden  
hier eine neue Einnahmequelle finden, 
um Praxen zu erpressen, zum Bei- 
spiel in Form der eingeschleusten  
„Ransomware“ auf dem Server. Erste 
Praxen haben hier bereits leidvolle  
Erfahrungen machen müssen. 
Werden einer Zahnarztpraxis Patien­
tendaten vom Server gestohlen oder 
eine Patientenkartei wird entwendet,  
so kann der Diebstahl unter Umstän- 
den in der Praxis erst nach Monaten  
entdeckt werden. In vielen Praxen  
steht zum Beispiel der Server noch  
ungeschützt im Empfangsbereich. Ab­
lageschränke für die Patientenakten 
können nicht abgeschlossen werden. 
Der Verlust von Patientendaten wird  
als Datenschutzpanne deklariert und 
muss der zuständigen Datenschutz­
behörde nach Bekanntwerden inner­

halb von 72 Stunden gemeldet werden. 
Hier drohen ansonsten weitere emp­
findliche Strafen.

Was unterscheidet eine Gemein­
schaftspraxis von einer Praxisgemein­
schaft …
Um diese Frage beantworten zu kön- 
nen, muss ich kurz beide Praxis­
zusammenschlüsse definieren: Eine 
Gemeinschaftspraxis ist ein wirtschaft­
licher und organisatorischer Zusam­
menschluss von zwei oder mehreren 
Zahnärzten, die gemeinsamen ihren 
Beruf ausüben. Hier umfasst der  
Zusammenschluss das komplette  
Spektrum der zahnärztlichen Berufs­
ausübung und der damit zusam- 
menhängenden Pflichten und Rechte, 
die sich aus den unterschiedlichsten  
gesetzlichen Quellen ergeben.  
Diese Kooperation setzt voraus, dass 
gemeinsame Praxisräume mit einer ge­
meinsamen Einrichtung und gemein­
samem Praxispersonal genutzt werden. 
Der entscheidende Unterschied zur 
Praxisgemeinschaft ist aber, dass eine 
Gemeinschaftspraxis einen gemein­
samen Patientenstamm und eine ge­
meinsame Abrechnung der erbrachten 
Leistungen auf gemeinsamer Rechnung 
der Gemeinschaftspraxis erbringt.
Somit kann festgehalten werden, dass 
eine Gemeinschaftspraxis eine ein- 
heitliche Praxis ist, die einen gemein- 
samen Patientenstamm unterhält. In  
diesem Aspekt des Patientenstamms  
unterscheidet sich die Praxisgemein­
schaft grundsätzlich zur Gemein­
schaftspraxis.
Bei einer Praxisgemeinschaft handelt  
es sich um eine Organisationsgemein-
schaft, in der jeder Zahnarzt seine  
eigene Praxis mit einem eigenen Pa­
tientenstamm unterhält. Es gibt Pra­
xisgemeinschaften, die auch gemein­
same Praxisräume sowie Praxisein­
richtungen nutzen und sich auch das 
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Praxispersonal teilen. Allerdings führen 
die Mitglieder einer Praxisgemeinschaft 
ihre Praxis jeder für sich im eigenen 
Namen und rechnen auch eigenstän-
dig die erbrachten zahnärztlichen Leis­
tungen ab. Rechtlich gesehen handelt 
es sich somit nicht um eine, sondern  
um mehrere Praxen. 

… und wie wirken sich diese Unter­
schiede im Datenschutz aus?
Diese Unterschiede in den rechtlichen 
Gebilden haben natürlich auch Aus­
wirkungen auf den erlaubten Umgang 
mit den personenbezogenen Daten,  
die in beiden Praxisarten erhoben wer­
den. Die Unterscheidung zwischen Ge­
meinschaftspraxis und Praxisgemein­
schaft ist sowohl datenschutzrechtlich 
gemäß der neuen DSGVO als auch  
im Hinblick auf die neu definierte Ver­
schwiegenheitspflicht nach § 203 StGB 
von enormer Bedeutung. 
Datenschutzrechtlich hat in einer Ge­
meinschaftspraxis jeder Zahnarzt und 
jeder Mitarbeiter ein Zugriffsrecht auf  
die Patientendaten (solange der Pa- 
tient hier sein Einverständnis erklärt hat 
und keine Einwände geltend macht).  
Bei einer Praxisgemeinschaft hingegen 

besteht kein Zugriffsrecht des einen 
Praxisinhabers auf die Patientendaten 
des anderen Praxisinhabers. Bei einer 
Praxisgemeinschaft darf also nur der 
behandelnde Zahnarzt, nicht aber  
der andere Behandler Zugriff auf die 
Daten der Patienten haben. Bei der  
datenschutzrechtlichen Organisation 
einer Praxisgemeinschaft muss dieses 
wichtige Detail seine Berücksichtigung 
finden.

Doch wie kann dies im laufenden Be­
trieb einer Praxisgemeinschaft sicher­
gestellt werden? 
Nutzen die Praxisinhaber einer Praxis­
gemeinschaft einen gemeinsamen Ser­
ver und eine gemeinsame Patienten­
verwaltungssoftware, so muss diese 
Software so organisiert sein, dass jeder 
Praxisinhaber nur Zugriff auf die Daten 
seiner eigenen Patienten erhält, nicht 
aber auf die Daten der Patienten der  
anderen Praxisinhaber. 
Die gleiche notwendige Organisation  
gilt auch für die Patientenunterlagen  
und weitere personenbezogene Doku­
mente in Papierform. Diese Patienten­
unterlagen sind ebenfalls nur dem  
jeweiligen Zahnarzt zuzuordnen und  

müssen so gelagert (archiviert) und  
vor unberechtigten Zugriffen gesichert 
werden, dass nur der jeweilige Praxis­
inhaber Zugriff auf die Akten und Unter­
lagen seiner Patienten hat, nicht aber 
die anderen Zahnärzte der Praxis­
gemeinschaft.

Gelten auch für den Zugriff des Pra­
xispersonals ähnlich neue Vorgaben?
Auch auf die Zugriffsrechte des Per­
sonals haben die neuen datenschutz­
rechtlichen Anforderungen ihr Auswir­
kungen. Falls das Personal gemein­
schaftlich von der Praxisgemeinschaft 
beschäftigt wird, lässt sich rechtferti­
gen, dass das Personal auf die Daten 
aller Patienten aller Zahnärzte der Pra­
xisgemeinschaft zugreifen darf. 
Achtung, dies gilt aber nur für das ge­
meinsam beschäftigte Personal, nicht 
für die Mitarbeiter, die nur von einem 
Praxisinhaber eingestellt wurden. Diese 
dürfen gemäß der Datenschutz-Grund­
verordnung keinen Zugriff auf die per­
sonenbezogenen Daten erhalten. Falls 
hingegen jeder Zahnarzt eigenes Per­
sonal beschäftigt, darf wiederum nur 
das jeweils eigene Personal auf diese 
personenbezogenen Daten zugreifen.
Weiterhin muss beachtet werden, dass 
wenn untereinander eine Vertretung  
der Praxisinhaber zum Beispiel bei 
Krankheit oder Urlaub erfolgt, der  
Patient in diese Vertretung und die  
Einsichtnahme des Vertreters in seine 
Behandlungsunterlagen (nachweislich) 
einwilligen muss.

Es scheint, eine Gemeinschaftspraxis 
hat es weniger schwer unter der neuen 
Gesetzgebung?
Bei einer Gemeinschaftspraxis stellen 
sich in der Tat derartige datenschutz­
rechtliche Fragen, wie ich sie für  
die Praxisgemeinschaft skizziert habe, 
nicht oder zumindest nicht im selben 
Umfang. Eine Gemeinschaftspraxis ist 
datenschutzrechtlich und im Hinblick 
auf die Verschwiegenheitspflicht nach  
§ 203 StGB leichter zu organisieren,  
da es sich rechtlich nicht um meh- 
rere Praxen, sondern um eine Praxis  
mit gemeinsamem Patientenstamm 
handelt.

Sie bieten für Zahnarztpraxen individu­
elle Beratungsleistungen zum Thema 
„Datenschutzmanagementsystem“ an 
und erstellen im Anschluss ein maß­
geschneidertes Datenschutzhandbuch 
für die Praxis. Was genau beinhaltet  
Ihr Datenschutz-Navi-Handbuch und 
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kann es auch ohne einen vorherigen 
Praxisrundgang bestellt werden?
Das Datenschutz-Navi-Handbuch ist 
für das zahnärztliche Gesundheits­
wesen geschrieben worden und sofort 
einsetzbar. Das Handbuch kann auch 
ohne die unten beschriebene Bera­
tungsleistung eingesetzt werden. In 
einer Spezialdruckerei wird in den  
Kopfzeilen jeder Seite des Handbu-
ches gleich die Adresse der bestel­
lenden Praxis abgedruckt. Für eine  
Praxis, die aufgrund ihrer Mitarbeiter- 
anzahl (weniger als neun Mitarbeiter) 
keinen externen Datenschutzbeauftrag­
ten benötigt, ist das neue DS-Navi- 
Handbuch eine Pflichtlektüre. 
Ein Großteil der Aufgaben der Praxis­
leitung dreht sich um die Sensibilisie­
rung der Mitarbeiter zum Datenschutz. 
Hier benötigt die Belegschaft entspre­
chende schriftliche Festlegungen, die  
im DS-Navi-Handbuch individuell für 
jede Praxis durch ankreuzen der ein­
zelnen Verhaltensmöglichkeiten erstellt 
werden können. Wird am Empfang  
z. B. ein handschriftlicher Terminkalen­
der verwendet, so kann dieses im  
Handbuch entsprechend angekreuzt 
und die damit verbundenen daten­
schutzrechtlichen Anweisungen an die 
Mitarbeiter einfach erstellt werden. 
Wichtige Formblätter, Verzeichnisse, 
AV-Verträge, Belehrungsunterlagen und 
deren Nachweise, Einweisungsbögen 
und viele weitere notwendigen Unter­
lagen, die auch zum behördliche Nach­
weis benötigt werden, sind Inhalte des 
Handbuches.
Während einer Tagesberatung zum  
Datenschutz in der Praxis werden alle 
Mitarbeiter geschult. In einer Praxis­
begehung – durch alle sensiblen Be­
reiche der Praxis – werden die Da­
tenschutzanforderungen begutachtet 
und besprochen. Notwendige Hand­
lungsempfehlungen zur Anpassung an 
die neuen Datenschutzanforderungen 
werden besprochen und in einem  
Begehungsbericht nachhaltig festge­
halten. 

Wie viel Zeit muss eine Zahnarzt- 
praxis bei einer Praxisschulung zum  
Qualitäts-, Hygiene- und/oder Daten­
schutzmanagementsystem einplanen? 
Durch die „schlanken“ Management­
handbücher QM-, HY- und jetzt DS-  
Navi-Handbücher gelingt es, die The­
matik an nur einem Tag (je Manage­
mentsystem acht Stunden) den Mit­
arbeitern und der Praxisleitung zu  
vermitteln. Im Vorwege einer Beratung 

gibt es immer Hausaufgaben, die in 
Form einfacher und verständlicher 
Checklisten zu erledigen sind. Die Er­
gebnisse der Hausaufgaben finden in 
den Handbüchern ihre Anerkennung, 
die somit bereits abgestimmt zur Be­
ratung mitgebracht werden. Während 
einer Tagesberatung werden die ein­
zelnen Anforderungen vermittelt und  
die Unterlagen hierzu besprochen und 
gegebenenfalls noch verfeinert. Wäh­
rend einer Hygiene- und Datenschutz­
beauftragung gibt es am Beratungs- 
tag eine Praxisbegehung. Neben den 
maßgeschneiderten Handbüchern gibt 
es weitere umfangreiche Handlungs­
anweisungen an die Praxis für die noch 
umzusetzenden Aufgaben der einzel­
nen Managementsysteme. Der enorme 
Vorteil dieses Beratungskonzeptes ist, 
dass alle Beteiligten an der Beratung 
teilnehmen und somit auch alle Mit­
arbeiter der Praxis wissen, was die  
Managementsysteme von der Praxis 
fordern und wie sie einfach umgesetzt 
werden können.

Können Zahnarztpraxen für die Ein­
führung eines solchen Management­
systems Fördermittel beantragen und 
wenn ja, in welcher Höhe? 
Ja, für die Einführung der Manage­
menthandbücher QM-, HY- und DS- 
Navi gibt es Fördermittel vom Euro­
päischen Sozialfonds. In den neuen 
Bundesländern gibt es für Bestands­
praxen 2.400 Euro und für Gründer- 
praxen 3.200 Euro nicht zurückführ-
bare Fördermittel. In den alten Bun­
desländern gibt es für Bestands- 
praxen 1.500 Euro und für Gründer- 
praxen 2.000 Euro. Die Mittel müssen 
vor einer Beratung beim Europäischen 
Sozialfonds beantragt werden. Die Be­
ratung selbst muss in der Praxis von 
einer akkreditierten Beratungsgesell­
schaft ausgeführt werden.

Ab welcher Mitarbeitergröße muss 
eine Praxis einen Datenschutzbeauf­
tragten bestellen? 
Aus dem Bundesdatenschutzgesetz,  
neue Fassung, geht hervor, dass ein  
Datenschutzbeauftragter benannt wer­
den muss, wenn in einer Praxis mehr  
als neun Personen mit der automati­
schen Datenverarbeitung beschäftigt 
sind. Bei der Ermittlung der Personen­
anzahl geht es um die „Köpfe“, die in 
einer Praxis arbeiten, somit müssen 
auch alle Halbtagskräfte mitgezählt  
werden. Unterschreiten Praxen die not­
wendige Grenze und müssen keinen 
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DSB beauftragen, so ent­
bindet das natürlich nicht  

vom Datenschutz. In diesen Pra­
xen muss die Praxisleitung oder ein  

anderer geeigneter Mitarbeiter die  
fachliche Voraussetzung erwerben und 
ein Datenschutzmanagement in die 
Praxisorganisation einführen. 

Welche Voraussetzungen muss ein  
interner (wie externer) Datenschutz­
beauftragter (DSB) erfüllen?
Wird ein interner Mitarbeiter zur DSB  
ernannt, so besitzt dieser einen weit­
reichenden Kündigungsschutz. Darü­
ber hinaus können sich weitere ar­
beitsrechtliche Nachteile ergeben. Es 
darf kein Interessenskonflikt zwischen 
dem Amt als DSB und der ausgeübten 
Tätigkeit vorliegen. Als DSB darf nur 
eine Person bestellt werden, welche  
für die Erfüllung der Aufgaben erfor­
derliche Fachkunde, Zuverlässigkeit 
und organisatorische Kenntnisse im 
zahnärztlichen Gesundheitswesen be­
sitzt.  Ebenfalls von Bedeutung ist, dass 
ein DSB die wesentlichen betriebs­
wirtschaftlichen Abläufe sowie Daten- 
verarbeitungstätigkeiten einer zahn­
ärztlichen Praxis kennt, um auch hier  
gegebenenfalls Schwachstellen zu er­
kennen. Neben der notwendigen Fach­
kunde spielt auch die Zuverlässigkeit 
und Persönlichkeit des Beauftragten 
eine entscheidende Rolle, damit dieser 
seine Aufgaben in einer Praxis ord­
nungsgemäß umsetzen kann.
Im Leitbild des Berufsverbandes der 
Datenschutzbeauftragten Deutsch­
lands e.V. (BvD) werden weitere kon­
krete Voraussetzungen für die Berufs­
ausübung aufgelistet. So sollte ein  
externer oder interner DSB folgende 
Punkte erfüllen: 
–  absolvierte Berufsausbildung 
–  �mindestens zwei Jahre Berufs- 

erfahrung 

–  �Fachkenntnisse in Recht,  
IT oder BWL

–  �und Ausbildung zum Datenschutz­
beauftragten

Berät ein interner DSB in Hinblick auf 
datenschutzrechtlich relevante Maß­
nahmen fehlerhaft, wird dieser vom  
Praxisinhaber nur sehr eingeschränkt  
in Regress genommen werden kön-
nen. Dies erweist sich im Vergleich zu 
externen Datenschutzbeauftragten als 
nachteilig.

Bieten Sie diese Leistung auch in Ih-
rem Portfolio an? 
Seit 19 Jahren entwickle ich Manage­
mentsysteme für das zahnärztliche  
Gesundheitswesen und habe hier in  
den zahlreichen Beratungstätigkeiten 
umfangreiches Wissen über die Ab-
läufe der Praxen sammeln dürfen. Im 
Jahre 2018 habe ich die Prüfung zum 
Datenschutzbeauftragten (TÜV) erfolg­
reich bestanden und im Anschluss ein 
Datenschutzhandbuch für Zahnarzt­
praxen entwickelt. Neben der Einfüh­
rung von Datenschutzsystemen in Pra­
xen biete ich auch die Dienstleistung  
als externer DSB für Zahnarztpraxen  
an und helfe hier bereits vielen Ver­
antwortlichen bei der komplexen Um­
setzung.

Wie schätzen Sie abschließend die 
Umsetzung der DGSVO und BDSG in 
den Praxen seit Mai 2018 ein? Besteht 
hier noch großer Handlungsbedarf?
Wie schon bei der damaligen Umset­
zung der Anforderungen an ein Hygie­
nemanagement zu beobachten war, 
warten auch mit dem neuen Daten­
schutz die Praxen noch mit der Um­
setzung ab. Wenn es um die Absiche­
rung der Daten in einer Praxis han- 
delt, so befindet sich das zahnärztliche 
Gesundheitswesen noch in der Stein­
zeit. Es wird noch sehr viel Zeit in  

Anspruch nehmen, bis wir verstehen, 
welche große Verantwortung wir im  
Umgang mit den personenbezogenen 
Daten unserer Mitarbeiter und unse- 
rer Patienten haben. Wir können uns 
heute nicht vorstellen, welchen hohen 
Wert die Gesundheitsdaten unserer Pa­
tienten für interessierte Dritte haben. 
Gesundheitsdaten werden zu einem 
enormen Wirtschaftsgut in den kom­
menden Jahren. Viele Praxen unter­
schätzen, dass Patientendaten von 
Fremden aus einer Praxis entwendet 
werden können. Schlimm an der Stelle 
ist auch, dass das Entwenden von  
Patientendaten unter Umständen erst 
nach einer langen Zeit vom Praxis­
personal entdeckt wird, wenn der  
Zugang zu den Patientenunterlagen in 
ungesicherten Schränke erfolgte.

INFORMATION 

Qualitäts-Management-Beratung
Christoph Jäger
Enzer Straße 7
31655 Stadthagen
Tel.: 05721 936632
info@der-qmberater.de
www.der-qmberater.de 

Infos zur Person

Tipp: Ab sofort steht den Zahnarztpraxen in Deutschland das neue Datenschutz- 
Navi-Handbuch zur Verfügung. Das neue Handbuch können Sie ganz bequem 
über www.der-qmberater.de bestellen. Bei der Onlinebestellung wird  
sofort die Personalisierung des Handbuches durchgeführt. Das bedeutet, dass  
auf jeder Seite des DS-Handbuches in der Kopfzeile Ihre Praxisadresse einge- 
druckt wird. Neben dem Handbuch gibt es auch entsprechende Praxisbera- 

tungen zum Datenschutz, die auch wie QM oder Hygiene vom Staat finanziell  
gefördert werden. Gerne können Sie Herrn Christoph Jäger auch als externen  

Datenschutzbeauftragten beauftragten.
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