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Abb. 1: Datenschutzrad – Schritte und 
Elemente zur Vorbereitung und Ein­
haltung von EU-DSGVO und BDSG neu.  
(© 4MED Consult) 

Natürlich liegt es nahe, in der 
Praxis erst an die Patien­
tendaten zu denken, wenn 
die Datenschutzthematik 

aufkommt – wir sind von Schweige­
pflicht und dem Bewusstsein um die 
Sensibilität der Gesundheitsdaten 
geprägt! Doch wir verfügen auch 
über eine große Zahl an Daten zu 
unseren Mitarbeitern. Hier kann es 
sich durchaus auch um sensible 
Daten handeln, z. B. im Falle von 
Mutterschaft, (Schwer-)Behinde­
rungen, chronischen Krankheiten 
oder Ähnlichem, worüber der Ar­
beitgeber zur Durchführung des 
Arbeitsverhältnisses Kenntnis er­
langen muss. Die Mitarbeiterdaten 
sind der zweite große Datenpool 
neben den Patientendaten, dem beim 
Datenschutz in der Praxis größte 
Aufmerksamkeit zu widmen ist.
Grundsätzlich gilt für Mitarbeiter­
daten dieselbe Pflicht zur Sorgfalt 

und Dokumentation wie für Patien­
tendaten, und damit ist auch die 
Vorgehensweise gleich. Die Infor­
mationspflicht über die Datenver­
arbeitung besteht auch gegenüber 
Mitarbeitern. Einzelne Verarbeitun­
gen werden die Zustimmung der  
Mitarbeiter erforderlich machen. Die 
Datenverarbeitungen der Mitarbeiter­
daten gehören ebenso ins Verzeich­
nis der Verarbeitungstätigkeiten wie 
entsprechende Schutzmaßnahmen, 
in denen technische und organi- 
satorische Maßnahmen (TOM) der 
Praxis dokumentiert werden sollten. 

Technische und 
organisatorische 
Maßnahmen hinterfragen

Bereits in den technischen und orga­
nisatorischen Maßnahmen (TOM) 
zum Schutz der Patientendaten fal­
len einige Maßnahmen an, die sich 
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ANZEIGE

Mitarbeiter und Datenschutz
Ein Beitrag von Mag. (FH) Simone Uecker, Inhaberin der Praxisberatung 4MED Consult.

Seit Mai 2018 und dem Thema Datenschutz läuten bei vielen die Alarmglocken, sobald sie an die Verarbeitung der Patienten- 
daten in der Praxis denken. Oft wird vergessen, dass die EU-DSGVO ebenso für einen weiteren wichtigen Datenpool der Praxis gilt: 
die Mitarbeiterdaten. Mitarbeiter sind also nicht nur wesentlich in der Umsetzung des Datenschutzes für Patienten, sondern ein 
eigenständiges, datenschutzrelevantes Thema, mit dem sich der Datenschutzverantwortliche auseinandersetzen muss.

Simone Uecker
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letztlich als Dokumentation in der 
Mitarbeiterakte wiederfinden, z. B. 
das Ausgabeprotokoll des Praxis­
schlüssels oder spezielle Zugangs­ 
oder Zugriffsberechtigungen. Beim 
Schutz der Mitarbeiterdaten sind 
ähnliche Fragestellungen zu berück-
sichtigen: 
• Werden die Personalakten digital 

und/oder analog geführt? 
• Wer muss Zugriff zu den Mitarbei­

terdaten haben bzw. Zugang zu 
den analogen Akten? 

• Wo werden die analogen Perso­
nalakten aufbewahrt und sind 
diese vor unberechtigtem Zugriff 
geschützt?

• Kann ein Ordner oder Laufwerk 
mit eingeschränktem Zugriff für 
die Mitarbeiterdaten angelegt 
werden? 

• Wer verwaltet die Schlüssel und 
Zugriffsrechte bzw. ist berechtigt, 
den Zugriff freizugeben oder an­
zuordnen?

Besonders die Übermittlung von Mit­
arbeiterdaten verdient einen kri ti schen 
Blick. Wie erfolgt die Übermittlung 
an Lohnbuchhaltung, Steuer beratung 
und andere Parteien? Wird diese 
Übermittlung  ausreichend geschützt, 
z. B. durch  Ver schlüsselung? Immer 
wieder müssen Gehaltsinformationen, 
AU­ Bescheinigungen, Urlaubsdaten 
und andere persönliche Informa­
tionen zur Berücksichtigung in der 
Lohn­ und Gehaltsabrechnung aus­
getauscht werden. Hier ist eine 
ausreichende Sicherung der Über­
mittlungswege genauso gefordert, 
wie dies bei Patientendaten der Fall 
ist. Schließlich würden Sie die mo­
natliche Gehaltsabrechnung auch 
nicht gern für jeden offen lesbar als 
Postkarte in Ihrem Postfach finden!

Mitarbeiterschulungen 
sind ein Muss

Einen speziellen Stellenwert nimmt 
die Schulung, Unterweisung und 
 Verpflichtung des Praxisteams be­
züglich des Datenschutzes ein, denn 
die Umsetzung des Datenschutzes 
in der Praxis ist nur so gut wie das 
 Bewusstsein und die Ausführung 
jedes Einzelnen. Daher verpflichtet 
auch die EU­DSGVO zur regelmäßi­
gen Schulung und Unterweisung. 
Mit einer schriftlichen Verpflichtung 
zu Datenschutz und Schulung bringt 
die Praxis den Nachweis, dass eine 
 solche Schulung/ Unter weisung statt­
gefunden hat.
Die EU­DSGVO lässt einen Spiel­
raum über Umfang und Gestaltung 
der Mitarbeiterschulung. Wird die 
Datenschutzschulung für die Mit­
arbeiter spannend gestaltet, ist es 
nicht nur eine langweilige Pflicht­
veranstaltung. Cyberkriminalität ist 
heute ein permanentes Risiko für die 
Praxis, aber auch im privaten Leben. 
Mit Blick auf aktuelle Szenarien, die 
Cyberkriminelle im professionellen 
ebenso wie im privaten Umfeld ein­
setzen, z. B. aktuelle Viren, Spam- 
und Phishingattacken, aber auch 
 Social­Engineering­Tricks, nehmen 
Praxisteams auch persönlich rele­
vante Informationen aus der Schu­
lung mit.

Auch die Zusammenarbeit 
im  Team ist betroffen

Vertrauensvolle Zusammenarbeit 
im Team ist – aus guten Gründen – 
zunehmend im Fokus der Mitarbei-
terführung in Praxen, um eine mo­
tivierende Arbeitsatmosphäre mit 
langfristiger Zufriedenheit und Bin­
dung zu schaffen. Das gemeinsame 
Feiern von Geburtstagen oder Jubi-
läen ist oft eine Selbstverständlich­
keit, und der gemeinsame Geburts­
tags­ oder Praxiskalender  erinnert 
an Geburtstage, individuelle Urlaube 

oder andere „große Tage“ im Leben 
der Mitarbeiter. Doch auch hier greift 
der Datenschutz, denn es handelt 
sich um eine Veröffentlichung ent­
sprechender Daten. Dies ist aber 
keine Aufforderung, den gemeinsa­
men Praxiskalender abzuschaffen! 
Setzen Sie ihn jedoch auf eine sichere 
Basis und bitten Sie Ihre Mitarbeiter 
um die schriftliche Zustimmung, ihre 
Daten hier einzutragen. Möchte ein 
Einzelner die Veröffentlichung nicht 
oder widerruft er seine Zustimmung, 
musst dies jedoch berücksichtigt 
und respektiert werden. In der Praxis 
ist dies aber üblicherweise nicht der 
Fall, denn auch das Praxisteam freut 
sich über gemeinsame „Feiertage“ 
und die Wertschätzung unter Kolle­
gen und Freunden.

Aufzeichnung von 
personen bezogenen 
 Mitarbeiterdaten

Während die Mehrheit der Daten­
verarbeitungen der Mitarbeiter keine 
besonderen Anforderungen im Daten­
schutzmanagement stellen, gibt es 
doch einige Verarbeitungen, die im 
Einzelfall einer besonderen Prüfung 
unterzogen werden sollten. 
Immer wieder überlegen Praxen die 
Möglichkeit zur Videoüberwachung 
und ­aufzeichnung aus Sicherheits­
gründen und anderen Argumentationen. 

Während das Datenschutzrecht 
Video aufzeichnungen nicht grund­
sätzlich verbietet, so gelten doch 
spezielle Regelungen und Pflichten, 
die die Möglichkeiten zur Anfertigung 
und Nutzung von Videoaufnahmen 
doch wesentlich einschränken. Um 
hier rechtssicher zu agieren, sollte 
eine detaillierte Vorabprüfung mit 
einem Datenschutzexperten erfol­
gen, bevor eine teure Videoüberwa­
chung angeschafft wird. Und auch 
wer sich mit einer „Attrappe“ einer 
 Videoüberwachungsanlage ohne 
tatsächliche Aufzeichnung in Sicher­

heit wägt, sei gewarnt – selbst in­
aktive Anlagen oder solche, die sich 
als Videoüberwachung ausgeben, 
unter liegen den Datenschutzbestim­
mungen, da Mitarbeiter und Patienten 
nicht erkennen können, dass keine 
Aufzeichnung stattfindet.
Aus Gründen der Systemsicherheit 
wird in manchen Fällen die Protokol-
lierung der Internetnutzung überlegt 
bzw. umgesetzt. Bei dienstlicher 
Nutzung des Internets ist dies 
grundsätzlich möglich, jedoch sind 
auch hierbei datenschutzrechtliche 
Grundsätze zu berücksichtigen und 
im Datenschutzmanagement zu 
 dokumentieren. So darf die Protokol­
lierung beispielsweise je nach Zweck 
nur die absolut notwendigen Daten 
umfassen (Grundsatz der Daten­
minimierung), und eine detaillierte 
 Information der Nutzer über die auf­
gezeichneten Daten ist unerlässlich. 
Sofern die private Nutzung des Inter­
nets mit den Mitarbeitern vereinbart 
ist, sollte die Anwendung des Daten­
schutzrechts sowie die mögliche 
Gültigkeit des Telemediengesetzes 
im Detail geprüft werden.
Die Aufzeichnung der individuellen 
Arbeitszeit ist in vielen Praxen bereits 
üblich, und diesbezügliche Anforde­
rungen zur Aufzeichnung werden – 
je nach Umsetzung der aktuellen 
 europäischen Rechtsprechung – 
unter Umständen in Zukunft aus­

geweitet werden. Doch auch bei 
 Arbeitszeitaufzeichnungen handelt 
es sich um personenbezogene Daten 
im Sinne des Datenschutzrechts. 
So ist auch hier auf einen geeigneten 
Prozess zu achten, denn schnell 
kann es z. B. in Form eines allgemein 
zugänglichen Ordners, in dem die 
ausgefüllten Formulare zur Arbeits-
zeiterfassung gesammelt werden, 
zur (unbeabsichtigten) Veröffentli­
chung dieser Daten kommen.

Besondere Momente

Neben Einstellung und Ausscheiden 
eines Mitarbeiters ist auch in den 
 besonderen Momenten eines Arbeits­
verhältnisses ein Blick auf den Da­
tenschutz gefragt, z. B. Schwanger-
schaft, Mutterschutz und Elternzeit 
oder Eingliederungsmaßnahmen. 
Besonders Fragestellungen rund 
um Aufbewahrungspflichten sowie 
Zugang und Zugriff zu diesen Daten 
sollte Aufmerksamkeit gewidmet 
werden, und diese Datenverarbei­
tungen müssen ins Verzeichnis 
der  Verarbeitungstätigkeiten auf­
genommen werden.

Tipp:  Vorbereitet für 
den ersten Tag

Neue Mitarbeiter müssen im Daten­
schutz geschult, über die Datenver­
arbeitungen bezüglich ihrer perso­
nenbezogenen Daten informiert und 
ihre Zustimmungen zu Geburtstags­
kalender und Co. sollten eingeholt 
werden. Zusätzlich muss an die Aus­
gabe von Praxisschlüsseln, Zugangs­
karten oder ­codes, Identifizierungs­
karten etc. gedacht und die Über­
gabe von dem neuen Mitarbeiter 
schriftlich bestätigt werden. 
In der Praxis bedeutet dies einige 
 Formulare und Dokumente. Um nichts 
zu vergessen und die bürokratischen 
Anforderungen effizient zu erledigen, 
empfiehlt es sich, eine Checkliste 
mit den erforderlichen Unterlagen 
vor zubereiten und am ersten Tag für 
das administrative „Ankommen“ des 
neuen Mitarbeiters Zeit einzuplanen. 
Zusammen mit den regelmäßigen 
Datenschutzschulungen für das 
ganze Team wird damit der Mit­
arbeiterdatenschutz zur Routine, 
die mit wenig zusätzlichem Aufwand 
in der Praxis zu erledigen ist.
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Termine

Am 17. September 2019 (18.30 bis 
20.30 Uhr) lädt Simone Uecker zum 
„Datenstammtisch – Cyberkriminalität: 
Bedrohungen erkennen“. Dabei wird 
sie sich u. a. der Beantwortung der 
Fragen: Welche Formen der Krimina-
lität durch und mit digitalen Systemen 
gibt es und wie gefährdet sind Praxis-
daten? Welche Angriffspunkte soll-
ten im Auge behalten und welche 
Vor kehrungsmaßnahmen zum Schutz 
 getroffen werden? Veranstaltungsort 
ist die GERL. Akademie München. 

Abb. 2: Neue Mitarbeiter müssen im 
 Datenschutz geschult und über die 
 Datenverarbeitungen bezüglich ihrer 
 personenbezogenen Daten informiert 
werden. Damit nichts vergessen wird, 
empfiehlt sich der Einsatz einer ent­
sprechenden Checkliste.

Checkliste zum Mitarbeiterdatenschutz –   
Haben Sie an alles gedacht?
    Ist das Verzeichnis der Verarbeitungstätigkeiten komplett? Jegliche Verarbeitungen 

von Personaldaten sind aufzunehmen, z. B. das Führen der Personalakte, Prozesse zur 
Urlaubsgewährung, Zeitaufzeichnung etc.

    Wurden die Informationspflichten zur Datenverarbeitung berücksichtigt? Mitarbeitern 
stehen die gleichen Informationsrechte wie Patienten zu, d. h. eine  Information zur 
 Datenverarbeitung sollte auch Mitarbeitern ausgehändigt werden.

    Werden auch Bewerberdaten korrekt berücksichtigt und verarbeitet? Die Verarbeitung 
von Bewerberdaten ist ebenfalls datenschutzrelevant und sollte somit im Verzeichnis der 
Verarbeitungstätigkeiten aufgeführt werden, und eine  entsprechende Information zur 
 Datenverarbeitung sollte für Bewerber (z. B. auf der Website der Praxis) zugänglich sein.

    Liegt die Zustimmung für die Nutzung von Fotos (Internet, Website, Social Media, Print) 
vor? Marketingaktivitäten, bei denen Fotos der Mitarbeiter verwendet werden und/oder 
deren Namen aufgeführt werden, erfordern regelmäßig die Zustimmung der betroffenen 
Mitarbeiter.

    Wo werden Mitarbeiterdaten veröffentlicht und liegen hierzu Zustimmungen vor? 
 Sofern Mitarbeiterdaten – auch im internen Bereich der Praxis ohne Patientenverkehr – 
ausgehängt werden, müssen die Mitarbeiter dieser Veröffentlichung zustimmen. 
Hier ist beispielsweise an Geburtstagskalender oder Notfall­Kontaktlisten zu denken.

    Liegen Auftragsverarbeitungen vor? Werden externe Dienste zur Verwaltung von 
 Personaldaten genutzt, z. B. zur Lohn abrechnung oder Schichtplanung, sollte hier auch 
ein Blick auf die Notwendigkeit von Verträgen zur Auftragsverarbeitung geprüft werden.

    Welche technischen und organisatorischen Maßnahmen (TOM) werden zum Schutz 
der Mitarbeiterdaten ergriffen? Die Trennung der Mitarbeiterdaten – physisch wie digital – 
von dem übrigen Daten bestand der Praxis und eingeschränkte Zugriffsrechte sollten zum 
Standard der Praxis gehören und auch in den TOMs dokumentiert werden.

    Sind die Mitarbeiter auf Ihre Pflichten im Datenschutz geschult und verpflichtet? 
Die Mitarbeiter spielen eine wesentliche Rolle in der Umsetzung des Datenschutzes 
in der Praxis und müssen daher regelmäßig auf ihre Pflichten im Datenschutz geschult 
und auf die Anwendung der datenschutzrechtlichen Regelungen in der Praxis ver­
pflichtet werden.
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