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Mitarbeiter und Datenschutz

Ein Beitrag von Mag. (FH) Simone Uecker, Inhaberin der Praxisberatung 4MED Consuilt.

Seit Mai 2018 und dem Thema Datenschutz lauten bei vielen die Alarmglocken, sobald sie an die Verarbeitung der Patienten-
daten in der Praxis denken. Oft wird vergessen, dass die EU-DSGVO ebenso fiir einen weiteren wichtigen Datenpool der Praxis gilt:
die Mitarbeiterdaten. Mitarbeiter sind also nicht nur wesentlich in der Umsetzung des Datenschutzes fiir Patienten, sondern ein
eigenstandiges, datenschutzrelevantes Thema, mit dem sich der Datenschutzverantwortliche auseinandersetzen muss.

atdrlich liegt es nahe, in der
Praxis erst an die Patien-
tendaten zu denken, wenn
die Datenschutzthematik
aufkommt — wir sind von Schweige-
pflicht und dem Bewusstsein um die
Sensibilitdt der Gesundheitsdaten
gepragt! Doch wir verfligen auch
Uber eine groRe Zahl an Daten zu
unseren Mitarbeitern. Hier kann es
sich durchaus auch um sensible
Daten handeln, z.B. im Falle von
Mutterschaft, (Schwer-)Behinde-
rungen, chronischen Krankheiten
oder Ahnlichem, woriiber der Ar-
beitgeber zur Durchflihrung des
Arbeitsverhaltnisses Kenntnis er-
langen muss. Die Mitarbeiterdaten
sind der zweite grofRe Datenpool
neben den Patientendaten, dem beim
Datenschutz in der Praxis grofite
Aufmerksamkeit zu widmeniist.
Grundsatzlich gilt flr Mitarbeiter-
daten dieselbe Pflicht zur Sorgfalt

und Dokumentation wie fiir Patien-
tendaten, und damit ist auch die
Vorgehensweise gleich. Die Infor-
mationspflicht Uber die Datenver-
arbeitung besteht auch gegeniber
Mitarbeitern. Einzelne Verarbeitun-
gen werden die Zustimmung der
Mitarbeiter erforderlich machen. Die
Datenverarbeitungen der Mitarbeiter-
daten gehoren ebenso ins Verzeich-
nis der Verarbeitungstatigkeiten wie
entsprechende SchutzmaRnahmen,
in denen technische und organi-
satorische MaRnahmen (TOM) der
Praxis dokumentiert werden sollten.

Technische und
organisatorische
MaBnahmen hinterfragen

Bereits in den technischen und orga-
nisatorischen Malnahmen (TOM)
zum Schutz der Patientendaten fal-
len einige MalRnahmen an, die sich
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Abb.2: Neue Mitarbeiter missen im
Datenschutz geschult und Uber die
Datenverarbeitungen beziiglich ihrer
personenbezogenen Daten informiert
werden. Damit nichts vergessen wird,
empfiehlt sich der Einsatz einer ent-
sprechenden Checkliste.

Termine

Am 17. September 2019 (18.30 bis
20.30 Uhr) ladt Simone Uecker zum
,Datenstammtisch — Cyberkriminalitét:
Bedrohungen erkennen”. Dabei wird
sie sich u.a. der Beantwortung der
Fragen: Welche Formen der Krimina-
litédt durch und mit digitalen Systemen
gibt es und wie geféhrdet sind Praxis-
daten? Welche Angriffspunkte soll-
ten im Auge behalten und welche
Vorkehrungsmalinahmen zum Schutz
getroffen werden? Veranstaltungsort
ist die GERL. Akademie Miinchen.

letztlich als Dokumentation in der

Mitarbeiterakte wiederfinden, z.B.

das Ausgabeprotokoll des Praxis-

schlUssels oder spezielle Zugangs-
oder Zugriffsberechtigungen. Beim

Schutz der Mitarbeiterdaten sind

dhnliche Fragestellungen zu bertick-

sichtigen:

+ Werden die Personalakten digital
und/oder analog gefuihrt?

+ Wer muss Zugriff zu den Mitarbei-
terdaten haben bzw. Zugang zu
den analogen Akten?

+ Wo werden die analogen Perso-
nalakten aufbewahrt und sind
diese vor unberechtigtem Zugriff
geschiitzt?

+ Kann ein Ordner oder Laufwerk
mit eingeschranktem Zugriff fur
die Mitarbeiterdaten angelegt
werden?

+ Wer verwaltet die Schlissel und
Zugriffsrechte bzw. ist berechtigt,
den Zugriff freizugeben oder an-
zuordnen?

Besonders die Ubermittlung von Mit-
arbeiterdaten verdient einen kritischen
Blick. Wie erfolgt die Ubermittlung
an Lohnbuchhaltung, Steuerberatung
und andere Parteien? Wird diese
Ubermittlung ausreichend geschiitzt,
z.B. durch Verschliisselung? Immer
wieder miissen Gehaltsinformationen,
AU-Bescheinigungen, Urlaubsdaten
und andere personliche Informa-
tionen zur Bertiicksichtigung in der
Lohn- und Gehaltsabrechnung aus-
getauscht werden. Hier ist eine
ausreichende Sicherung der Uber-
mittlungswege genauso gefordert,
wie dies bei Patientendaten der Fall
ist. SchlieBlich wiirden Sie die mo-
natliche Gehaltsabrechnung auch
nicht gern flr jeden offen lesbar als
Postkarte in Threm Postfach finden!

Mitarbeiterschulungen
sind ein Muss

Einen speziellen Stellenwert nimmt
die Schulung, Unterweisung und
Verpflichtung des Praxisteams be-
zliglich des Datenschutzes ein, denn
die Umsetzung des Datenschutzes
in der Praxis ist nur so gut wie das
Bewusstsein und die Ausflihrung
jedes Einzelnen. Daher verpflichtet
auch die EU-DSGVO zur regelmali-
gen Schulung und Unterweisung.
Mit einer schriftlichen Verpflichtung
zu Datenschutz und Schulung bringt
die Praxis den Nachweis, dass eine
solche Schulung/Unterweisung statt-
gefunden hat.

Die EU-DSGVO lasst einen Spiel-
raum Uber Umfang und Gestaltung
der Mitarbeiterschulung. Wird die
Datenschutzschulung fiir die Mit-
arbeiter spannend gestaltet, ist es
nicht nur eine langweilige Pflicht-
veranstaltung. Cyberkriminalitat ist
heute ein permanentes Risiko fir die
Praxis, aber auch im privaten Leben.
Mit Blick auf aktuelle Szenarien, die
Cyberkriminelle im professionellen
ebenso wie im privaten Umfeld ein-
setzen, z. B. aktuelle Viren, Spam-
und Phishingattacken, aber auch
Social-Engineering-Tricks, nehmen
Praxisteams auch personlich rele-
vante Informationen aus der Schu-
lung mit.

Auch die Zusammenarbeit
im Team ist betroffen

Vertrauensvolle Zusammenarbeit
im Team ist — aus guten Grinden —
zunehmend im Fokus der Mitarbei-
terflihrung in Praxen, um eine mo-
tivierende Arbeitsatmosphéare mit
langfristiger Zufriedenheit und Bin-
dung zu schaffen. Das gemeinsame
Feiern von Geburtstagen oder Jubi-
laen ist oft eine Selbstverstandlich-
keit, und der gemeinsame Geburts-
tags- oder Praxiskalender erinnert
an Geburtstage, individuelle Urlaube

Wahrend das Datenschutzrecht
Videoaufzeichnungen nicht grund-
satzlich verbietet, so gelten doch
spezielle Regelungen und Pflichten,
die die Mdglichkeiten zur Anfertigung
und Nutzung von Videoaufnahmen
doch wesentlich einschranken. Um
hier rechtssicher zu agieren, sollte
eine detaillierte Vorabprifung mit
einem Datenschutzexperten erfol-
gen, bevor eine teure Videolberwa-
chung angeschafft wird. Und auch
wer sich mit einer ,Attrappe” einer
Videolberwachungsanlage ohne
tatsachliche Aufzeichnung in Sicher-

Checkliste zum Mitarbeiterdatenschutz —

Haben Sie an alles gedacht?

[ Ist das Verzeichnis der Verarbeitungstatigkeiten komplett? Jegliche Verarbeitungen
von Personaldaten sind aufzunehmen, z.B. das Fiihren der Personalakte, Prozesse zur

Urlaubsgewahrung, Zeitaufzeichnungetc.

[] Wurden die Informationspflichten zur Datenverarbeitung berticksichtigt? Mitarbeitern
stehen die gleichen Informationsrechte wie Patienten zu, d.h. eine Information zur
Datenverarbeitung sollte auch Mitarbeitern ausgehandigt werden.

[] Werden auch Bewerberdaten korrekt beriicksichtigt und verarbeitet? Die Verarbeitung
von Bewerberdaten ist ebenfalls datenschutzrelevant und sollte somit im Verzeichnis der
Verarbeitungstatigkeiten aufgefiihrt werden, und eine entsprechende Information zur
Datenverarbeitung sollte flir Bewerber (z.B. auf der Website der Praxis) zuganglich sein.

[ Liegt die Zustimmung fiir die Nutzung von Fotos (Internet, Website, Social Media, Print)
vor? Marketingaktivitdten, bei denen Fotos der Mitarbeiter verwendet werden und/oder
deren Namen aufgefiihrt werden, erfordern regelméaBig die Zustimmung der betroffenen

Mitarbeiter.

[] Wo werden Mitarbeiterdaten veroffentlicht und liegen hierzu Zustimmungen vor?
Sofern Mitarbeiterdaten — auch im internen Bereich der Praxis ohne Patientenverkehr —
ausgehangt werden, missen die Mitarbeiter dieser Veroffentlichung zustimmen.
Hier ist beispielsweise an Geburtstagskalender oder Notfall-Kontaktlisten zu denken.

[[] Liegen Auftragsverarbeitungen vor? Werden externe Dienste zur Verwaltung von
Personaldaten genutzt, z.B. zur Lohnabrechnung oder Schichtplanung, sollte hier auch
ein Blick auf die Notwendigkeit von Vertragen zur Auftragsverarbeitung gepriift werden.

[] Welche technischen und organisatorischen MaBnahmen (TOM) werden zum Schutz
der Mitarbeiterdaten ergriffen? Die Trennung der Mitarbeiterdaten — physisch wie digital -
von dem Ubrigen Datenbestand der Praxis und eingeschrankte Zugriffsrechte sollten zum
Standard der Praxis gehren und auch in den TOMs dokumentiert werden.

[ Sind die Mitarbeiter auf Ihre Pflichten im Datenschutz geschult und verpflichtet?
Die Mitarbeiter spielen eine wesentliche Rolle in der Umsetzung des Datenschutzes
in der Praxis und missen daher regelméaRig auf ihre Pflichten im Datenschutz geschult
und auf die Anwendung der datenschutzrechtlichen Regelungen in der Praxis ver-

pflichtet werden.

oder andere ,grofe Tage" im Leben
der Mitarbeiter. Doch auch hier greift
der Datenschutz, denn es handelt
sich um eine Verdffentlichung ent-
sprechender Daten. Dies ist aber
keine Aufforderung, den gemeinsa-
men Praxiskalender abzuschaffen!
Setzen Sie ihn jedoch auf eine sichere
Basis und bitten Sie lhre Mitarbeiter
um die schriftliche Zustimmung, ihre
Daten hier einzutragen. Méchte ein
Einzelner die Verdffentlichung nicht
oder widerruft er seine Zustimmung,
musst dies jedoch beriicksichtigt
und respektiert werden. In der Praxis
ist dies aber Uiblicherweise nicht der
Fall, denn auch das Praxisteam freut
sich Uber gemeinsame ,Feiertage”
und die Wertschatzung unter Kolle-
genund Freunden.

Aufzeichnung von
personenbezogenen
Mitarbeiterdaten

Wahrend die Mehrheit der Daten-
verarbeitungen der Mitarbeiter keine
besonderen Anforderungen im Daten-
schutzmanagement stellen, gibt es
doch einige Verarbeitungen, die im
Einzelfall einer besonderen Priifung
unterzogen werden sollten.

Immer wieder {berlegen Praxen die
Mdglichkeit zur Videotiberwachung
und -aufzeichnung aus Sicherheits-
griinden und anderen Argumentationen.

heit wagt, sei gewarnt — selbst in-
aktive Anlagen oder solche, die sich
als Videolberwachung ausgeben,
unterliegen den Datenschutzbestim-
mungen, da Mitarbeiter und Patienten
nicht erkennen kdnnen, dass keine
Aufzeichnung stattfindet.

Aus Griinden der Systemsicherheit
wird in manchen Fallen die Protokol-
lierung der Internetnutzung Uberlegt
bzw. umgesetzt. Bei dienstlicher
Nutzung des Internets ist dies
grundsétzlich maoglich, jedoch sind
auch hierbei datenschutzrechtliche
Grundsatze zu berlicksichtigen und
im Datenschutzmanagement zu
dokumentieren. So darf die Protokol-
lierung beispielsweise je nach Zweck
nur die absolut notwendigen Daten
umfassen (Grundsatz der Daten-
minimierung), und eine detaillierte
Information der Nutzer Uber die auf-
gezeichneten Daten ist unerldsslich.
Sofern die private Nutzung des Inter-
nets mit den Mitarbeitern vereinbart
ist, sollte die Anwendung des Daten-
schutzrechts sowie die mdgliche
Giiltigkeit des Telemediengesetzes
im Detail geprift werden.

Die Aufzeichnung der individuellen
Arbeitszeit ist in vielen Praxen bereits
Ublich, und diesbeziigliche Anforde-
rungen zur Aufzeichnung werden —
je nach Umsetzung der aktuellen
europdischen Rechtsprechung —
unter Umstanden in Zukunft aus-

geweitet werden. Doch auch bei
Arbeitszeitaufzeichnungen handelt
es sich um personenbezogene Daten
im Sinne des Datenschutzrechts.
Soist auch hier auf einen geeigneten
Prozess zu achten, denn schnell
kannes z. B. in Form eines allgemein
zuganglichen Ordners, in dem die
ausgefillten Formulare zur Arbeits-
zeiterfassung gesammelt werden,
zur (unbeabsichtigten) Veroffentli-
chung dieser Daten kommen.

Besondere Momente

Neben Einstellung und Ausscheiden
eines Mitarbeiters ist auch in den
besonderen Momenten eines Arbeits-
verhéltnisses ein Blick auf den Da-
tenschutz gefragt, z. B. Schwanger-
schaft, Mutterschutz und Elternzeit
oder Eingliederungsmafinahmen.
Besonders Fragestellungen rund
um Aufbewahrungspflichten sowie
Zugang und Zugriff zu diesen Daten
sollte Aufmerksamkeit gewidmet
werden, und diese Datenverarbei-
tungen muissen ins Verzeichnis
der Verarbeitungstatigkeiten auf-
genommen werden.

Tipp: Vorbereitet fiir
den erstenTag

Neue Mitarbeiter miissen im Daten-
schutz geschult, Uber die Datenver-
arbeitungen bezliglich ihrer perso-
nenbezogenen Daten informiert und
ihre Zustimmungen zu Geburtstags-
kalender und Co. sollten eingeholt
werden. Zuséatzlich muss an die Aus-
gabe von Praxisschlisseln, Zugangs-
karten oder -codes, Identifizierungs-
karten etc. gedacht und die Uber-
gabe von dem neuen Mitarbeiter
schriftlich bestéatigt werden.

In der Praxis bedeutet dies einige
Formulare und Dokumente. Um nichts
zu vergessen und die birokratischen
Anforderungen effizient zu erledigen,
empfiehlt es sich, eine Checkliste
mit den erforderlichen Unterlagen
vorzubereiten und am ersten Tag fiir
das administrative ,Ankommen" des
neuen Mitarbeiters Zeit einzuplanen.
Zusammen mit den regelmafigen
Datenschutzschulungen fiir das
ganze Team wird damit der Mit-
arbeiterdatenschutz zur Routine,
die mit wenig zusatzlichem Aufwand
in der Praxis zu erledigen ist.

kontakt

Mag. (FH) Simone Uecker

4MED Consult

Landsberger Strafle 302

80687 Miinchen
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simone.uecker@4med-consult.de
www.4med-consult.de



DIE ZUVERLASSIGE ASTHETISCHE WAHL

UNSERE ICONIX™ BRACKETS

,'/ * Langlebiger Bracketkorper aus Edelstahl
" * Die asthetische champagnerfarbene Beschich-

tung hormiert hervorragend mit den Zahnen
e Das flache Profil und das konturierte Design

erhdhen den Patientenkomfort und reduzieren

UNSER NEUER RHODIUM-
BESCHICHTETER KOSMETISCHER /A _\
NiTi BOGEN ICONIX® |

e Hergestellt aus hochwertigem NiTi-Material

® Das Rhodium-Beschichtungs-Verfahren bietet
erstklassige Asthetik

® Die extrem feste “Rhodium” Beschichtung
platzt nicht ab und verblasst nicht

e Sehr bestandig gegen dauerhafte Deformation

A

©2019 AMERICAN ORTHODONTICS CORPORATION
DGKFO Stanp D07, HALLE 12 0800 02 64 636 | AMERICANORTHO.COM/DE

e Kontinuierliche, gleichbleibende Krafte

AMERICAN

ORTHODONTICS




Der neue Katalog ist da!




Z OrthoDepot®

Jetzt kostenlos anfordern unter:

A =
Tel: Deutschland 0800 / 0000 120 (gebuhrenfrei) g
OSterreiCh 0800/ 204 669 (gebuhrenfrei) -g %
Schweiz 0800 / 002 314 (gebieney z ,_ A
§ Die professionelle Quelle fir
b Ihre kieferorthopddisct e Praxis
Email: info@orthodepot.com g e

OrthoDepot bietet Ihnen das ganze Spektrum an Produkten flir Ihre kieferorthopadische Praxis an.
Der neue Katalog enthalt tausende Artikel wie z.B. Brackets, Bander, Drahte, Patientenbedarf, sowie

- Bonding-L&sungen von 3M, Reliance Orthodontic Products, GC, ...

- Drahte von Highland Metals Inc. (exklusiv), G&H Orthodontics und Modern Arch, ...

- elastische Produkte von Dentsply-Sirona
- Zangen und Instrumente von Hu-Friedy und Hammacher Instrumente, ...

Und all dies zu absoluten Spitzenpreisen!

Oder online bestellen unter: Pr— > =
www.orthodepot.de e
- -'\::! M S ) "
%éz—_- &%*i o") ) - ‘o T
ot AN e, ey ] ,':: .n;v:
s o 4 Eﬁm

=] (= -] =] 2 =] ILabuv
A




