DENTAL TRIBUNE - Austrian Edition « nr. 6/2019

Politics 3

WIEN - Laut dem IT-Sicherheits-
experten Cornelius Granig verzeich-
net Osterreich einen starken Anstieg
der Cyberkriminalitdt im Allgemei-
nen: Wihrend das Plus in Deutsch-
land von 2017 auf 2018 acht Prozent
betrug, waren es in der Alpenrepu-
blik 16,8 bzw. 19.627 Straftaten.
2017 war die Rate um 28,2 Prozent
gewachsen.

Granig nannte die aktuelle Situ-
ation bei einer Pressekonferenz der
Arztekammer fiir Wien Ende Juni
auch im Gesundheitsbereich ,,noch
immer mehr als besorgniserregend
— nicht zuletzt, weil nach Schitzun-
gen die Dunkelziffer bei 90 Prozent
liege. Dariiber hinaus werde nur ein
Bruchteil der Straftaten angezeigt
und viele Betroffene merken gar
nicht, dass sie Opfer einer Straftat
wurden, gab Granig zu bedenken. Er
verwies auf eine Studie, der zufolge
es bei 60 Prozent der deutschen Spi-
taler zu Hacking-Versuchen gekom-
men ist.

Der Wiener Arztekammerprisi-
dent Prof. Dr. Thomas Szekeres
warnte wahrend des Anlasses vor
den diesbeziiglichen Gefahren, nicht
nur fir prominente Patienten, und
erlduterte anhand von Beispielen,
welches Schindluder mit den Infor-

Cybercrime in der Medizin auf dem Vormarsch

Wiener Arztekammer warnt vor gefilschten Gesundheitsdaten und den damit verbundenen Gefahren.

Arztekammerprisident Prof. Dr. Thomas Szekeres (links) und IT-Experte Cornelius Granig warnten eindringlich vor maéglichen
Gefahren in Sachen Datenschutz im hichst sensiblen Gesundheitsbereich.

mationen getrieben wird: So konnen
etwa — echte, vermutete oder iiber-
standene — Erkrankungen zum Kiin-
digungsgrund werden. Aktuelle IT-
Entwicklungen schaffen auch im
medizinischen Bereich neue Mog-
lichkeiten, es entstehen aber auch
spezielle Risiken und Herausforde-
rungen durch vernetzte bzw. vernet-
zende Technik. Ransomware kann
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gerade kleinere Betriebe tiber lin-
gere Zeit lahmlegen.

Datenlecks als potenzieller
Kiindigungsgrund

Ein Ausgangsort fiir digitale An-
griffe sei das Darknet als Plattform
fiir den Verkauf gestohlener Daten,
aber der ,Feind“ kann durchaus
auch im eigenen Haus sitzen, wo der

Zugriff auf Patientenunterlagen auf
jene beschrinkt sein sollte, die ihn
unbedingt brauchen. ,,Gesundheits-
daten sind sehr personliche, beson-
ders sensible Daten®, so Prof. Szeke-
res. So kann man Dbeispielsweise
nicht nur aus Laborunterlagen kon-
krete Riickschliisse ziehen, allein die
Tatsache, dass manche Untersu-
chungen gemacht werden — wie

etwa ein Drogentest — kann eine
kriminell verwertbare Information
darstellen.

Sicherheitsliicken kénnen Ma-
nipulationen an Insulinpumpen,
Operationsrobotern oder Herz-
schrittmachern ermoglichen. Auch
Fitnesstracker kénnen mehr iiber
ihre Besitzer verraten, als ihnen
lieb ist.

Im niedergelassenen Bereich
sehe es besser aus, in Wiens Kran-
kenhdusern zeichne sich derzeit
allerdings eine schwierige Situation
ab, wie auch eine von der Arzte-
kammer kiirzlich gefiihrte Umfrage
zeige: 53 Prozent der Spitalsirzte
gaben an, mit der IT-Ausstattung am
Arbeitsplatz unzufrieden zu sein.
Die Infrastruktur miisse nicht nur
erneuert und anwenderfreundlicher
bzw. schneller gemacht werden, son-
dern auch der Bereich Sicherheit
miisse angegangen werden. Manch-
mal gehe es allerdings um Wissen
und Kleinigkeiten: So sei etwa stets
Vorsicht bei unbekannten USB-
Sticks geboten, und sichere Passwor-
ter in Kombination mit Zwei-Fak-
tor-Authentifizierung erhohen die
Sicherheit drastisch.
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