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Immer dann, wenn eine Zahnarztpraxis die Verarbeitung von per-
sonenbezogenen Daten an einen weisungsabhangigen Dienst-
leister gibt, muss ein Auftragsverarbeitungsvertrag (AV-Vertrag)
zwischen den Parteien geschlossen werden.

Wie kann ich einen AV-Vertrag
gemal3 DSGVO Uberprufen?

Christoph Jager

Ein AV-Vertrag regelt lhre Rechte
und Pflichten und die des externen
Auftragnehmers sowie ggf. einzuset-
zenden Subdienstleistern. Es soll u.a.
gewahrleistet werden, dass vom Auf-
tragnehmer die lhnen anvertrauten
Daten nur zu den Zwecken verarbeitet
werden, fiir die Sie die Daten erhoben
haben. Die Datenschutzgrundver-
ordnung gibt hier im Artikel 28 klare
und umfangreiche Vorgaben Uber die
Inhalte dieser zu schlieBenden Verein-
barung.

Was ist passiert?

Eigentlich hat die DSGVO vorgesehen,
dass Sie als Zahnarztpraxis einen Ver-
trag mit lhrem Auftragsverarbeiter
schlieBen, zumal Sie auch der Auftrag-
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geber und der Verarbeiter der Auftrag-
nehmer sind. Leider ist das zahnarztliche
Gesundheitswesen nur unzureichend
auf die vielen neuen Datenschutzanfor-
derungen vorbereitet worden, die sich
seit dem 25.5.2018 fiir Sie ergeben. Die
Dentalindustrie und der Handel haben
sich hier viel friiher mit den notwen-
digen Vorarbeiten auseinandergesetzt
und unter anderem entsprechende
AV-Vertrdage entwickelt und Ihnen zur
Unterschrift vorgelegt. Nun missen
wir uns einmal vorstellen, dass, wenn
Sie bzw. lhre Stammesvertreter diese
wichtigen AV-Vertrdge entwickelt hat-
ten, dann auch sicherlich Ihre Interessen
in dem Vertragswerk vorrangig Berlick-
sichtigung gefunden hatten.

Durch dieses Versaumnis missen wir
nun mit den Vertrdagen aus der Industrie

und dem Handel leben, die viele Praxis-
inhaber — ohne zu wissen, was sie da
unterzeichnen — ratifizieren.

Damit Sie aber im Nachhinein bewer-
ten kénnen, ob der abgeschlossene
AV-Vertrag, zum Beispiel mit lhrem
Depot fiir lhre IT-Betreuung, auch Ihre
Interessen berlicksichtigt, gibt es die
abgebildete Checkliste.

Kriterien zur Uberpriifung
eines AV-Vertrags

Um fiir das eigene Datenschutzmanage-
ment feststellen zu konnen, ob die mit
den externen Auftragsverarbeitern ab-
geschlossenen AV-Vertrdge alle Krite-
rien der DSGVO und der Interessen der
eigenen Praxis berlicksichtigen, wenden
Sie die rechts aufgefiihrte Checkliste an.
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Ein guter AV-Vertag besteht aus zwei
Teilen. In einem Hauptteil werden die
wichtigen vertraglichen Randbedin-
gungen geregelt, die in der Regel keine
Veranderungen erfahren. In unter-
schiedlichen Anlagen werden dann die
Details zwischen dem Verantwortlichen
und Auftragsverarbeiter beschrieben.
Hierzu zdhlen insbesondere die Leis-
tungsbeschreibung der Verarbeitung,
eine Auflistung aller zu verarbeitenden
Datenkategorien, Liste aller berechtig-
ten Personen, Liste der technisch orga-
nisatorischen MaBnahmen, Angaben
zum Datenschutzbeauftragten, Liste
der Unterauftragnehmer und eine Auf-
listung der zu beachtenden Rechtsvor-
schriften.

Quellen

1 Artikel 32: Sicherheit der Verarbeitung

2 Artikel 33: Meldung von Verletzungen des
Schutzes personenbezogener Daten an die
Aufsichtsbehdrde

Artikel 34: Benachrichtigung der von einer
Verletzung des Schutzes personenbezogenen
Daten betroffenen Person

w

Artikel 35: Datenschutz-Folgeabschatzung

Artikel 36: Vorherige Konsultation

Avrtikel 28: Auftragsverarbeiter

Artikel 29: Verarbeitung unter der Aufsicht

des Verantwortlichen oder des Auftragsver-
arbeiters
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Kriterium bzw. Vertragsinhalt

Handelt es sich wirklich um eine Auftragsverarbeitung
und nicht um eine gemeinsame Verarbeitung der Daten?
Eine wirkliche Auftragsverarbeitung beinhaltet die
Weisungsgebundenheit der Praxis bei der Verarbeitung.

Der Gegenstand der Verarbeitung ist definiert und die
Dauer der Vereinbarung festgelegt.

Die Art und der Zweck der Auftragsverarbeitung ist
festgelegt worden.

Die Arten der personenbezogenen Daten sind aufgezahlt
und definiert worden.

Die Kategorie der betroffenen Daten wurde im AV-Vertrag
genau festgelegt.

Es wurde festgelegt, dass die Verarbeitung des
Auftragsverarbeiters nur auf dokumentierter Weisung
des Verantwortlichen (Praxis) erlaubt ist.

Esist vertraglich geregelt, dass die zur Verarbeitung
befugten Personen (Auftragnehmer) zur Vertraulichkeit
und Verschwiegenheit verpflichtet sind.

Die schriftliche Darstellung der beim Auftragnehmer
ergriffenen technischen und organisatorischen
SchutzmaBnahmen nach Art. 32.

Dass eine weitere Verarbeitung der personenbezogenen
Daten durch einen Unterauftragnehmer nur nach
vorheriger Genehmigung durch den Verantwortlichen
(Praxis) erlaubt ist.

Die Aufzéhlung von ausreichenden Garantien fiir
eine sichere Verarbeitung, wenn ein Unterauftragnehmer
seinen Sitzin einem Drittland hat.

Garantie daftir, dass der Verantwortliche durch
den Auftragsverarbeiter bei Anfrage von Betroffenen
Unterstiitzung erfahrt.

Gibt es Festlegungen dafiir, dass die in Artikel 32', 332,
343, 35%und 36° genannten Pflichten eingehalten werden?

Festlegung dartiber, dass nach dem Abschluss des
AV-Vertrages die personenbezogenen Daten gel6scht
oder zurlickgegeben werden.

Klarheit dariiber, dass der Auftragsverarbeiter alle
erforderlichen Informationen zum Nachweis der Erfiillung
der Anforderungen des Art. 28° zur Verfligung stellt.

Festlegung dar(iber, dass der Verantwortliche Inspektionen
beim Auftragsverarbeiter durchfiihren darf.

Information des Auftragsverarbeiters an den Verantwort-
lichen, falls eine Anweisung des Verantwortlichen gegen
die DSGVO oder andere Datenschutzbestimmungen
verstoBt.

Klarheit dartber, dass der Auftragsverarbeiter dem
Verantwortlichen Verletzungen der Schutzes personen-
bezogenen Daten unverziiglich meldet.

Festlegungen darliber, dass die Mitarbeiter des
Auftragsverarbeiters die Daten nur nach Anweisung
des Verantwortlichen verarbeiten.

Rechtsquelle
DSGVO

Art. 26

Art. 28 Abs. 3
Art. 28 Abs. 3
Art. 28 Abs. 3
Art. 28 Abs. 3

Art. 28 Abs. 3
lit. a)

Art. 28 Abs. 3
lit. b)

Art. 28 Abs. 3
lit. ¢)

Art. 28 Abs. 3
lit. d)

Art. 44

Art. 28 Abs. 3
lit. e)

Art. 28 Abs. 3
lit. f)

Art. 28 Abs. 3
lit. g)

Art. 28 Abs. 3
lit. h)

Art. 28 Abs. 3
lit. h)

Art. 28 Abs. 3
letzter Satz

Art. 28 Abs. 3
letzter Satz

Art. 297 sowie
32 Abs. 4

DATENSCHUTZ | TIPP

Ergebnis

47



