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Kolumne
Digitaler Vertrieb fur Dentallabore

Thorsten Huhn
handlungsschérfer

Vorbereitung auf den
digitalen Vertrieb 2021

Jetzt ist ein guter Zeitpunkt, um sich vertrieblich auf das
neue Jahrvorzubereiten. Wie soll mein Dentallaborin 2021
im Markt wahrgenommen werden? Welche Schwerpunkt-
themen sollendie Zahnarzteschaft erreichen? Auf welchen
Kanalen sollen meine Botschaften transportiert werden?

ine gute Vertriebsplanung

braucht zeitlichen Vor-

lauf, damit sie reibungs-

los und zielgerichtet um-
gesetzt werden kann. Schnell-
schiisse oder fehlende Planung
sind unbedingt zu vermeiden, um
keine Licken in der kontinuierli-
chen Vertriebsarbeit entstehen
zu lassen. Es gibt drei organisato-
rische Eckpunkte, die die Labor-
verantwortlichen heute noch auf
den Weg bringen sollten, um die
vertrieblichen Weichen fiir das
neue Jahrrichtig zu stellen.

1. Redaktionsplan
ausarbeiten

Ein Redaktionsplan beinhaltet alle
Themen, Kanale und Zeitvorga-
ben, die fir ein komplettes Jahr
vertrieblicher Arbeit im Dental-
laborgelten. Die Auswahlder The-
men richtet sich nach den Bot-
schaften, die im kommenden Jahr
in den Markt getragen werden sol-
len. Die Kanéle reichen vom direk-
ten personlichen Vertrieb, z.B.
dem Gesprach mit dem Zahnarzt,
bis zum indirekten Vertrieb, z.B.
durch Facebook und Co. Wichtig
sind die zeitlichen Abstédnde, in
denen die Botschaften den Adres-
satenkreis erreichen. Wahrend ein
personlicher Besuch der Zahn-
arztpraxis einmal im Monat aus-
reicht, miissen die sozialen Me-
dien deutlich haufiger mit fri-
schem Inhalt versorgt werden.
Ohne diesen Plan funktioniert die
Abstimmung der Themen, Kanéle
und Zeiten niemals, selbst wenn
die Orchestrierung durch einen
Dienstleister und nicht durch das
Labor selbst stattfindet.

2.Foto-/Videomaterial
erstellen

Der beste Plan funktioniert nicht
ohne entsprechendes Bildma-
terial. Das Foto flir die Website
oder die Postkarte, das Video fir
die Landingpage oder die Collage
fiir die sozialen Medien — nichts
geht ohne Foto oder Video. Mit
Redaktionsplan ist einem pro-

fessionellen Fotografenfrihzei-
tigklar, was ermiteinemHorizont
von zwolf Monaten fotografieren
muss, flr den ein guter Redakti-
onsplan ausgelegt ist. Und selbst
der Videofilmer kann entspre-
chend friihzeitig beauftragt wer-
den, denn Video wird immer
wichtiger, die Herstellung braucht
aber deutlich mehr Zeit.

3.Fir Inhalte sorgen

Wahrend der Facebook-Post in
Eigenregie des Labors sogar
noch SpaR machen kann, gehort
der professionelle Blogbeitrag
oder die Marketingkampagne in
der Regel nicht mehr zu den
Kernthemen. Da aber jedes Foto
oder Video von Text begleitet
wird, ist auch hier planerisch vor-
zusorgen. Die Hilfe einer Agentur
ist in diesem Fall ebenso anzura-
ten wie im Fall des Fotomaterials.
Ein guter Text wird nicht nur die
Handschrift des Labors wider-
spiegeln, sondern muss auch fir
Google und Co. entsprechend
aufbereitet sein.

Ein guter Text harmoniert mit
einem professionellen Foto. Bei-
des wird auf Basis eines Redak-
tionsplans hergestellt. Der Aufwand
ist Uberschaubar, das Ergebnis
uniibertroffen. Auch das ist ver-
triebliche Planung 2021 mit digi-
talen Aspekten. Starten Sie jetzt!
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Das 1x1 des Datenschutzes fur

das Gesundheitswesen

Ein Beitrag von Haye Hosel.

Mit der Einfiihrung der Datenschutz-Grundverordnung, kurz DSGVO, im Mai 2018 riickte der
Datenschutz noch einmal verstarkt in den Fokus von'Unternehmen, Behdrden und Institutio-
nen. Vor allem die Sicherheit personenbezogener Daten wird in erh6htem Malle gestarkt —
Gesundheitsdaten stuft die DSGVO als'besonders schiitzenswert ein.

ie zunehmende Digitali-
sierung des Gesundheits-
wesens — ab dem 1. Ja-
nuar 2021 soll das ge-
samte Gesundheitssystem in
Deutschland digitalisiert sein —
bietet viele Vorteile, aber auch da-
tenschutzrechtliche Risiken.

Vor- und Nachteile der
Digitalisierung

Auf der einen Seite kdnnen sich
die beteiligten Arztpraxen, Kranken-
hauser, Krankenkassen, Versiche-
rungen und Apotheken Uber den
Anschluss an die Telematik besser
miteinander vernetzen und leichter
Patientendaten austauschen. Auf
der anderen Seite haben durch den
regen Austausch auch Hacker ver-
mehrt Chancen, auf diese Daten
zugreifen zu kdnnen. Beim Jahres-
kongress des Chaos Computer Clubs
Ende Dezember 2019 prasentierte
der CCC-Sicherheitsexperte Martin
Tschirisch beispielsweise Sicher-
heitsliicken im Gesundheitsnetz-
werk. Fir IT-Sicherheitsexperten
und Reporter war es laut Tschirisch
relativ einfach, im Namen Dritter
Gesundheitskarten, elektronische
Arztausweise und Praxisausweise
zu bestellen und an eine Liefer-
adresse ihrer Wahl schicken zu las-
sen. Und mit den Identitaten konnte
ohne Probleme auf Anwendungen

der Telematikinfrastruktur sowie
Gesundheitsdaten von Versicher-
ten zugegriffen werden. Um die
sensiblen Informationen zu schiit-
zen, qgilt es deshalb, als Beteiligter
des Gesundheitssystems dem
Datenschutz besondere Aufmerk-
samkeit zu schenken.

Grundlage:
Artikel 9 der DSGVO

Die Entwicklung und der Einsatz
neuer Technologien wie arztlicher
Untersuchungen im Videochat, At-
teste Uber das Internet oder unter-
schiedlicher Health-Apps sorgen
heutzutage flr einen regen Aus-
tausch von Gesundheitsdaten. In-
formationen verbleiben also nicht
mehr als Papierakte oder digitale
Version im Krankenhaus oder in
einer Arztpraxis, sondern gelangen
auch auf private Endgerate oder
Server. Damit die personenbezo-
genen Daten nicht ungewollt an die
Offentlichkeit gelangen oder Arzte
beispielsweise auf Basis von ge-
félschten Patientendaten operie-
ren, steht der Datenschutz in der
Branche im Fokus. GemaR Artikel 6
der DSGVO ist die Verarbeitung von
personenbezogenen Daten grund-
satzlich nur dann erlaubt, wenn
Betroffene einwilligen. Fiir Gesund-
heitsdaten gibt es aulRerdem noch
Spezialregelungen, da sie nach

MaRgabe des Artikels 9 als beson-
ders schitzenswert gelten. lhre
Verarbeitung ist aufgrund der Sen-
sibilitat der Informationen nur nach
den engen MalRgaben des Artikels 9
in Verbindung mit Artikel 6 der
DSGVO zulassig. Betroffene mis-
sen jederzeit wissen, was mit ihren
Daten passiert, und ohne die Ein-
willigung dirfen die Angaben nicht
an Dritte, zum Beispiel externe
Abrechnungsstellen, weitergegeben
werden.

Kontrolle iiber die DSFA

Um die Sicherheit der personenbe-
zogenen Daten zu gewahrleisten,
gibt es beispielsweise die Daten-
schutz-Folgeabschatzung, kurz
DSFA. Im Grunde handelt es sich bei
diesem Instrument um eine Erwei-
terung der friiheren Vorabkontrolle.
Die Vorabkontrolle war nach dem
deutschen Bundesdatenschutz-
gesetz, kurz BDSG, immer dann
durchzufiihren, wenn besonders
sensible Daten verarbeitet wurden.
Im Vergleich zum BDSG umfasst die
DSFA einen grofkeren Anwendungs-
bereich: Sie ist immer dann notwen-
dig, wenn die Verarbeitung voraus-
sichtlich ein hohes Risiko fir die
Rechte und Freiheiten natirlicher
Personen zur Folge hat, es sich um
die weitrdumige Uberwachung 6f-
fentlicher Bereiche handelt, es um
die Verarbeitung von Daten beson-
derer Kategorien, wie zum Beispiel
Gesundheitsdaten oder Daten Uber
strafrechtliche Verurteilungen und
Straftaten, geht. Die Gesundheits-
daten definiert das Gesetz als ,In-
formationen, die sich auf den geisti-
gen und korperlichen Gesundheits-
zustand der betroffenen Person
oder auf eine Erbringung von Ge-
sundheitsleistungen fiir diese be-
ziehen". Neben Krankenhausern,
Arztpraxen oder Forschungsein-
richtungen mussen deshalb auch
Anbieter von Health-Apps oder
Wearables eine DSFA leisten, da
auch die Aufzeichnung oder Uber-
mittlung von Vitalwerten oder die
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Verwaltung von Arztterminen als
besonders schitzenswert gilt. Im
Rahmen der DSFA gilt es zunachst,
eine strukturierte Bewertung der
Risiken der geplanten Datenverar-
beitung vorzunehmen. Aullerdem
mussen die Notwendigkeit und Ver-
haltnismaRigkeit der Verarbeitung —
also die Zwecke der beabsichtigten
Verarbeitung gegeniiber den mdogli-
chen Gefahren — tiberprift werden.
Da die Speicherung und Nutzung
von Gesundheitsdaten der Steige-
rung des Wohlbefindens bezie-
hungsweise der Genesung der be-

samkeit der technischen und orga-
nisatorischen Manahmen regel-
maRig Uberprift, bewertet und eva-
luiert werden soll, gilt es fir die
Gewahrleistung der Sicherheit zu
bedenken und zu dokumentieren.
Diese Dienstleistung Ubernehmen
beispielsweise externe Datenschutz-
beauftragte. Dadurch sichern Unter-
nehmen die Prifung durch einen
Dritten, haben also einen wesentlich
unabhangigeren Blick darauf, und
vermitteln nach auRen etwa gegen-
Uber der Aufsichtsbehdrde einen
besseren Eindruck.

Grundsatzlich gilt es, streng darauf zu achten,
dass jeder Mitarbeiter nur Zugriff auf Daten hat,
die er fur die Ausubung der jeweiligen Auf-

gaben bendtigt.

troffenen Personen dienen, liegen
nachvollziehbare Notwendigkeiten
vor. Jedoch sollte stets eine kritische
Uberpriifung stattfinden, ob sich die-
selben Ziele nicht auch mit weniger
datenintensiven Verarbeitungen er-
reichen lassen. Anschlieend erfolgt
die Bewertung der Risiken fir die
betroffene Person. Einzelne Schritte
der Verarbeitung gilt es, daraufhin zu
untersuchen, welche Gefahren dro-
hen. Zudem missen Faktoren wie
Transparenz und Maglichkeiten zur
Intervenierbarkeit bewertet werden.
Nach der Risikobewertung erfolgt
schlieBlich die Klarung von spezifi-
schen Gegenmafinahmen, also dem
Einsatz von technisch-organisatori-
schen Malinahmen, kurz TOM.

SchutzmaBnahmen
ergreifen und planen

Die technischen und organisatori-
schen Manahmen missen Pharma-
unternehmen, Krankenhauser, Arzt-
praxen, Labore und Forschungsein-
richtungen zum Schutz personen-
bezogener Daten ergreifen. Es gilt,
diese festzulegen und zu dokumen-
tieren. Zu den technischen MaRnah-
men zahlen viele physische Verfah-
rensweisen, wie das Abschlielen von
Schranken, die Patientenakten ent-
halten. Eine organisatorische Mal3-
nahme wére in diesem Falle, die
Schlisselausgabe zu dokumentie-
ren. Die DSGVO gibt vor, das Schutz-
niveau dem jeweiligen Risiko anzu-
passen und verschiedene MaRnah-
men darin mit einzuschlieRen. So
gehort beispielsweise sowohl die
Pseudonymisierung als auch die
Verschlisselung personenbezoge-
ner Daten dazu. Aber auch laut Arti-
kel 32 Abs. 1b ,die Fahigkeit, die
Vertraulichkeit, Integritat, Verflig-
barkeit und Belastbarkeit der Sys-
teme und Dienste im Zusammen-
hang mit der Verarbeitung auf Dauer
sicherzustellen”. Dazu kdnnen etwa
MaRnahmen wie der Einsatz einer
geeigneten Firewall oder auch die
Festlegung der Zugriffsberechti-
gungen fiir EDV-Systeme gehdren.
Auch ein Verfahren, wie die Wirk-

Vorsicht bei der Weiter-
gabe von Daten an Dritte

Grundsétzlich gilt es, streng darauf
zu achten, dass jeder Mitarbeiter
nur Zugriff auf Daten hat, die er fur
die Auslibung der jeweiligen Auf-
gaben bendtigt. Auch im Fall der
Weitergabe von Patientendaten an
Dritte, also Hausarzte, sonstige
nachbehandelnde Arzte, Kranken-
versicherungen, Behérden, Kranken-
kassen oder Angehérige, muss
gepriift werden, ob, unter welchen
Voraussetzungen und in welchem
Umfang die Weitergabe der Infor-
mationen erfolgen darf. Vor allem
gilt es zu priifen, ob fir diesen
Schritt die Einwilligung des betrof-
fenen Patienten erforderlich ist.
Angehdrige Uber den Gesundheits-
zustand oder den Genesungszu-
stand zu informieren, ist zum Bei-
spiel grundsatzlich nicht erlaubt —
auler der Patient hat der Weiter-
gabe zugestimmt.
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Haye Hosel

HUBIT Datenschutz GmbH & Co. KG
Rudolf-Diesel-Strale 6

28816 Stuhr

Tel.: +49421 33114300
info@hubit.de

www.hubit.de
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