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SOFTWARE // Wie funktioniert die Technologie der cloud- und webbasierten Dokumentation, welche Nutzungs-
moglichkeiten und Vorteile bietet sie und welche spezifischen Risiken vor allem im Hinblick auf Datenschutz und
Datensicherheit sind bei ihrem Einsatz zu bertcksichtigen? Ein Uberblick.

PROZESSDOKUMENTATION IN DER CLOUD:
MEHR CHANCEN ALS RISIKEN

Steffen Rudat/ UnterschleilSheim

Die digitale Prozessdokumentation und
die damit einhergehende vollsténdige
und jederzeit revisionierbare Archivierung
der Prozessparameter ist mittlerweile der
Goldstandard bei der Aufbereitung von
Medizinprodukten. Die zugrunde liegen-
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den Anforderungen entspringen dabei
den geltenden Regelwerken und verlan-
gen im Kern eine vollstandige, falschungs-
sichere und jederzeit nachvollziehbare
Dokumentation aller Aufbereitungspro-
zesse in der Praxis. Eine echte Herausfor-

derung, dies alles inhaltlich wie auch tech-
nisch zu organisieren. Hier punkten die
neuen smarten Technologien einer cloud-
und webbasierten Dokumentation enorm.

Was bedeutet
Cloud Computing?

Cloud Computing zéhlt zu den derzeit
wichtigsten digitalen Trends. Auf3erhalb
des Gesundheitswesens werden die cloud-
basierten Anwendungen bereits vielfach
erfolgreich und nutzbringend eingesetzt,
so beispielsweise im E-Commerce und im
Versicherungs- und Bankenwesen. Im pri-
vaten Umfeld gehoren Cloud-Technolo-
gien immer mehr zum Standard. Auch
und vor allen Dingen, weil die Vorteile
Uberwiegen. Im Vergleich zu anderen
Branchen adaptiert das Gesundheits-
wesen neue Technologien eher langsam
und vorsichtig. Dies liegt unter anderem
an dem speziellen, stark regulierten und
komplexen Umfeld der Gesundheitsbran-
che. Ein weiterer Grund ist aber auch die
mangelnde Kenntnis sowie fehlende Af-
finitdt zu diesen Technologien. Sego by
Comcotec ist hier nicht nur Pionier in der
digitalen Dokumentation, sondern viel-



mehr auch Technologieftihrer und inno-
vationstreibend. Im Jahr 2017 prasentierte
Comcotec bereits erste Einblicke in die
Zukunft einer cloud- und webbasierten
Dokumentation einer begeisterten Be-
sucherschaft im Rahmen der IDS. Im Ver-
lauf des Jahres 2018 wurden die auf die-
ser Technologie basierenden Produkte
Sego4Star und Sego4Basic dann erfolg-
reich am Markt gestartet.

Cloud Computing ist dadurch gekenn-
zeichnet, dass Informationstechnologien
nicht mehr lokal vom Nutzer selbst ver-
waltet werden. Diese werden stattdessen
dezentral Uber Netzwerkstrukturen be-
zogen. Zu den cloudbasierten Informa-
tionstechnologien gehdren: Speicherplatz
und Rechenleistung, aber auch Anwen-
dungsprogramme sowie die Nutzung
kunstlicher Intelligenz. Verallgemeinernd
kann man Cloud Computing als ein
Outsourcing bestimmter Kernelemente
der IT von einer zentralen, lokalen hin zu
einer dezentralen Struktur bezeichnen.
Cloud Computing ist unabhdngig von der
lokalen [T-Infrastruktur des Unternehmens
und stellt somit eine bedarfsorienterte,
skalierbare Ressource dar.

Vorteile einer cloudbasierten
Dokumentation

Vor allem fr ambulante OP-Zentren und
niedergelassene Arzte in Praxen oder Pra-
xisverblnden ergeben sich durch den Ein-
satz von cloudbasierten Losungen grofle
Vorteile. Denn diese verfligen in der Regel
nicht Gber die notige Infrastruktur, das
Know-how und die finanziellen Ressour-
cen, um ein funktionierendes unterneh-
mensinternes und digital vernetztes Do-
kumentationssystem aufzubauen.

Einer der grofiten Vorteile ist sicherlich
die Interoperabilitdt der IT-Systeme. So
konnen die Anwendungen mit jedem Be-
triebssystem (zum Beispiel Mac, Windows
und Android) sowie jedem Endgerédt ge-
nutzt werden. Und das auch innerhalb
einer Instanz und ohne die Einrichtung
einer lokalen Softwareapplikation. Um wei-
terhin einen effizienten Austausch der
Daten zu ermoglichen, ist eine vollstén-
dige Interoperabilitdt gewdhrleistet.

Ein allgemein kritischer und vom An-
wender mit besonderen Sicherheitsinte-
ressen bewerteter Aspekt ist die Daten-

speicherung in der Cloud an physikalisch
getrennten Orten. Beispielsweise muss
bei Naturkatastrophen gewahrleistet sein,
dass die sensiblen Daten an verschiede-
nen physikalischen Standorten in der
Cloud gespiegelt sowie gespeichert sind
und ein Zugriff darauf auch in solchen
Fallen moglich ist.

Die Dokumentationssoftware
fur alle Praxen

MySego ist webbasiertes Cloud Compu-
ting in Perfektion. Ob PC, Notebook oder
Tablet — Sie entscheiden Uber die Hard-
ware. Dabei spielt es keine Rolle, ob Sie mit
Mac oder Windows arbeiten mochten.
Aufgrund der hervorragenden Useability
sowie der weitreichenden Automatismen
wird nebenher die Interaktion auf ein
notwendiges Minimum reduziert.

Dabei sind alle Dokumente und die
Archivstruktur vollstandig vor Verlust ge-
schitzt, und ein Zugriff ist von jedem Ort
und zu jeder Zeit maglich. Da auch kein
lokales System mehr gepflegt werden
muss, entfallt der administrative Aufwand
vollstdndig. Es werden keine lokalen Up-
dates oder Back-ups notwendig.

Vollautomatisch
und ltckenlos

Die Aufbereitungsgerdte werden beladen,
das geeignete Programm am Gerat wird
gestartet und fertig ... mySego zeichnet
alle Prozessdaten auf. Automatisch — ohne
jeden Nutzereingriff oder manuelle Inter-
aktion mit der Software. Die in der Auf-
bereitung tatigen Mitarbeiterinnen er-
kennen sofort am Monitor, welches Ge-
rat gerade lauft, in welchem Zyklus es
sich befindet, wie lange es noch dauert
und ob alle Parameter im Normbereich
sind. Zahlreiche Funktionen wie Label-
druck, Aufgabenverwaltung, Erstellen von
Checklisten mit termingerechter Erinne-
rung, Instrumentenverwaltung et cetera —
alles maglich mit mySego.

Die grafische Benutzeroberflache be-
geistert dabei vor allen Dingen gerade
die Anwender, die eher eine geringe Af-
finitat zu IT und Software haben. Sie ist
nicht nur Ubersichtlich, sie ist vor allen
Dingen auch intuitiv.
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Nach wie vor kdnnen alle bekannten
Schnittstellen zu Patientenmanagement-
Systemen bedient werden.

Zertifizierte Sicherheit -
Verschlisselung auf
hochstem Niveau

Wir wissen, wie wichtig der sichere Um-
gang mit Daten ist. Daher haben wir
alles uns Mogliche getan, um den best-
moglichen Schutz bereitzustellen. Dies
betrifft unter anderem den Schutz vor
Datendiebstahl, den unautorisierten Zu-
griff und die Verhinderung von Daten-
verlusten. mySego erfullt in vollem Um-
fang die gesetzlichen Bestimmungen des
Datenschutzes und arbeitet ausschlief3-
lich mit Partnern in Deutschland, die ent-
sprechend zertifiziert wurden.

mySego besitzt mehrstufige und be-
sonders sichere VerschlUsselungen. Back-
ups und Updates werden permanent zen-
tral und im Hintergrund durchgefihrt. Die
Spiegelung der Daten erfolgt auf Servern,
die sich an unterschiedlichen Standorten
in Deutschland befinden. Redundante
Systeme sichern eine hohe Verflgbarkeit
auch bei umfangreichen Reparaturarbei-
ten.

Zudem ist Comcotec als externer
Servicedienstleister, der diese Cloud-
Anwendung anbietet, fur die Produkt-
entwicklung, Weiterentwicklung und
insbesondere auch fur die Einhaltung
adaquater SicherheitsmalBnahmen und
Anwendungen verantwortlich.

COMCOTEC MESSTECHNIK
GMBH

Tel.: +49 89 3270889-0
info@segosoft.info
www.segosoft.info
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