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Durchblick
im Passwortdschungel?

Internetnutzer melden sich nahezu taglich
bei digitalen Diensten an und erstellen Accounts.

In einer gemeinsamen Kurzstudie der Hochschule Fresenius und des Wissenschaft-
lichen Instituts flr Infrastruktur und Kommunikationsdienste GmbH (WIK) haben
Prof. Dr. Anna Schneider, Serpil Tas und Dr. Lukas Wiewiorra die verschiedenen
digitalen Authentifizierungsverfahren, deren Nutzung und die wahrgenommenen
Vor- und Nachteile untersucht.

WhatsApp, Onlinebanking, Amazon oder Netflix: Im Zeitalter der Digitalisie-
rung melden sich Internetnutzer nahezu taglich bei digitalen Diensten an, die das
Anlegen eines Nutzerkontos erfordern. Sicherheitsexperten empfehlen, fir jedes
Nutzerkonto ein eigenes Passwort zu verwenden. Die meisten sind bemiiht, sich
ihre zahlreichen Log-in-Daten zu merken. Mit steigenden digitalen Angeboten
wadchst aber auch die Anzahl der Anmeldedaten. Fir die Nutzer wird es daher zu-
nehmend schwieriger, den Durchblick im Passwortdschungel zu behalten. Mittler-
weile gibt es eine Reihe unterschiedlicher technischer Ldsungen: So erlauben Pass-
wort-Manager eine komfortable Verwaltung und Speicherung der zahlreichen
Anmeldedaten, Single Sign-on-L6sungen ersetzen unterschiedliche Log-ins durch
einen zentralen Anmeldedienst oder biometrische Authentifizierungen ermdglichen
das Anmelden mit dem Fingerabdruck oder der Gesichtserkennung. Doch welche
Verfahren und Lésungen verwenden Internetnutzer? Welche Vor- und Nachteile
sehen sie?
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Um diese Fragen zu beantworten, hat das Forscherteam in der aktuellen Kurz-
studie die Ergebnisse aus einer quantitativen reprasentativen Online-Umfrage mit
mehr als 3.000 Teilnehmern mit Ergebnissen aus einer qualitativen Erhebung mit
zwolf Konsumenten kombiniert.

Umfrageergebnisse

Die Ergebnisse der Umfrage zeigen, dass 48 Prozent der Internetnutzer in
Deutschland zwischen vier und zwolf Dienste, am haufigsten Kommunikations- und
Unterhaltungsdienste, nutzen, fiir die Log-ins notwendig sind. Dabei ist die gan-
gigste Methode der Authentifizierung nach wie vor das klassische Anmeldever-
fahren: 86 Prozent der Befragten melden sich mit ihrer E-Mail-Adresse und einem
individuellen Passwort an. Dabei neigen Verbraucher dazu, nicht nur einfache und
unsichere Passworter zu verwenden, hdufig haben sie sogar nur ein Passwort fir
verschiedene Dienste. Nur 23 Prozent der User geben an, Passwort-Manager einzu-
setzen, und 15 Prozent machen von Single Sign-on-Diensten (SSO) Gebrauch. Am
vergleichsweise haufigsten werden bei den SSO-Lésungen die sogenannten Social
Log-ins von groBen digitalen Plattformprovidern wie Facebook oder Google ge-
nutzt.

.Insgesamt betrachtet, ist die Nutzung von Social Log-ins in Deutschland noch
wenig gefragt. Dies liegt daran, dass viele User an der Sicherheit dieser Verfahren
zweifeln und Datenschutzbedenken haben”, erklart Schneider. ,Nutzer von Social
Log-ins hingegen sind von dem Komfort der Losung Uberzeugt, da sie sich bequem
und schnell anmelden kénnen, ohne sich viele Passworter merken zu mussen.
,Durch die Verwendung von Social Log-ins besteht die Mdglichkeit fir groBe Platt-
formbetreiber, weitere Daten Gber ihre Nutzer auch auf anderen Webseiten und bei
der Nutzung anderer Diensten zu sammeln®, verdeutlicht Wiewiorra.

Die Authentifizierung iber biometrische Merkmale ist zwar etwa 80 Prozent
der Befragten bekannt, genutzt wird es aber hauptsachlich zur Entsperrung von
Endgeraten wie Laptops oder Smartphones. ,Zukiinftig kénnen sich Konsumenten
jedoch vorstellen, auch im Kontext des Zugangs zu medizinischen Informationen, im
Austausch mit Behdrden und im Smart-Home-Bereich ihr Gesicht oder ihren Finger
zur Authentifizierung zu nutzen”, sagt Schneider.

Die vollstandige Studie finden Sie unter www.hs-fresenius.de.
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