Datenmanagement

Das gréf3te Einfallstor

sind wir selbst:

Mehr IT-Sicherheit
und Datenschutz

Datenschutz und Datensicherung sind fUr viele leidige Themen, dabei ist es
heutzutage durch die Vielzahl an Informations- und Datenkandlen wichtiger
dennje, vertrauliche Daten zu schUtzen. Das gilt gleichermafBen im privaten wie
im beruflichen Umfeld einer Zahnarztpraxis. Sven Zehl, Information Security
Officer bei Doctolib Deutschland, klart Ober Schwachstellen der Datensicher-
heit auf und gibt Handlungsempfehlungen zur Optimierung.
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Warum ist die IT-Sicherheit flir Arztpraxen wichtig? Die Anzahl
an Hackerangriffen in den letzten Jahren hat deutlich zuge-
nommen. Cyberattacken kdnnen zu Umsatzverlusten, einem
Imageschaden und hohen Kosten flr die Wiederherstellung
der Systeme flihren. Natdrlich sind nicht nur Technologie-
anbieter betroffen. Die Bedrohung steigt auch flr jede ein-
zelne medizinische Einrichtung, die hochsensible Daten ver-
wendet, standig.

Was kénnen Schwachstellen sein?

Das grofte Einfallstor sind wir selbst! Das fehlende Bewusst-
sein von Mitarbeitern in Bezug auf IT- und Datensicherheit kann
ein leichtes Ziel flr Angreifer sein. Die schadhaften Dateien,
die in die Systeme gelangen, werden oft als E-Mail-Anhange
verschickt und unbedacht angeklickt. Die haufigsten Angriffe
sind Phishings. Der Begriff Phishing setzt sich aus den Wor-
tern ,password” und ,fishing” zusammen und ist eine Technik,
mit der Cyberkriminelle durch Betrug, Tauschung oder Irreflih-
rung an vertrauliche persénliche Daten gelangen wollen.

Wie erkenne ich Phishing und wie kann
ich mich schitzen?

Beachten Sie, dass kein serioser Anbieter Sie dazu auffordern
wirde, vertrauliche Zugangsdaten per E-Mail preiszugeben.
Uberpriifen Sie zudem die Adressleiste in Ihrem Browser und
achten Sie auf verschllsselte Websites. Diese erkennen Sie
an der Abkurzung ,https://“ in der Adresszeile. Und klicken
Sie niemals auf Links in einer dubiosen E-Mail oder 6ffnen
Anhange einer verdachtigen E-Mail.

28 ZWP spezial 1+2/2022

Handlungsempfehlungen

Datenschutz und IT-Sicherheit gehen Hand in Hand. Hier fin-
den Sie einige Handlungsempfehlungen, die Sie unterstutzen
sollen, Risiken zu verringern.

Arbeitsplatz

-Stellen Sie Computer, Drucker und Faxgerate so auf, dass
Praxisfremde, z.B. Patienten, keinen Zugang dazu bekommen
kénnen.

-Schalten Sie auf den PCs den Bildschirmschoner bzw. die
Bildschirmsperre ein.

Praxis-PCs, Server und Internet

-Nutzen Sie komplexe Passworter mit Grof3- und Kleinschrei-
bung, Sonderzeichen und Ziffern mit einer Mindestlange von
acht Zeichen. Ein Passwort wie ,123456" oder ,passwort” sind
ungeeignet, diese gehdren zu den beliebtesten Passwortern
in Deutschland und werden deswegen sehr haufig genutzt.

- Aktivieren Sie die Zwei-Faktor-Authentifizierung (2FA) bei den
Diensten, die sie anbieten.

Kommunikation

- Seien Sie kritisch bei E-Mails mit merkwirdigen Absender-
oder Empfangeradressen und loschen Sie solche E-Mails
besser direkt. Weitere Verdachtsmomente sind Inhalte, mit
denen man offensichtlich nichts zu tun hat (z.B. Rechnungen
von Onlineshops).
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Innerhalb lhrer Organisation

- Regeln Sie die Nutzung von privaten Geraten (Smartphones, Tablets) Ihres
Teams zu dienstlichen Zwecken. Stellen Sie Regeln zur Nutzung auf und
sensibilisieren Sie lhre Mitarbeiter fiir einen sicheren Umgang damit.

- Erstellen Sie einen Notfallplan, um die Abldufe und Zustandigkeiten wah-
rend eines Notfalls zu regeln.

Schnellprogramm nur 20 Minuten
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INFO

Datenschutz bei Doctolib

Seit seiner Grindung im Jahr 2013 hat
Doctolib den Schutz der Privatsphare seiner
Nutzer zu einer absoluten Prioritat gemacht.
Mehr Informationen erhalten Sie unter
info.doctolib.de/datenschutz/

KONTAKT

Doctolib GmbH
Tel.: +49 89 20702884
info.doctolib.de

[Infos zum Unternehmen]
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