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Datenschutz verpflichtet
auch |m lentallabor
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Ein Be|trag von Carolinie Kihns -

In Dentallaboren werden viele personenbezogene Daten —
vornehmlich der Patienten, aber auch der einsendenden Zahnarzte — verarbei-
tet. Der Fokus dieses Beitrags liegt konkret auf den Pflichten der Inhaber der
Dentallabore in ihrer Funktion als datenschutzrechtlich Verantwortliche (geméan
Art. 4 Nr. 7 DSGVO) sowie als Arbeitgeber und auf der Umsetzung der daten-
schutzrechtlichen Anforderungen.

Verzeichnis von Verarbeitungstatig

GeméB Art. 30 DSGVO muss der Verantwortliche ein Verzeichnis -
aller Verarbeitungstatigkeiten fihren und dieses auf Verlangen
auch der zustandigen Datenschutzbehorde vorlegen. Das Ver-
zeichnis muss u. a. die gelisteten Personen — z. B. Patienten oder
Zahnarzte — kategorisieren und die Zwecke der Verarbeitung
enthalten.

Sicherheit der Verarbeitung

Der Schutz der in einem Dentallabor verarbeiteten personen-
bezogenen Daten muss entsprechenden Standards unterlie-
gen. GemanB Art. 32 DSGVO muss der Verantwortliche soge-
nannte technische und organisatorische MaBnahmen treffen,
um ein dem Risiko angemessenes Schutzniveau zu gewahr-
leisten. Zu diesen MaBnahmen gehdren beispielsweise die
VerschlUsselung der Daten als Schutz vor dem Zugriff durch
unbefugte Dritte.

Verschwiegenheit der Mitarbeiter

besteht fUr gewerbliche

lerdings mussen Zahnarzte Labore Uber

die za iche Shweigepflicht aufklaren und zur entspre-
chenden Beachtung verpflichten. Demnach sollten alle Mitar-
beiter des Dentallabors, die mit personenbezogenen Daten in
Berlihrung kommen, sensibilisiert und schriftlich zur Verschwie-
genheit sowie besonderer Vertraulichkeit verpflichtet werden.
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Erfordernis eines Datenschutzbeauftragten

In einigen gesetzlich geregelten Fallen ist die Benennung eines Datenschutzbeauftragten
verpflichtend. Datenschutzbeauftragte kontrollieren die Wahrung der erforderlichen
Anspruche an die Datensicherheit bei der Datenverarbeitung in einem Unternehmen,
sowohl im organisatorischen Ablauf als auch im Hinblick auf die IT. Ein Datenschutz-
beauftragter muss daher eine gewisse Fachkunde vorweisen kénnen.
GemaB § 38 Abs. 1 S.1 Bundesdatenschutzgesetz (BDSG) ist die Bestellung eines
Datenschutzbeauftragten dann verpflichtend, wenn in der Regel mindestens 20 Per-
sonen standig mit automatisierter Datenverarbeitung beschaftigt sind. Diese automa-
tisierte Datenverarbeitung umfasst beispielsweise auch die Annahme eines zahntech-
nischen Auftrags, da dabei regelmaBig sensible Patientendaten erfasst werden. Fur
die Berechnung der Personenanzahl sind ,Kopfe zu z&hlen®, dabei sind die Art der
Beschaftigung (Voll-/Teilzeit, Praktikanten etc.) sowie voriibergehende Anderungen
des Personalbestands unerheblich. Art. 37 Abs. 1 lit. ¢ DSGVO wiederum regelt die
Verpflichtung zur Benennung eines Datenschutzbeauftragten, wenn die Kerntatigkeit
des Unternehmens in der umfangreichen Verarbeitung sensibler Daten (wie Gesund-
heitsdaten) besteht. Wann eine Datenverarbeitung ,umfangreich” ist, muss im Einzel-
Sicherheitshalber sollte fall entschieden werden. Als Faustregel gilt, dass die Datenverarbeitung grundsétzlich
bei der zustandigen dann umfangreich ist, wenn der Verantwortliche mindestens 20 Personen mit der
Datenschutzbehorde Datenverarbeitung beschaftigt. Trotz der Beschaftigung von weniger als 20 Personen
nachfragt werden, ob im kann die Bestellung eines Datenschutzbeauftragten aber z.B. auch dann erforderlich
konkreten Fall die Pflicht sein, wenn komplexe digitale Medizinprodukte im Betrieb eingesetzt werden.
zur Benennung eines
Datenschutzbeauftragten Auftragsverarbeitungsvertrag zwischen Zahnarztpraxis und Dentallabor?
besteht.
Ob der Zahnarzt mit dem beauftragten Dentallabor einen Auftragsverarbeitungsvertrag
im Sinne des Art. 28 DSGVO schlieBen muss, ist umstritten. Es wird einerseits vertreten,
dass die Datentbermittlung vom Zahnarzt an das Dentallabor notwendiges Beiwerk der
Werkvertragserflllung sei und kein Erfordernis eines separaten Auftragsverarbeitungs-
vertrages rechtfertige. Andererseits wird anerkannt, dass ein Auftragsverarbeitungsver-
trag die notwendige Grundlage schafft, dass das kooperierende Dentallabor genauso
sorgsam mit den Ubermittelten Patientendaten umgeht, wie der behandelnde Zahnarzt
und dessen Angestellte.
Vorsorglich sollte ein Dentallabor daher auf den Abschluss eines Auftragsver-
arbeitungsvertrages mit dem Zahnarzt bestehen. Denn fur den Fall, dass eine Da-
tenschutzbehorde das Vorliegen einer Auftragsverarbeitung im Sinne der DSGVO
annimmt, ist eine Datenverarbeitung durch das Dentallabor ohne einen entsprechenden
Vertrag nicht zulassig.

Fazit

Mit den datenschutzrechtlichen Anforderungen sollte sich jeder Verantwortliche eines
Dentallabors ausreichend beschéftigen und ggf. mit externer Beratung entspre-
chende SchutzmaBnahmen etablieren — dabei sind wir Ihnen gerne behilflich. Zu
beachten ist, dass im Falle eines VerstoBes gegen datenschutzrechtliche Pflichten
hohe BuBgelder verhangt werden kdnnen, und dies gilt es zu vermeiden.
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