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+ES gibt keinen

Schutz”

. Die Frage ist nicht, ob ein Unternehmen von

' einem Cyberangriff betroffen wird, sondern
wann”, meint Harald Pickert, Prasident des
Bayerischen Landeskriminalamtes.

hundertprozentigen

Der Prasident des Bayerischen Landeskriminalamtes Harald Pickert war am 27. April zu Gast im Zahnarztehaus Munchen.
Wir sprachen mit ihm Uber die Gefahren, die von Cyberkriminellen ausgehen. Eine wichtige Erkenntnis: Auch Zahnarzt-
praxen sollten aufgrund der immer aggressiver auftretenden Tater ihre SchutzmaBnahmen Uberpriufen und gegebenen-

falls erhéhen.

BZB: Wie bewerten Sie aktuell die
Gefdahrdung der deutschen Wirt-
schaft und Infrastruktur durch Hacker-
attacken?

Pickert: Aufgrund der derzeitigen Steige-
rung der Fallzahlen ist nicht die Frage, ob
ein Unternehmen von einem Cyberangriff
betroffen wird, sondern wann und ob
dieser Sicherheitsvorfall zu einem Scha-
den fuhrt, beziehungsweise ob es gelingt,
die Reichweite der Auswirkungen des An-
griffes zu begrenzen und die Chaosphase
nach dem Angriff schnell zu Gberwinden.
Vor allem kleine und mittlere Unterneh-
men werden zunehmend mit solchen
Attacken konfrontiert. Dabei steht jedoch
meist nicht der gezielte Angriff auf ein

Unternehmen im Fokus, sondern eine
groBflachig angelegte Kampagne, die vor
allem auch durch , Crime-as-a-service”
nicht viel Aufwand fir den Tater bedeu-
tet. Die groBte Gefahr im Unternehmens-
sektor geht nach wie vor von Verschlisse-
lungssoftware aus.

BZB: Kann man die Zahl der Angriffe
messen?

Pickert: Die Anzeigebereitschaft ist im
Phanomenbereich Cybercrime relativ ge-
ring. Dies fuhrt zu einem sehr groBen
Dunkelfeld in der Cyberkriminalitat. In
der polizeilichen Kriminalstatistik (PKS)
wurden im Jahr 2021 insgesamt 39469
Delikte aus dem Bereich Cybercrime im

engeren Sinn fur Bayern erfasst, darunter
rund 380 Ransomware-Falle.

BZB: Wo sitzen die Hacker?

Pickert: Im Bereich Cybercrime, in dem
die Tater aufgrund der Omniprasenz des
Internets nicht an Landergrenzen ge-
bunden sind und weltweit von jedem
Internetanschluss aus agieren kénnen,
sind viele sogenannte Auslandsdelikte
festzustellen. Viele Tater schadigen baye-
rische Blrger und Unternehmen aus dem
Ausland heraus beziehungsweise der
Handlungsort des Taters ist unbekannt.
Die Ermittlung der Aufenthaltsorte von
Tatern gestaltet sich schwierig, da sie oft-
mals technisch sehr versiert sind und aktiv
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ihre Spuren im Internet verschleiern. Tater-
gruppierungen sind oft weltweit vernetzt
und arbeiten international zusammen,
daher ist auch eine globale Kooperation
von Ermittlungsbehérden notwendig. Bei
der Ermittlung von Hackerangriffen ver-
weisen digitale Spuren immer wieder auf
den osteuropdischen Raum, unter ande-
rem werden auch Russland, China und
der Iran als Brennpunkte der Aktivitat
von Hackergruppierungen gesehen.

BZB: Welche Motive spielen bei Hacker-
attacken eine Rolle?

Pickert: Uber die Motive lasst sich haufig
nur mutmaBen. Mehrheitlich sind mone-
tare Ziele als Motiv erkennbar. In letzter
Zeit sind aber durchaus auch politische
Motive zu verzeichnen, beispielsweise
durch die politische Positionierung von
bekannten Angreifergruppierungen im
Zusammenhang mit der Ukrainekrise.

BZB: Wie kénnen sich Unternehmen
und Privatpersonen vor Hackerangrif-
fen schitzen?

Pickert: Einen hundertprozentigen Schutz
vor Cyberangriffen gibt es nicht. Das Risiko
kann jedoch durch die Umsetzung techni-
scher PraventionsmaBnahmen, die Sensi-
bilisierung der Mitarbeiter und die Um-
setzung organisatorischer MaBnahmen
erheblich reduziert werden.

Die technischen SicherheitsmaBnahmen
sollten durch die eigene qualifizierte IT-Ab-
teilung beziehungsweise durch einen
IT-Dienstleister umgesetzt werden. Das
menschliche Fehlverhalten stellt aber
eines der groBten Einfallstore fur Cyber-
crime-Angriffe dar. Die Zahl der Phishing-
Angriffe beziehungsweise Social Engi-
neering-Angriffe ist besonders in Zeiten
von Corona angestiegen. Daher ist es be-
sonders wichtig, ein Sicherheitsbewusst-
sein sowohl in technischer Hinsicht, aber
insbesondere auch mit Blick auf die so-
ziale Kompetenz zu schaffen. Hierzu sind
spezielle IT-Sicherheitsschulungen wie
Mitarbeiter-Awareness-Schulungen wirk-
same MaBnahmen. Organisatorische
MaBnahmen sind essenziell, um von einer
sicheren IT profitieren zu kénnen. Sie um-
fassen Abladufe im Unternehmen, um ei-
nerseits den sicheren Umgang mit Daten
zu gewahrleisten und andererseits Hand-
lungssicherheit bei einem IT-Sicherheits-
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vorfall zu geben. Ein ganzheitliches
IT-Sicherheitskonzept kann potenzielle
Gefahren minimieren und die essenziellen
Unternehmensdaten schiitzen. Es bietet
ferner fest definierte Abldufe zur Bewal-
tigung von IT-Sicherheitsvorféllen.

Privatpersonen kénnen auf unterschied-
lichen Wegen Opfer von Hackerangriffen
werden. Gerade in privaten Haushalten
zieht immer mehr das sogenannte , Smart
Home"” oder ,,Smart Living” ein. Intelli-
gente Gerdte wie Saugroboter oder Tur-
klingeln lassen sich Uber das Internet
steuern. Gerade der Fernzugriff beispiels-
weise Uber eine App ist praktisch und
far viele Menschen aus ihrem heutigen
Leben nicht mehr wegzudenken. Um all
diese Vorteile sicher nutzen zu koénnen,
ist es sehr wichtig, sich auch mit dem
Schutz auseinanderzusetzen. Aktualisie-
ren Sie regelmaBig die Software Ihrer
Gerdte und richten Sie ein separates
WLAN fir diese Gerdte auf dem heimi-
schen Router ein, um zwei Beispiele zu
nennen.

BZB: Wie gut ist die bayerische Polizei
im Kampf gegen Cyberkriminelle auf-
gestellt?

Pickert: Die bayerische Polizei setzt im
Kampf gegen Cyberkriminelle auf mehrere
Saulen. Ein Element war der Launch der
Hotline fUr IT-Notfalle, um eine schnellere
Kontaktaufnahme fur Burger bei den
staatlichen Stellen zu ermdéglichen. Durch
die Hotline wurde eine unkomplizierte
Moglichkeit fur Burgerinnen und Burger
geschaffen, bei Cyberangriffen schnell in
Kontakt mit einer sachkundigen Stelle
treten zu kénnen. Aufbauend auf den
Erkenntnissen der Hotline wurde mit der
Konzeptionierung eines virtuellen Assis-
tenten begonnen. Ziel des Chatbots ist
die Gewahrleistung einer Rund-um-die-
Uhr-Verfugbarkeit sowie eine medien-
bruchfreie Kommunikation mit den Bur-
gerinnen und Burgern. Ebenfalls dient
der Chatbot zur zeitnahen Zurverfiigung-
stellung von Informationen, um bei ak-
tuellen Cybercrime-Phanomenen ad-
aquat beraten zu kdnnen.

Ein weiteres Element ist die Einrichtung
von Quick-Reaction-Teams. Bisherige Er-
fahrungen mit Cybercrime-Angriffen auf
bayerische Unternehmen haben gezeigt,
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dass sich insbesondere Ransomware-
Attacken teilweise als existenzielle Be-
drohung fur den wirtschaftlichen Fort-
bestand von Unternehmen darstellen.
Hieraus ergeben sich fur die Polizei be-
sondere Herausforderungen, die regel-
maBig Uber die polizeilichen Standard-
maBnahmen zur Gefahrenabwehr und
Strafverfolgung hinausgehen. Die Quick-
Reaction-Teams gewahrleisten eine Rund-
um-die-Uhr-Verfugbarkeit. Die wahrzu-
nehmenden Aufgaben untergliedern sich
grundsatzlich in die Aufgabenfelder tak-
tische Betreuung/Beratung, Ermittlungen
und Digitale Forensik. Zur notwendigen
Qualifizierung des Personals hat die Bay-
erische Polizei seit 2011 die Sonderlauf-
bahn der IT-Kriminalisten eingefuhrt.
Hierbei werden studierte Informatiker in
einer einjahrigen polizeifachlichen Unter-
weisung zu Polizeivollzugsbeamten aus-
gebildet, um die Dienststellen bei der
Bekdmpfung der Cyberkriminalitat zu
unterstttzen. Erfahrungswerte aus der
polizeilichen Praxis unterstreichen den
Mehrwert des Einsatzes der IT-Krimina-
listen. Hinzu kommen rund 100 [T-Foren-
siker, die durch Sicherung und Aufberei-
tung digitaler Spuren die Ermittlungen
unterstutzen.

BZB: Wie wichtig ist die internationale
Zusammenarbeit bei der Bekdmpfung
von Cyberkriminalitat?

Pickert: Bei der Bekampfung von Cyber-
kriminalitat ist eine internationale Zu-
sammenarbeit haufig ausnahmslos un-
abdingbar. Denn Cyberkriminalitat kennt
keine Landesgrenzen. Die Tater sitzen
haufig im Ausland und verschltsseln nicht
nur deutsche Firmen, sondern agieren in-
ternational. Dazu nutzen Cyberkriminelle
unterschiedliche Serverstrukturen, deren
Standorte sich meist im auBerbayerischen
Ausland befinden. Gleiches gilt fur die
verwendeten Messenger-Dienste und
verwendeten E-Mail-Anbieter. Aufgrund
Anfragen zu Bestandsdaten im Laufe des
Verfahrens sind internationale Kontakte
auBerst wichtig, da Gber den formalen
Weg mittels Rechtshilfeersuchen eine
zeitnahe Beauskunftung nicht zielfiihrend
maoglich ware.

Vielen Dank fur das Gesprach!

Die Fragen stellte Leo Hofmeier.

53



