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Immer mehr Versicherer bieten als Zusatzversicherung sogenannte ,Cyberpolicen”an, um Schaden,
die durch Cyberkriminalitdt entstehen, abzusichern. Viele niedergelassene Zahnarzte stehen vor der Frage, ob
eine solche Zusatzversicherung tatsdchlich sinnvoll ist. Und wenn ja, was ist dann bei Vertragsabschluss zu be-
achten? Anbei erhalten Sie Antworten zu den hdufigsten Fragen rund um das Thema ,Cyberpolicen”.

Mark Peters, Bettina Ritter/Heidelberg

Wie hoch ist das Risiko fiir Praxen, einem
Cyberangriff zum Opfer zu fallen?

Praxisinhaber schatzen das Risiko, Opfer
einer Hackerattacke zu werden, immer
noch als gering ein. Aktuelle Zahlen zei-

gen jedoch, dass es sich hierbei um eine
tragische Fehleinschdtzung handelt. Tat-
sachlich sind niedergelassene Zahnarzte
mittlerweile ein beliebtes Ziel von Cyber-
kriminellen, da diese oftmals (noch) nicht

Uber ein entsprechendes Sicherheitssys-
tem verfligen. Es wurden aber auch schon
grol3e Unternehmen im Gesundheitssek-
tor (zum Beispiel Kliniken) erfolgreich an-
gegriffen. Wenn dann lebenswichtige Sys-
teme lahmgelegt werden, kann dies fur
Patienten auch todliche Folgen haben.

Wie viele Anbieter gibt es?

Inzwischen bieten fast alle gro3en Versi-
cherungsgesellschaften Cyberpolicen an.
Aktuell durften es mehr als 25 Anbieter
sein.

Was leisten Cyberversicherungen?

Je nach Vertrag sichern die Versicherun-
gen den finanziellen Schaden eines An-
griffs ab (Betriebsausfall, Neuanschaf-
fungskosten, ggf. auch die Zahlung von
Losegeld etc), stellen den Kontakt zu
[T-Experten her und Ubernehmen Bul3-
geldzahlungen im Rahmen von Daten-
schutzverletzungen.

Was leisten Cyberversicherungen nicht?
Das Vorhandensein einer Cyberpolice
schitzt nicht vor den Folgen von Ur-
heberrechtsverletzungen, wenn Sie bei-
spielsweise ohne Erlaubnis geschiitzte Bil-
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der auf Ihrer Internetseite verwenden. Sie
entbindet Praxisinhaber nicht von ihrer
Verantwortung, das Praxisnetzwerk ent-
sprechend der [T-Sicherheitsrichtlinie ab-
zusichern. Vor allem schiitzen Cyberver-
sicherungen nicht vor Angriffen auf Ihr
System und dem Imageverlust, den die
Praxis bei Bekanntwerden hierdurch er-
leidet.

Welche Vorbereitungen sollten vor Ab-
schluss einer Cyberversicherung getrof-
fen werden?

Die folgende Checkliste bietet einen ers-
ten Uberblick Uber die Anforderungen:

1. Wird die vorhandene Antiviren-Soft-
ware permanent aktualisiert?

2. Ist eine Firewall im Einsatz?

3. Sind alle Mitarbeitenden in der Lage,
Phishing-E-Mails und andere poten-
zielle Bedrohungen zu erkennen?

4. Gibt es einen Notfallplan, falls Krimi-
nelle das System erfolgreich angrei-
fen konnten?

5. Werden die Daten regelmafig (@am
besten taglich) gesichert?

6. Werden Updates zeitnah aufge-
spielt?

7. Werden Passworter regelmaBig ge-
andert?

8. Sind die Rechner vor unberechtig-
ten Zugriffen geschitzt (Sperrung
des Bildschirms, Inaktivierung der
USB-Anschlisse etc.)?

9. Gibt es eine/n Cyberschutz-Beauf-
tragte/n?

10. Wurden die Auflagen gemdal} der
[T-Sicherheitsrichtlinie (§ 75b SGB V)
umgesetzt?

11. Liegt eine Konformitdtsbescheini-
gung gemaR der jahrlichen Evaluati-
onspflicht (§ 75b SGB V) vor? Beispiel
[Te@sy Praxismanagement

Welche Leistungen sind vom Versiche-
rungsnehmer zu erbringen?
Die Obliegenheiten kdnnen mitunter sehr
anspruchsvoll sein. Hier kommen unter
Umsténden zundchst hohe Investitions-
kosten auf die Praxis zu. Fragen Sie sich
vor Vertragsabschluss, ob Sie die Anforde-
rungen vollumfénglich erfillen kénnen.
Ist das nicht der Fall, kann es passieren,
dass die Versicherung im Schadensfall
nicht einspringt.

Es lohnt sich auf jeden Fall, mehrere
Angebote miteinander hinsichtlich der
Anforderungen zu vergleichen.

Welche Konditionen sollten miteinan-

der verglichen werden?

Die folgende Checkliste soll [hnen helfen,

Fehler beim Abschluss der Versicherung

zu vermeiden:

1. Wie hoch ist die maximale Versiche-
rungssumme?

2. Wer ist der Versicherer?

3. Wie hoch ist die Jahrespramie inkl. Ver-
sicherungssteuer?

4. Welche Bausteine sind im Versiche-
rungsumfang enthalten?

5. Wie hoch ist die Selbstbeteiligung?
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6. Welche Anforderungen muss ich er-
fullen?
7. Wer ist mitversichert?

Es bestehen bereits mehrere Versiche-
rungen, unter anderem eine Inventar-
versicherung. Ist die Praxis damit nicht
ausreichend vor einem Cyberangriff ge-
schitzt?

Ublicherweise decken die herkdmmli-
chen Inventar- und Haftpflichtversiche-
rungen Schadensfélle, die durch einen
Hackerangriff entstehen, nicht ab.

Natdrlich konnten an dieser Stelle nicht
alle Fragen beantwortet werden. Am bes-
ten wenden Sie sich an einen Versiche-
rungsmakler lhres Vertrauens. Es lohnt
sich auf jeden Fall, mehrere Versiche-
rungsangebote miteinander zu verglei-
chen und eine Kosten-Nutzen-Rechnung
aufzustellen.

Schlieen Sie nur dann eine Cyberversi-
cherung ab, wenn Sie die Anforderungen
des Versicherers erfiillen kénnen. Andern-
falls zahlen Sie hohe Versicherungsbei-
trdge, sind im Schadensfall aber nicht ab-
gesichert.
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